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Online-Lehre

Bildschirme ohne Spione

Datenschutzkonforme Onlinelehre ist technisch moglich. Man muss nur die
richtigen Dienst verwenden. Die Hochschulen sind dazu moralisch verpflichtet.
Ein Gastbeitrag.

Von RALF LANKAU

© Finn Winkler

Mit Sicherheitsabstand: Studenten in einem Hdérsaal

Auch in den Hochschulen hat das Coronavirus zu Distanzunterricht und
Onlineveranstaltungen gefiihrt. Anders als an den Schulen waren und sind die
Voraussetzungen dafiir gut. Dozenten wie Studenten verfiigen iiber die notwendigen digitalen
Endgerite und nutzen sie in der Lehre. Mit Lernmanagementsystemen werden Studenten
digitale Angebote zuginglich gemacht. Onlinekommunikation per Mail, Messenger oder
Videokonferenz gehort zum akademischen Alltag.

Gleichwohl war die zeitweise vollstandige Umstellung von Campusleben und Priasenzlehre
auf digitale Kommunikationskanéile und Videoformate im Mirz 2020 eine technische
Uberforderung. Schulen und Hochschulen sind aus pidagogischen, sozialen und
psychologischen Griinden fiir das dialogische Lehren und Lernen vor Ort konzipiert.
Fernunterricht ist ein Hilfskonstrukt fiir diejenigen, die aus gesundheitlichen, beruflichen
oder anderen Griinden nicht in Prasenz teilnehmen konnen. Auf die Schnelle lieB sich der
Transfer von Vorlesungen, Seminaren, Laboren und Studios nur mit externer Hilfe und dem
Einsatz kommerzieller und herstellerabhingiger (proprietirer) Videosoftware aus den
Vereinigten Staaten wie Microsoft Teams, Webex oder Zoom bewailtigen.

Technisch funktionierte das gut, aber es gibt juristische Probleme. US-amerikanische
Unternehmen unterstehen amerikanischer Jurisdiktion. Mit dem US Cloud Act von 2018 hat
die amerikanische Regierung jede Form von Datenschutz aufgehoben. Sie hat sich den



vollstandigen Zugriff auf alle Nutzer- und Systemdaten gesichert, die mit US-Software
erzeugt werden, unabhingig vom Serverstandort oder von in anderen Lindern geltenden
Gesetzen. Problematisch ist, dass weder Hochschulen als Vertragspartner dieser
Unternehmen noch Nutzer Einfluss darauf haben, ob, wo und welche Daten gespeichert
werden und wer Zugriff auf sie hat. Das widerspricht der Europdischen
Datenschutzgrundverordnung, die besagt, dass Nutzer zustimmen miissen, bevor ihre
personenbezogenen Daten verarbeitet werden.

Rechtskonforme Lehrmittel

Laut Urteilen des Europiischen Gerichtshofs zu Safe Harbour (2015) und Privacy Shield
(2020) und den Stellungnahmen mehrerer deutscher Datenschutzbeauftragter konnen weder
MS Teams noch Webex oder Zoom im Einklang mit dem européiischen Datenschutzrecht
betrieben werden. Microsoft reagierte im Dezember 2020 als erstes US-amerikanisches
Unternehmen auf diese Problematik und veréffentlichte eine Stellungnahme zum European
Data Protection Board. Das sind Richtlinien, die europaweit festlegen, dass die Speicherung
und Weitergabe personenbezogener Daten nur in einem Umfang zulassig sind, der zur
Erfiillung eines vorab definierten Zwecks notig ist. Microsoft sicherte Betroffenen zu, sie zu
informieren, ,wenn Microsoft durch eine staatliche Anordnung rechtlich bindend dazu
verpflichtet wurde, Daten an US-Sicherheitsbehérden herauszugeben®. AuBerdem versprach
das Unternehmen, den ,Rechtsweg zu beschreiten und die US-Gerichte anzurufen, um die
behordliche Anordnung zur Herausgabe der Daten anzufechten®. Das verhindert aber nicht
den Zugriff amerikanischer Dienste auf Nutzerdaten. Es zeigt vielmehr, dass amerikanische
Unternehmen selbst in Geiselhaft der Nachrichtendienste genommen werden. Wer die
Herausgabe dieser Daten verweigert, verliert die Geschiftsgrundlage in den Vereinigten
Staaten.
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Datenschutzbestimmungen schiitzen keine Daten (das wiaren Strategien zu Datensicherung
und Datensicherheit), sondern Grundrechte wie das informationelle
Selbstbestimmungsrecht, elementare Personlichkeitsrechte und die Privatsphare.
Grundrechte gilt es zu achten, zumal es rechtskonforme und praxiserprobte Losungen gibt,
die Schulen und Hochschulen schon vor dem Pandemieausbruch nutzen konnten. Dazu zihlt
unter anderem Big Blue Button, eine Open-Source-Anwendung, die fiir Lehrveranstaltungen
konzipiert wurde. Die Software lédsst sich direkt als Aktivitat in Lernmanagementsysteme wie
Moodle einbinden und erlaubt so eine einfache Zugangskontrolle und Rechtevergabe bereits
iiber den Schul- oder Hochschulaccount. Schnittstellen zu wichtigen Lern- und
Inhaltsverwaltungssystemen sind schon integriert. Bei diesem als digitales Klassenzimmer
konzipierten Tool konnen Lehrkrafte selbst Riume einrichten und per Kamera und Mikrofon
mit Schiilern kommunizieren. Es gibt Prasentationsméglichkeiten, Bildschirmiibertragung,
ein Whiteboard als digitale Pinnwand, eine Chatfunktion fiir Gruppen- und
Einzelnachrichten und sogenannte Breakout Rooms fiir das Arbeiten in Gruppen. Dazu
kommen Optionen zum gemeinsamen Bearbeiten von Texten, Abstimmungen und Ahnliches.
Das erlaubt eine Vielfalt an didaktischen Methoden im Unterricht.

Wie bei allen Videotools entscheidet die technische Infrastruktur (Prozessorleistung CPU,
Netzanschluss und Bandbreite) dariiber, wie viele Personen teilnehmen konnen. Zuhoren,
zuschauen und chatten benétigen wenig Leitungskapazitit. Ein Audiokanal mit Mikrofon
zum Diskutieren nimmt mehr, die Videoiibertragung und das Rendern der Videos am
meisten Leitungskapazitit und Rechenleistung in Anspruch. Welche Netzinfrastruktur
notwendig ist, lasst sich vorab mit Programmen zur Bandbreitenberechnung abschatzen.
Neben der Teilnehmerzahl beriicksichtigen sie die Anzahl der eingeschalteten Mikrofone und
Kameras.

Da Big Blue Button urspriinglich fiir ein schulisches Umfeld konzipiert wurde, lag die
mogliche GruppengroBe zunichst bei maximal fiinfzig Personen. Inzwischen haben die
Entwickler nachgeriistet und die Anwendung fiir Hochschulen und Universitaten angepasst.
Version 2.3 adressierte bis zu hundert Teilnehmer an einer Sitzung, mit Version 2.4 konnen
bis zu zweihundert Personen oder mehr teilnehmen, je nachdem, welche Funktionen
aktiviert werden. Bei Veranstaltungen mit hoherer Personenzahl vereinbart man
beispielsweise vorab eine ,,Funkdisziplin®, also nur diejenigen, die sich gerade aktiv
beteiligen, schalten Kamera und Mikrofon ein.

Hochschulen als Vorreiter

Bei GroBveranstaltungen setzt man Broadcastsysteme, Videoserver und Streamingdienste
ein, etwa Webcast als Kombination von Webdiensten und Broadcasttechnologie. Durch die
Einbindung in Lernmanagementsysteme oder durch Bekanntgabe iiber die Website l4sst sich
der Zugang zu hochschulinternen und 6ffentlichen Angeboten steuern. Auch Mischformen
sind moglich, bei denen Referenten und Moderatoren per Mikrofon oder Kamera
zugeschaltet sind, wihrend weitere Gruppen der Veranstaltung auf der Streamingplattform
als Zuschauer und Zuhorer ohne direkte Eingriffsmoglichkeit folgen. Diese kann jedoch
durch einen separaten Kanal wie Messenger oder Mail geschaffen werden.

Wer Losungen sucht, findet Wege. Technisch gibt es keinen Grund, an Hochschulen
Lernmanagement- und Videosoftware einzusetzen, die das europiische Datenschutzrecht
missachtet. Zumal die meisten Seminare weniger als zweihundert Teilnehmer haben. Bei
Bedarf gibt es deutsche und europiische Dienstleister, die eine datenschutzkonforme



Umsetzung unterstiitzen, wenngleich Hochschulen eigene Big-Blue-Button-Server in ihren
Rechenzentren betreiben konnen sollten.
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In einigen Landern wie Baden-Wiirttemberg, Rheinland-Pfalz oder Sachsen nutzen
Hochschulen und Schulen schon Installationen auf den Bildungsservern der jeweiligen
Lander. Wenn diese Moglichkeit nicht besteht, aber schon ein Schulserver beim Provider
genutzt wird, sollte der Schultriger mit dem technischen Dienstleister die
Videokonferenzfunktion vertraglich erginzen. Je nach Standort gibt es mittlerweile auch
Vereine wie Cyber4Edu, die besondere Angebote fiir Schulen bereitstellen, oder das
Computerwerk Darmstadt, ein studentisches Projekt der Universitiaten Karlsruhe und
Darmstadt, das mit senfcall.de eine Plattform fiir Studenten geo6ffnet hat. Und selbst, wenn
im Detail technische Probleme auftauchen sollten: Wo, wenn nicht an den Hochschulen,
ware der Ort, Alternativen zu entwickeln? Hochschulen miissen der nachkommenden
Generation vermitteln, dass demokratische Rechtssysteme und individuelle Grundrechte
hoher zu werten sind als technische und kommerzielle Anforderungen der Datenaggregation.
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