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Datenschutz im Unternehmen



= QOrganisation, Verantwortlichkeiten

=  Strategie — Mission

= Richtlinien, Anforderungen, Prozesse
= Beratung

= Kontrollen

=  Awareness & Schulungen




Dezentraler
Datenschutz

DS-Briickenkopfe,
DS-Koordinatoren,
Data Protection

Officers

Group Privacy - Mitarbeitende: 45

GROUP DATA
PRIVACY
OFFICER

Nationale Datenschutzkoordinatoren: 113

International Data Protection Officers (DPOs, DPMs): 72
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Datenschutzbeauftragte(r) . Verantwortliche Stelle
P B
= Beratungs- und Kontrollfunktion = Compliance-Verantwortung — Risiko-
Akzeptanz

= Risikobewertung aus Datenschutz-Sicht

= Daten-Verantwortung (Governance)
= Regelungen zur Erfullung der Aufgaben

= Funktionen, die die Umsetzung der

der/des DSB . .

Struktur der Dat b sat gesetzlichen Vorgaben sicherstellen
= Struktur der Datenschutzorganisation , . L

(z.B.DSB’s in Tochtergesellschaften, Funktloner?, die mit dem DSB als |

DS-Koordinatoren) Beratungsinstanzzusammenarbeiten
= Regelungen zur Compliance konformen " Einbindung des DSB

Verarbeitung von Daten
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-/ Machbarkeit Design Implementierung A Betrieb

F Fo
Erstberatung / F, Focus-Checks
gﬁ"ﬁ ‘
Kategorisierung A-Projekt: Beratung , Realitdtschecks, Security Testing
Kategorisierung
der Sicherheits- B-Projekt: Self-Assessment, Stichprobenkontrolle Freigabe Erfiillung der Datenschutz-
und & Sicherheitsanforderungen
Datenschutzrelevanz

C-Projekt: unkritisch, Stichprobenkontrolle

___________________________________________________________________________________________________________________

E = Integration von Sicherheit und Datenschutz in Produkt- und Systementwicklung i
Z - '. e E = Projektkategorisierung: Fokussierung wertvoller Ressourcen auf die groBten Risiken E
' = Privacy/Security by Design — bedarfsgerechte Beratung prozessbegleitend !

E = Standardisierte Anforderungskataloge stellen komplexe Sachverhalte bedarfsgerecht der Fachseite zur Verfiigung !



Konzern-
datenschutzaudit

Konzernweite Uberpriifung
des Datenschutzniveaus

N

Anlass-Kontrollen

Risikobasierte
Auditplanung

Bei Hinweisen auf potentielle
Vorfille

Jahrliche Planung der
Kontrolle von Systemen,
Projekten und Einheiten

N d

Bestandteil des
PSA-Verfahrens

Vorabkontrollen von
Systemen und Einheiten
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Vorfallprufung

v

Risikoprufung

v

Fristgerechte
Meldung

v
Dokumentation
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3 \lerletzung des Schutzes personenbezogener Daten?

3 Risikoeintritt fir die Rechte und Freiheiten natiirlicher Personen?

Meldung innerhalb von 72 h an die zustandige Aufsichtsbehorde mit dem
Sachverhalt (soweit schon aufgeklart, ggf. nachreichen), Information des
Betroffenen

Dokumentation des Vorgangs (auch wenn die Vorfallpriifung eine
Nichtmeldung ergibt), so dass die Einhaltung des Art. 33 Uberprift werden
kann.



Datenschutzverstol’

erkannt durch

Operative
Datenschutzbrickenkopfe

]
a2l st

Datenschutzkoordinatoren

A
Mitarbeitende

Sonstige
(KLZ, Cert)

e

meldet an

GROUP DATA
PRIVACY
OFFICER

datenschutz@telekom.de



Datenschutz im Unternehmen:
Zahlen, Daten & Fakten



Steigerung der Datenschutzkontrollen in 2022

Datenschutz-
kontrollen
durchgefihrt

2022 3 114
2021 —63 111
2020 - 923

T T I e —————— T -

. International* . Group Privacy

Nutzung Privacy & Security Assessment Verfahren (PSA) leicht reduziert

Verfahren insgesamt National & International*

E— 2020 2021 2022
’ von den 2.446 PSA-Verfahren
in Deutschland waren 494
sog. A-Verfahren (begleitet
durch Group Privacy)
Privacy & Security

Assessment International* . Deutschland
Verfahren




alle zwei Jahre

wichtiger Indikator des
allgemeinen
Datenschutzniveaus im Konzern

Dabei werden die Wahrnehmung
des Datenschutzes, die
Aufklarung uber den
Datenschutz und das Handeln
nach Datenschutzgrundsatzen
gemessen.
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e 2 1 . 3 0 8 rma Awardwert

-
Einladungen f«*‘ | Konzern*
weltweit @ - f,«-""',
.\ «‘i.‘ /f‘ O
/ 83%
| / (+ 2 % Punkte zu 2020)
\J 1
W {

' ¢
i Awardwert: Der Awardwert ist das Gesamtergebnis

Tellnahmequote I aus unterschiedlich gewichteten Einzelergebnissen
des KDSA
»  Uberdurchschnittliches Ergebnis (Wert = 80)
= Durchschnittliches Ergebnis (Wert = 60)

=  Unterdurchschnittliches Ergebnis (Wert < 60)



Datenschutz im Unternehmen:
Blick auf aktuelle
Gesetzesentwicklungen
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WEITERVERARBEITUNG

VON METADATEN - WIE IN

DER DSGVO

Regelungsanpassung zur
Weiterverarbeitung von
Kommunikationsmetadaten an die
Regeln der DSGVO, damit die
Weiterverarbeitung von Metadaten
auch ohne Einwilligung moglich ist,
wenn u.a. pseudonyme Daten
genutzt werden.
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GLEICHE REGELUNGEN FUR
DIE GLEICHE ART VON DATEN

Gleiche Regel fir Daten mit
vergleichbarer Kritikalitat: Prazise
Standortdaten, die via GPS von Apps
genutzt werden, sind weniger strikt
reguliert als die nicht so prazisen
Standortdaten, die Mobilfunkbetreiber
von ihren Funkmasten bekommen.

ANGEMESSENE
UMSETZUNGSFRIST
Implementierungsfrist fur die
Umsetzung in den
Unternehmen



Mit dem TTDSG sollen die notwendigen Anpassungen in der nationalen Gesetzgebung zum Datenschutz in der
digitalen Kommunikation an die DSGVO vorgenommen werden:

= Umsetzung der EuGH und BGH-Rechtsprechung zu ,,Planet 49“ — strengere Auslegung des TMG

= Zusammenfluhrung der bislang kunstlich getrennten Datenschutz-Regelungen zur Telekommunikation und den
Telemedien

=  Keine Regelungen zu ,,Bestandsdaten®-Datenschutz i.S. der friheren TKG-Regelungen mehr. Diese unterfallen der
DSGVO (wie auch im Ubrigen nationalen Recht der EU)

= Reduktion auf das Notwendige — allgemeine Regelungen der DSGVO gestarkt

=  Keine gesonderten Regelungen zu Informationsrechten

=  Keine gesonderten Regelungen zu Anforderungen an die Einwilligung

= Dienste zur Verwaltung personlicher Informationen sollen zugelassen sein (PIMS - Privacy Information Management
System)

Orientierungshilfen der Datenschutzkonferenz



https://www.datenschutzkonferenz-online.de/orientierungshilfen.html

§ 25 TTDSG - Schutz der Privatsphare bei Endeinrichtungen

= Speicherung von und Zugriff auf Daten in der Endeinrichtung nur, wenn Nutzer informiert ist und

eingewilligt hat (Abs. 1)
= Keine Einwilligung erforderlich, wenn
= zur Durchfiihrung einer Nachrichteniibertragung liber das 6ffentliche TK-Netz
= unbedingt erforderlich fiir die Durchfiihrung eines vom Nutzer gewiinschten Telemediendienstes

§ 26 TTDSG - Anerkannte Dienste zur Einwilligungsverwaltung,
Endnutzereinstellungen
= Enge Voraussetzungen, insbesondere strenge Zweckbindung und kein
wirtschaftliches Eigeninteresse



Gestaltung von Cookie-Bannern:

Solange die abstrakten gesetzlichen Anforderungen (§ 25 TTDSG) eingehalten sind, bleibt es dem
Verwender uberlassen, wie er die Cookie-Banner konkret gestaltet.
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"Transparency & Consent Framework.. (TCF) Version 2.2 des ,,Interactive Advertising Bureau“ (IAB)
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https://iabeurope.eu/iab-europe-transparency-consent-framework-policies/

e Nachrichte... [ Machrichten, aktuell..  t. N eit. [ Aktuelle Nachrichte..  # ZEIT ONLINE |Nach.. [EJ DE GEL|Onlin.. @ h B colemde IT- .. @ netzpolitik POLITICO - Europea.. &8 Willis Tow

Direkt zum E-Mail-Center

Wie wollen Sie t-online nutzen?

Kostenfrei mit Werbung ...oder mit t-online PUR-Abo

Nutzen Sie t-online wie gewchnt mit der dblichen Werbung Nutzen Sie t-online nahezu werbefrei und ohne
und Tracking. Details finden Sie in den ing fir Monat, monatlich kiindbar. Details
Datenschutzhinweizen und dem Datenschutz-Manager.

ZUSTIMMEN

t? Hier elnloggen
Abo auf t
den haufig gesteliten Fragen (FAQs

Fiir dle Nutzung mit Werbung:

Wir und unsere 200 Partner erheben und verarbeiten personenbezogene Daten (wie z.B. IP-Ad

Kennungen), um unser Webangebot zu verbessern und zu finanzieren. Die Verarbeitung kann auch aulierhalb der EU/
erfolgen, wo unter Umstanden kein vergleichbares Datenschutzniveau herrscht, z.B. in den USA. Weitere Informationen zu den
Orten der Verarbeitung finden Sie hier. Die Verarbeitung erfolgt dabei zu den folgenden Zw :

Personalislerte Anzelgen & Inhalte, Werbetracking und Zugriff auf Ihr Endgerst
“~ Elnbindung externer Inhalte
" Push-Benachrichtigungen / Kommunikation

Im Datenschutz-Manager finden Sie eine detaillierte Ubersicht, welche Partner zu welchen Zwecken Daten verarbeiten,
> Partner Nutzerprofile auf Basis der erhobenen Daten erstellen. FUr die Verarbeitung Ihrer Daten




Die Mercedes-Benz Group AG nutzt Cookies fiir verschiedene Zwecke.

Wir, die Mercedes-Benz Group AG, mdchten Ihnen die bestmogliche Nutzung unserer Webseite ermaglichen, sowie unsere Webseite fortlaufend verbessern. Auch kdnnen wir Ihnen
damit nutzungsbasierte Inhalte und Werbung anzeigen und arbeiten dafiir mit ausgewahlten Partnern (Google, LinkedIn, Meta, Matterport, Pinterest, TikTok) zusammen. Durch diese
Partner erhalten Sie auch Werbung auf anderen Webseiten.

Wenn Sie darin einwilligen, akzeptieren Sie gleichzeitig, dass Daten fur die genannten Zwecke in die USA und ggf. weitere Lander Ubermittelt werden. Dort kénnten z. B. Behdrden
leichter auf diese Daten zugreifen und Sie kdnnten weniger Rechte haben, um dagegen vorzugehen, als in der Europaischen Union.

Sie konnen Ihre freiwillige Zustimmung jederzeit widerrufen. Weitere Informationen (auch zu Dateniibermittlungen) und Einstellungsmoglichkeiten finden Sie unter "Einstellungen" und
in unseren Datenschutzhinweisen.

Nur technisch notwendige Einstellungen Alles akzeptieren

Anbieter | Datenschutzerklarung




Die E-Mail Adresse als solche ist ein Bestandsdatum und deshalb nicht vom TTDSG umfasst. Nur
im Kontext eines direkten Austausches wird sie fiir eine Einzelkommunikation Teil der
Nutzungsdaten.

Die E-Mail Adresse kann zur Kontaktaufnahme nach Auffassung der Aufsichtsbehorden unter
Auslegung des Art. 6 Abs. 1 f) DSGVO wie folgt verwendet werden:
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= Es besteht bereits ein Kontakt zwischen einem Nutzer und einem Unternehmen, z.B. durch
eine Bestellung

= Das Unternehmen hat im Rahmen dieses Kontakts zulassiger Weise von der E-Mail Adresse
Kenntnis erlangt

= Rechtsgrundlage zur Ansprache zu Marketingzwecken: berechtigtes Interesse gemaR Art. 6
Abs. 1 f) DSGVO (Erwagungsgrund 47 zur DSGVO und § 7 Abs. 3 UWG)

= Widerspruchsmoglichkeit bei Erhebung und jedem Versand
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Datenschutzim Unternehmen
Urteile und gesellschaftliche
Entwicklungen



Bewertungsprozess fiir Datenexporte: Wesentliche Bestandteile (,,Transfer-Impact-Assessment®)

Ergebnisiibernahme

Abstrakte Bewertung Konkrete Bewertung AbschlieBende Risikoeinordnung  ins Privacy-Security
Assessment (PSA)
Lander-Rechtsgutachten zum abstrakten Durch den Lieferantenfragebogen wird die Das Ergebnis"der absFrakten unc! konkreten EgZEI;er“iS f!ie[ﬂc.in d“:“d
Datenschutzniveau in datenempfangenden konkrete Praxis beim Lieferanten sowie die Bfa\fvertung fiihrt zu einer abschlieenden -"frozebszl?lg ler wir
Landern (z.B. USA, Russland, China) geben Umsetzung von technischen und vertraglichen Risikobewertung und der Feststellung, ob und geprubt,. obdie Daten-
Auskunft iiber das abstrakt bestehende Risiko MaRnahmen zusatzlich iiberpriift und bewertet. wie erganzende mitigierende MaRnahmen verar .eltung |n§gesamt,
getroffen werden miissen. also nicht nur die

einer Dateniibermittlung (Initialrisiko). Datenexportproblematik

allen Datenschutz-

Anforderungen entspricht.
Criteria

legulation on the

Ubermittlung von
personenbezogenen Daten in
Drittstaaten

overall average
Frage- und Antwortbogen fiir Lieferanten




In 20 EU-Landern und in mehr als 70 Unternehmen
wurden mehr als 3.000 Systeme auf ,,Schrems |I* -Relevanz analysiert.

Mehr als 300 Transfer-Impact Assessments wurden durchgefuhrt.

/usatzlich wurden mehr als 20.000 Lieferanten und ihre Vertrage
bewertet und die Vertrage angepasst.




Key principles
© f

monitoring and review mechamisms

Benefits of the deal

Bindende Rahmenbedingungen, um den Zugriff von U.S. Intelligence
Services auf ein angemessenes Mal} zu begrenzen

Etablierung eines Data Protection Review Courts, um den EU-Burgern
den Rechtsweg gegen UberwachungsmaBnahmen zu eréffnen
MalRnahmen zu Review und Monitoring ...

L =




Herausforderungen

Investitionen & Vertrauen
Europaische Steuerung

Gleiche Chancen entwickeln

Offenheit fur alle EU Privacy Standards:

= Auditor”
= CISPE*
= EU Cloud Code of Conduct

* Cloud Infrastructure Services Providers in Europe

Quelle: Statista 2024
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PRODUKTE

CUSTOMER SERVICE

INTERNE PROZESSE

USE CASES

Netzplanung und -Optimierung
“Zero-touch operations”
Predictive Maintenance

Sales agent Support-Systeme
Proaktive Vorhersagen/Pravention zu
Kundenabwanderungen & Verpflichtung

(Automatisierte) Produktempfehlungen
Voice assistants / smart hubs

24/7 Problemldsung
Automatisiertes & verbessertes CRM
inkl. Selbstbedienung

Online marketing optimierung
(Automatisierte) Finanzprognosen




*, insbesondere
mit Definition der Zweck-
bestimmung und Prifung der
rechtskonformen Nutzung
aller Daten(quellen).

durch Uberwachung
der Kl-Entscheidungen u.a. auf
Einhaltung der definierten
/weckbestimmung.

*Privacy-Security-Assessment

Uber Kriterien
und die Gewichtung von
Kl-Entscheidungen.

fur Kunden und
Beschaftigte Uber
Verwendung von Kl-Systemen
sowie Moglichkeit der
Wahrnehmung von



mdllm
=

Prinzipien und
Themenschwerpunkte

Nichtdiskriminierung und
Fairness

Datenschutz und Data
Governance

Technische Robustheit
und Sicherheit

Transparenz

Menschliches Aufsicht

Soziales und
okologisches well-being

Notwendigkeit und

VerhaltnisméaRigkeit,
Verantwortlichkeiten

Datenverwaltung und
lechtsgrundlage

Anonymisierung,
Pseudonymisierung, synthetische
Daten

Transparenz, Erklarbarkeit,
Betroffenenrechte

Menschliche Aufsicht, Validation,
Verifizierung

Automatisierte
Entscheidungsfindung im
Einzelfall



Datenschutzanforderung

Kunstliche Intelligenz

Deutsche Telekom Gruppe

Version 1.0
Daturm 10102023
Status fina

Datenschutzanforderung Inhaltsverzeichnis

an Kl, einschliefflich 19
Anforderungen, die
allgemeine Themen
3 Adlgemdindg Anforderungen

[Dater'lmaﬂ agement und 31 Datenmanagement und Rechisgrundlagen
Trars:'a,.er.z:] u,.ld 32 Transparcng

s 4 Spesiclle Anforderungen
%DEZlﬂSCherE 4.1 Aulomalisiente Entscheidungen im Einzelial
Uberlegungen 42, Generative KI
(automatisierte B Anveroochioral
EFtSChEid U ngsfindu ,-Ig T rd ] Relerenzen zu anderen Dokumenlan

generative KI) abdecken

1 Einlefiung

2 Defimilionen

7 Ghorssarn

Bereitstellung eines Ansatzpunkts fir die
datenschutzfreundliche Entwicklung und Nutzung von K-
Systemen innerhalb des DT-Konzerns in Ubereinstimmung mit
den geltenden Datenschutzregelungen und -vorschriften.

Verfugbarin PSAab 01.12.2023




Aufsichtsrat

Erste Verteidigungslinie
(Operativer Betrieb,
Bereitstellung Prod. & Services)

Zweite Verteidigungslinie Dritte Verteidigungslinie
(Assurance-Funktionen) (Revision)

. Internes Kontroll-System
Operatives KI-Management

: Gdf.
AIF%CI:,’AZII-—[I):S:C??:; -L”:Q Anleitung, Risiko- und Chancen- . externe
y UG Beratung, Management-System Unabhéangige Interne Audits Audits

Uberwachung und Kontrolle

ompliance
Risikominderung Compli

Rechtliche Unterstiitzung Management System

L&l Tribes

Privacy- and Security-
Assessment, Datenschutzaudit

Umsetzung der KI-Governance
(z.B.KI-Anforderungen,
Dokumentation, interne

Kontrollen, usw.)
je nach Anwendungsfall

Unabhéngige Priifung
der KI-Konformitat
(Wirksamkeit)

Umsetzung genereller
Anforderungen, Richtlinien
und Kontrollen

Unabhangige Kontrolle




Im Juli 2015 hat der Menschrechtsrat der Vereinten Nationen Prof. Joseph (Joe) Cannataci,
Professor an den Universitaten von Malta (Information Policy and Governance) und Groningen
(Chair in European Information Policy and Technology Law) zum Special Rapporteur berufen.

Seine Aufgabe ist es:

“(a ) To gather relevant information, including on international and national frameworks, national
practices and experience, to study trends, developments and challenges in relation to the right to
privacy and

Um Entwicklungen und Trends im Unternehmensumfeld aufzunehmen und daraus mogliche
Empfehlungen abzuleiten wurde die Taskforce for the Right to Privacy in Corporations gegriindet
und Mitglieder eingeladen.

Die Taskforce kiimmert sich um datenschutzrechtliche Belange im Unternehmenskontext und
versucht — wo maglich — einen einheitlichen Angang zu definieren.

4

UNITED NATIONS
HUMAN RIGHTS

OFFICE OF THE HIGH COMMISSIONER




=  Ausgangspunkt ist die Allgemeine Erklarung der
Menschenrechte vom 10. Dezember 1948
(Resolution der Generalversammlung 217 A (ll1)

= Basis ist damit nicht regionales Recht

= Etablierte und bewahrte Datenschutz-
Grundsatze, insbesondere aus der Europaischen
Union (DSGVO0), sind Grundlage der Betrachtung

= Eine Arbeitsgruppe der Taskforce hat sich der
Entwicklung des Entwurfs angenommen (Bestehend

aus Elizabeth Coombs, UN SRP; Patrick Curry, BBFA;
Jorg Thomas, Huawei; CD Ulmer, DTAG



Datenschutz im Unternehmen:
Neue Rechtsfolgen...



b) Course of overall number of fines (cumulative):

a) Course of overall sum of fines (cumulative):

Quelle: enforcementtracker.com, 02/24

Beispiele:
10 Mio € gegen Uber Technologies Inc. Und Uber B.V. (Niederlande): 10 Mio. € wegen Verletzung von Informationspflichten und

Betroffenenrechte von Fahrern
32 Mio. € gegen Amazon France Logistique (Frankreich) wegen Uberwachung von Mitarbeitenden (Verletzung des Prinzips der

Datenminimierung, der Informationspflichten, der RechtmaRigkeit der Verarbeitung ...)
345 Mio. € gegen Tik Tok Technology Limited (Irland) wegen VerstoRe bezliglich der Verarbeitung von Daten Minderjahriger



Bei Unternehmen mit einem weltweiten Jahresumsatz von wird zunachst der Jahresumsatz des

vorangegangenen Geschaftsjahres und der ermittelt.
v
Anschlieltend sind fur die Buldgeldhohe festgelegt, abhangig von der Schwere des VerstolRes.
E leichter VerstoR mittlerer VerstoR schwerer VerstoR ]
l = 0bis0,2% = 0,2bis0,4% = 0,4bis2% 5
: des Jahresumsatzes des Jahresumsatzes des Jahresumsatzes :
: = 0bis0,4% = 0,4bis0,8% = 0,8bis4% :
v

Der so errechnete Betrag kann abhangig von den konkreten Umstanden des Einzelfalls erhoht oder reduziert werden.

Ein BuRgeld bis zu 2% des Konzern-Jahresumsatzes kann gemaR Art. 83 Abs. 4 DSGVO z.B. fiir Falle von Dokumentationsfehlern oder nicht ausreichenden technischen und organisatorischen
Malknahmen verhangt werden; bis zu 4% des Konzern-Jahresumsatzes sind moglich z.B. bei rechtswidriger Datenverarbeitung, etwa ohne Einholung einer Einwilligung (Art. 83 Abs. 5 DSGVO).

4



Datenschutz im
Unternehmen:
Neue Beratungsansatze ...



Unsere Vision° Unsere
Wir schaffen ein Klima des >~  Verdnderung

Vertrauens Datenschutz - 8 Steps up

Wir ermdglichen zukunftsweisende Wir férdern
und datenschutzfreundliche Unsere Kunden Entscheidungsprozesse
Lésungen in der digitalen Welt sind unsere Partner und eine proaktive

Beratungsmentalitat

e

WIR HANDELN

TV Bt - P UNTERNEHMERISCH IM Unser
atenschutz INTERESSE UND ZUM SCHUTZ

DER DTAG A Wachstum

Einheitliche Beratung auch auf

el Hiee Ausgezeichnete 8-Sterne-Beratung

Wir pflegen ein risiko-orientiertes und
strategisches Denken.

Unsere Leitlinien sind pragmatisch,
transparent und verbindlich

Ein Produkt. Eine Losung von Group
Privacy und den
Datenschutzbeauftragten

4

Wir fordern
Entscheidungsprozesse und

eine proaktive
Beratungsmentalitat
Wir pflegen ein risiko-
orientiertes und
strategisches Denken



Die D|g italisieru NJ nimmt Fahrt auf, und die Entwicklungszyklen — sofern iberhaupt noch vorhanden -

werden immer kurzer. Der Wettbewerb auf den relevanten Markten nimmt zu.
Unternehmen mussen sich noch friher als bisher Orientierung verschaffen, wenn sie den Anschluss an die Welt von
morgen und damit an ihre eigene Zukunft nicht verlieren wollen.

Die d 10 |tale Strateg |€ eines Unternehmens muss kontinuierlich an die aktuellen Erfordernisse

angepasst werden. Guter fachlicher Rat, der ein Unternehmen durch turbulente Zeiten fuhrt, ist noch friher als bisher
erforderlich. Dies gilt insbesondere fur die Datenschutzberatung, da die meisten oder fast alle neuen digitalen
Losungen auf der Verarbeitung personenbezogener Daten beruhen — zumindest im Konzern Deutsche Telekom.

: ST
Daher greift der aktuelle ,, Prlvacy' by‘ Desi gN -Ansatz zu spat, um eine intelligente und ressourcen-

schonende Umsetzung neuer digitaler Trends im Unternehmen zu ermadglichen. Dadurch wird ,,Privacy by Design*
jedoch nicht Uberflussig. Privacy by Design ist der wichtigste Meilenstein vor der konkreten Gestaltung und
Entwicklung einer digitalen Losung.

Allerdings erst nachdem die Grundlagen durch den ,,Privacy' by'Strategy'“Ansa’tz gelegt wurden.

4



Unternehmen erhalten frihzeitig % B

Uber die Wve S,

und uber die S Tl WL

Al
.

moglichen fur die geplante

i - e S RN A e X g e
strategische Ausrichtung. 5 NG N ‘ SR g

Unternehmen erhalten bereits in einem “=<i 7 " ;

Unterstitzung bei  -adaqdl s s - At
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Privacy by Design

heits- und

chutzrelevanz B-PFOj ekt: Self-Assessment, Stichprobenkontrolle

C-Projekt: unkritisch, Stichprobenkontrolle

Implementierung

Freigabe

Betrieb



Was ist zu tun

=
.9 = Regelmallig ,was —unternehmensweit — in der Pipeline ist oder derzeit
Y produziert wird/am Markt ist; sowohlim Hinblick auf als auch auf den
éu operativen Bereich - -
S = |nformieren, woruber aktuell in den sozialen Medien und Datenschutz-Communities
‘lE gesprochen wird
—

= Erkennen von Ahnlichkeiten oder gemeinsamen Strukturen



Wie

O = Regelmallige zwischen dem Datenschutzbeauftragten und
_5 — nicht nur Bericht der/des Datenschutzbeauftragten -, sondern Austausch Uber
LL strategische Unternehmensperspektiven
ey
= = Regelmaldige Jour Fixes zwischen Group Privacy und Group Strategy Zusammenarbeit mit
% dem Bereich Sicherheit und anderen Stakeholdern

Datenschutzbeauftragter

= sollte mit allen operativen Vorstanden in regelmaRigem Austausch
stehen.

= Sicherstellen, dass die zukunftige Ausrichtung des Unternehmens und
die konkreten Planungen aktuell sind — Abdeckung aller Geschaftsfelder

= Adressieren und Erortern allgemeiner Datenschutzaspekte auf hochster
Managementebene — Tone from the top

= Zustimmung der obersten Fihrungsebene als Argumentationshilfe
nutzen — hilft manchmal



Teilnahme an ,,Strategic Boards*

Sicherstellen einer stabilen Beziehung zum Bereich Strategie und eines Sitzes in Innovation
- . . .
Q Boards und anderen Entscheidungsgremien auf operativer Ebene
Ny
E = Derregelmalige Austausch mit dem ist ein wesentliches Element des
[(T) Privacy-by-Strategy-Ansatzes
| -
Q = Der Bereich Strategie ware auch der richtige Ort, um neue ldeen aus der Sicht des

Datenschutzes einzubringen

= Die ,Product and Innovation Boards® konnten im Rahmen ihres Austauschs uber die
aktuelle Planung uber neue Produkte sprechen, die sich am Horizont abzeichnen



Schaffen

schneller Entscheidungswege

©
o
S
(%2
o
S
S
S
T

<

3
s
W

Wenn Diskrepanzen zwischen den Datenschutzempfehlungen und geschaftlichen
,Erfordernissen® auftreten, sollten eingerichtet sein, die gemeinsam
entscheiden und Verantwortung ubernehmen konnen.

= Da Unternehmen zunehmend der offentlichen Wahrnehmung, Bul3gelder fur Datenschutz-
verletzungen und Gerichtsverfahren ausgesetzt sind, ist es wichtig, dass sich alle
Managementebenen risikobasierter Entscheidungen bewusst sind

= Einrichten eines auf operativer Ebene — unklare Sach- bzw. Rechtslage
klaren

= FEinrichten eines auf oberster Managementebene — schnelle
endgultige Entscheidung



Umsetzung

o

o
=]
o
7
)
3
>

Uberpriifen der allgemeinen Datenschutzeinstellungen und Suchen nach alternativen
Optionen

Ubertragen der aktuellen Entwicklungen im Unternehmen auf den Beratungsplan
(Advice Map)

Sicherstellen, dass die Empfehlungen eingehalten werden

Vierteljahrlich an das Group Privacy Leadership Team berichten, um die notwendigen
weiteren Schritte zu erortern



Vorbereitung des Unternehmens auf eine schnellere Umsetzung

o
L
-
§ Verantwortlichkeiten konnen delegiert werden
,b = Ubertragene Verantwortlichkeiten auf n-1-Ebene (Geschéaftsfelder) —
% Datenverantwortlicher

= Ubertragene Verantwortlichkeiten auf operativer Ebene — fachlicher
Systemverantwortlicher

= Gegebenenfalls ubertragene Verantwortlichkeiten in der IT — Technischer
Systemverantwortlicher



Umsetzungsfunktionen KDSB Governance-Funktionen

Festlegun
Datenschutzpolitik

Abstimmung & Beratung

Macht Vorgaben, berét, kontrolliert und
unterstutzt

Konzernunternehmen Vorgaben, Kontrolle & Beratung

Ernennung
Geschéfts-flihrung

Datenschutzbriickenkopf

berichtet an

Vorgaben & Zusammenarbeit
bestellt [

ernennt

I A
A

Fachseitiger

ernennt
Datenver.

Zusammenarbeit

verpflichtet

unterstitzt

Fachseitiger

SV TP Privacy

stellt sicher

unterstutzt

Technischer PSA-Prozess

Systemver.




Vielen Dank!

telekom.com/datenschutz
datenschutz@telekom.de
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