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Cyber-Angriffe – ein globales Risiko



Cyber – Datenschutz und IT-Sicherheit

Datenschutzverstöße als „neue“ Risiken

„Jede Person, der wegen eines Verstoßes gegen [die
DSGVO] ein materieller oder immaterieller Schaden
entstanden ist, hat Anspruch auf Schadenersatz
gegen den Verantwortlichen oder gegen den
Auftragsverarbeiter.“

„Bei Verstößen gegen die folgenden Bestimmungen
[der DSGVO] werden im Einklang mit Absatz 2
Geldbußen von bis zu 20 000 000 EUR oder im Fall
eines Unternehmens von bis zu 4 % seines gesamten
weltweit erzielten Jahresumsatzes des
vorangegangenen Geschäftsjahrs verhängt, je
nachdem, welcher der Beträge höher ist: (…)“
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Datenschutzrecht & Cyber-Angriffe

Sanktionen & Schadenersatz
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Aktuelle Bedrohungslage



Important files on your system was ENCRYPTED.

Sensitive data on your system was DOWNLOADED.

To recover your files and prevent publishing of sensitive information
follow instructions in “$RECOVER-[…]-FILES" file.
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Wie sieht eine Ransom Note aus?

>> What happened?
Important files on your system was ENCRYPTED and now they have “[…]” extension.
In order to recover your files you need to follow instructions below.

>> Sensitive Data
Sensitive data on your system was downloaded.
If you DON’T WANT your sensitive data to be PUBLISHED you have to act quickly.

Data includes:
– Employees personal data, CVs, DL, SSN.
– Complete network map including credentials for local and remote services.
– Private financial information including: clients data, bills, budgets, annual reports, bank statements.
– Manufacturing documents including: datagrams, schemas, drawings in solidworks format
– And more…

>> CAUTION
DO NOT MODIFY FILES YOURSELF.
DO NOT USE THIRD PARTY SOFTWARE TO RESTORE YOUR DATA.
YOU MAY DAMAGE YOUR FILES, IT WILL RESULT IN PERMANENT DATA LOSS.

>> What should I do next?
Follow these simple steps to get in touch and recover your data:
1) Download and install Tor Browser from: hxxps://torproject.org/
2) Navigate to: http://[...].onion/?access-key=[...]



Aktuelle Bedrohungslage

Größtes Geschäftsrisiko

Cyberangriffe bleiben im dritten 
Jahr in Folge das Top-Risiko für 
Unternehmen, erstmals mit 
deutlichem Abstand. 

Angriffe nehmen weiter zu

Die Anzahl der Opfer auf Leak-
Seiten nimmt weltweit zu, womit 
sich erneut ein Trend aus dem 
Vorjahr bestätigt.

#1

Quelle: BSI, Die Lage der IT-Sicherheit in Deutschland 2023  

Praxistipp: Erhöhte Aufmerksamkeit bei 
Dienstleistern in USA & Frankreich 

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2023.html


Aktuelle Bedrohungslage

Phishing bleibt Dauerbrenner
Trotz neuer Angriffsmethoden bleibt Phishing auch 2024 unter den Top-Angriffsmethoden.

#2

Langschläfer

Angriffsvektoren sind schwerer zu 
ermitteln, weil Angreifer länger in 
den Systemen bleiben und ihre 
Spuren besser verwischen.

Quelle: BSI, Die Lage der IT-Sicherheit in Deutschland 2023  

Quelle:  Coveware, Quarterly Report 3/2023

Praxistipp: Dauer der Logfiles erhöhen

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2023.html
https://www.coveware.com/blog/2023/10/27/scattered-ransomware-attribution-blurs-focus-on-ir-fundamentals


Aktuelle Bedrohungslage

... auch MFA kann 
Phishing und den 
Risikofaktor Mensch 
nicht zuverlässig 
verhindern. 

Anbieter von 
Phishing-as-a-Service 
(PhaaS) können MFA 
umgehen und so 
weiter in Systeme 
eindringen.

Quelle: BSI, Die Lage der IT-Sicherheit in Deutschland 2023  

Praxistipp: 
Echte Datenschutz-
schulungen mit 
Mehrwert

#3



Aktuelle Bedrohungslage

Supply-Chain-Attacken
werden weiter zunehmen

Auch Sicherheitsprozesse werden 
ausgelagert, weshalb Supply-
Chain-Angriffe weiter zunehmen 
werden. 

#4

Quelle: BSI, Die Lage der IT-Sicherheit in Deutschland 2023  

Praxistipp: 
Dokumentation der TOMs & 
Löschkonzepte der Dienstleister



Aktuelle Bedrohungslage

… und mit künstlicher Intelligenz verbessern.

Angreifer maximieren ihre Gewinne mit KI-basierten 
Angriffsmethoden, wie Deepfakes und Voice Cloning. 
Klassische Schadsoftware wird mittels KI-basierter 
Tools „verbessert“ werden. 

#5
Angreifer werden auch in 2024 
neue Strategien entwickeln…

Quelle: BSI, Die Lage der IT-Sicherheit in Deutschland 2023  

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2023.html


Datenschutzrecht & 
Cyber-Angriffe



Wie läuft ein Data Breach in der Praxis ab?

Typischer Ablauf

Kenntnis
vom Vorfall

Infiltration

Forensik & 
Wiederherstellung

Benachrichtigung
der betroffenen

Personen

Schaden-
abwicklung mit dem 

Cyberversicherer

Meldung
bei den 

Aufsichts-
behörden

Rechtsdurchsetzung 
& Anspruchsabwehr

Strafanzeige
& Strafantrag 

bei den 
Ermittlungs-

behörden

Lateral 
Movement

Privilege 
Escalation

Exfiltration

Verschlüsselung 
und/oder 

Kontaktaufnahme



Datenschutzrecht & Cyber-Angriffe

Der Fall

Finanzdienstleister
(Verantwortlicher)

Cloud-Provider
(Auftragsverarbeiter)

IT-Dienstleister
(Auftragsverarbeiter)

Dienstleistungsvertrag

Kunden
(inkl. Verbraucher)

Verträge



Datenschutzrecht & Cyber-Angriffe

Meldung von Datenschutzvorfällen und Störungen der Infrastruktur

Gesetzlich Vertraglich & deliktisch Sofern zweckdienlich

Datenschutz-

aufsichtsbehörden

Betroffene

Personen

Bundesbehörden & 

weitere Rechts- bzw. 

Fachaufsichten

Versicherer

(& Ermittlungs-

behörden)

Geschäftspartner
Sonstige 

Beteiligte
Öffentlichkeit

Art. 33 DSGVO

§ 65 BDSG

(§ 33 KDG)

Art. 34 DSGVO

§ 66 BDSG

(§ 34 KDG)

§ 8b IV BSIG

§ 168 TKG

§ 83a 1 SGB X

Art. 19 Abs. 2 eIDAS

…

AVB der 
Versicherung

Datenschutz-
vereinbarungen 

z.B. Ziff. 8.5 f. der 
Standardvertrags-

klauseln (int.)

§ 241 Abs. 2 BGB

§ 242 BGB

§§ 823 ff. BGB

Pressemitteilung oder 
sonstige Information zur 

Schadenminderung

§



Datenschutzrecht & Cyber-Angriffe

Datenschutzrechtliche Melde- und Benachrichtigungspflichten

Verletzung des Schutzes personenbezogener Daten 
(Personal Data Breach)

„eine Verletzung der Sicherheit, die, ob unbeabsichtigt oder 
unrechtmäßig, zur Vernichtung, zum Verlust, zur Veränderung, 
oder zur unbefugten Offenlegung von beziehungsweise zum 
unbefugten Zugang zu personenbezogenen Daten führt, die 
übermittelt, gespeichert oder auf sonstige Weise verarbeitet wurden“

(Art. 4 Nr. 12 DSGVO)



Datenschutzrecht & Cyber-Angriffe

Datenschutzrechtliche Melde- und Benachrichtigungspflichten

https://www.lda.bayern.de/de/risiko.html

Meldung an Datenschutzbehörde 
(Art. 33 DSGVO):

1. VdSpbD
2. Kein Ausschluss, dass 

voraussichtlich Risiko für die 
Rechte und Freiheiten 
natürlicher Personen

3. Frist: Unverzüglich, 
Begründungspflicht nach 72 
Stunden

4. Möglichkeit der Nachmeldung
5. Dokumentationspflicht 

Benachrichtigung betroffener 
Personen (Art. 34 DSGVO):

1. VdSpbD
2. Voraussichtlich hohes Risiko 

für die persönlichen Rechte 
und Freiheiten natürlicher 
Personen

3. Kein Ausschluss nach Art. 34 
Abs. 3 lit. a) oder lit. b) DSGVO

4. Ggf. öffentliche 
Bekanntmachung oder eine 
ähnliche Maßnahme nach Art. 
34 Abs. 3 lit. c) DSGVO

5. Frist: Unverzüglich



https://www.lda.bayern.de/de/risiko.html
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Datenschutzrecht & Cyber-Angriffe

Der Fall

Finanzdienstleister
(Verantwortlicher)

Cloud-Provider
(Auftragsverarbeiter)

IT-Dienstleister
(Auftragsverarbeiter)

Dienstleistungsvertrag

Kunden
(inkl. Verbraucher)

Verträge

Art. 34 
DSGVO



Datenschutzrecht & Cyber-Angriffe

Lässt Lösegeldzahlung hohes Risiko entfallen?

?



Exkurs: Verhandlungen mit den Angreifern

[Bitte um Zeit wg. interner Prozesse]

[Bitte um Zeit wg. Vorstandssitzung]

How it started…

How it ended…



Datenschutzrecht & Cyber-Angriffe

Lässt Lösegeldzahlung hohes Risiko entfallen?



Lässt Lösegeldzahlung hohes Risiko entfallen?

Herausforderungen und Strategien im Datenschutz-
und Cybersecurity-Recht



Sanktionen & 
Schadenersatz



Sanktionen & Schadenersatz

Der Fall

Finanzdienstleister
(Verantwortlicher)

Cloud-Provider
(Auftragsverarbeiter)

IT-Dienstleister
(Auftragsverarbeiter)

Dienstleistungsvertrag

Kunden
(inkl. Verbraucher)

Verträge

Art. 34 
DSGVO



Sanktionen & Schadenersatz

Cyber-Angriff = Datenschutzverstoß?

„Verletzung des Schutzes 
personenbezogener Daten“ 

DSGVO-Verstoß
Art. 32 DSGVO

Art. 28 Abs. 1, Abs. 3 DSGVO
Artt. 6 Abs. 1, 17 Abs. 1 DSGVO



Sanktionen & Schadenersatz

Geldbußen

„Bei Verstößen gegen die folgenden Bestimmungen
[der DSGVO] werden im Einklang mit Absatz 2
Geldbußen von bis zu [10 000 000 EUR / 20 000
000 EUR] oder im Fall eines Unternehmens von bis
zu [2 % / 4 %] seines gesamten weltweit erzielten
Jahresumsatzes des vorangegangenen
Geschäftsjahrs verhängt, je nachdem, welcher der
Beträge höher ist: (…)“



Sanktionen & Schadenersatz

Geldbußen – EuGH-Entscheidung Deutsche Wohnen (C-807/21)

• DSGVO-Geldbußen können direkt 
gegen juristische Personen verhängt 
werden; keine Zurechnung des 
Verstoßes über eine identifizierte 
natürliche Person notwendig; 

• Verschulden erforderlich, aber:

• Maßstab: keine Unklarheit über 
die Rechtswidrigkeit des 
Verhaltens;

• Keine Handlung oder Kenntnis 
seitens des Leitungsorgans 

• Konzernumsatz für Obergrenze



Sanktionen & Schadenersatz

Geldbußen – EuGH-Entscheidung Nacionalinis visuomenės sveikatos centras
(C-683/21)
• DSGVO-Geldbußen können gegen den 

Verantwortlichen  dann verhängt 
werden, wenn die rechtswidrige 
Verarbeitung durch einen 
Auftragsverarbeiter durchgeführt wird; 

• Ausnahmen: Auftragsverarbeiter hat

• personenbezogene Daten für eigene 
Zwecke verarbeitet;

• diese Daten auf eine Weise 
verarbeitet hat, die nicht mit dem 
Rahmen oder den Modalitäten der 
Verarbeitung, wie sie vom 
Verantwortlichen festgelegt wurden, 
vereinbar ist; 

• Daten auf eine Weise verarbeitet, bei 
der vernünftigerweise nicht davon 
ausgegangen werden kann, dass der 
Verantwortliche ihr zugestimmt 
hätte



Sanktionen & Schadenersatz

Datenschutzverstöße bei Cyber-Angriff

„Art. 5 DSGVO

Grundsätze für die Verarbeitung 
personenbezogener Daten

(1) Personenbezogene Daten müssen

(…)

(f) in einer Weise verarbeitet werden, die eine
angemessene Sicherheit der personenbezogenen
Daten gewährleistet, einschließlich Schutz vor
unbefugter oder unrechtmäßiger Verarbeitung
und vor unbeabsichtigtem Verlust,
unbeabsichtigter Zerstörung oder
unbeabsichtigter Schädigung durch geeignete
technische und organisatorische Maßnahmen
(„Integrität und Vertraulichkeit“)“

„Art. 32 DSGVO

Sicherheit der Verarbeitung

(1) Unter Berücksichtigung des Stands der Technik, der 
Implementierungskosten und der Art, des Umfangs, der 
Umstände und der Zwecke der Verarbeitung sowie der 
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere 
des Risikos für die Rechte und Freiheiten natürlicher 
Personen treffen der Verantwortliche und der 
Auftragsverarbeiter geeignete technische und 
organisatorische Maßnahmen, um ein dem Risiko 
angemessenes Schutzniveau zu gewährleisten; diese 
Maßnahmen schließen unter anderem Folgendes ein:

(…)

(b) die Fähigkeit, die Vertraulichkeit, Integrität, 
Verfügbarkeit und Belastbarkeit der Systeme und Dienste 
im Zusammenhang mit der Verarbeitung auf Dauer 
sicherzustellen“



Sanktionen & Schadenersatz

Gelbuße nach Data Breach?

„Verletzung des Schutzes 
personenbezogener Daten“ 

DSGVO-Verstoß
Art. 32 DSGVO

Art. 28 Abs. 1, Abs. 3 DSGVO
Artt. 6 Abs. 1, 17 Abs. 1 DSGVO



Sanktionen & Schadenersatz

Gelbuße nach Data Breach?

„Inwieweit sich vor dem Hintergrund der genannten
(bisherigen) verfassungsrechtlichen Herleitung auch
juristische Personen wie die Antragstellerin auf den „nemo
tenetur“ – Grundsatz berufen können, ist fraglich (bislang
abgelehnt vom BVerfG, vgl. Beschluss vom 26.2.1997 – 1
BVR 2172/96, LS 2, Rn. 80 ff.). Nicht gänzlich
ausgeschlossen scheint jedenfalls, den Grundsatz der
Selbstbelastungsfreiheit (auch) aus dem
Rechtsstaatsprinzip des Art. 20 Abs. 3 GG oder aus Art.
6 Abs. 1 EMRK bzw. Art. 47 Abs. 2 Satz 1 GRCh
herzuleiten und auch juristischen Personen das Recht zur
Auskunftsverweigerung in Fällen möglicher
Selbstbelastung zuzubilligen (vgl. Spittka, Si tacuisses ... –
nemo tenetur und die DSGVO, in: Traeger [sic!], Die Macht
der Daten und der Algorithmen, S. 141 (144 ff.)).“

(OVG Schleswig, Beschl. v. 28.5.2021 – 4 MB 14/21)



Sanktionen & Schadenersatz

Datenschutzbehörden werden kreativ!



Sanktionen & Schadenersatz

Schadenersatz

„Jede Person, der wegen eines Verstoßes gegen [die
DSGVO] ein materieller oder immaterieller Schaden
entstanden ist, hat Anspruch auf Schadenersatz
gegen den Verantwortlichen oder gegen den
Auftragsverarbeiter.“



Sanktionen & Schadenersatz

DSGVO-Schadenersatzklagen als Cyberrisiko

2.500
x

33.200

 83.000.000

(Schadensszenario aus LG München I, Urteil vom 9.12.2021, Az. 31 O 16606/20 [rechtskräftig]) 



Sanktionen & Schadenersatz

Die Cyber-Klageindustrie



Sanktionen & Schadenersatz

Urteile zu Data Scraping- Facebook (insg. wohl über 400)

Datum Gericht (Az.) Schadenersatz

07.12.2023 LG Lübeck (15 O 73/23) EUR 500
20.10.2023 LG Nürnberg-Fürth (10 O 1510/22) EUR 250
15.09.2023 LG Freiburg (Breisgau) (8 O 21/23) EUR 0
15.08.2023 OLG Hamm (7 U 19/23) EUR 0
14.08.2023 LG Hannover (18 O 89/22) EUR 500
20.06.2023 LG Saarbrücken (4 O 168/22) EUR 0
13.06.2023 LG Ravensburg (2 O 228/22) EUR 1.000
07.06.2023 LG Bonn(13 O 126/22) EUR 250
05.06.2023 LG München I (15 O 4501/22) EUR 0



Sanktionen & Schadenersatz

Anspruch auf Schadenersatz aus Art. 82 DSGVO

Anspruchsvoraussetzungen:

1) DSGVO-Verstoß

Beweislast: Kläger; Beklagter aber für Angemessenheit der 
Sicherheitsmaßnahmen (ähnl. Sekundäre Darlegungslast)

2) Materieller oder immaterieller Schaden

Beweislast: Kläger

3) Kausalität zwischen DSGVO-Verstoß und 
Schaden

Beweislast: Beklagter

4) Verschulden

Beweislast: Beklagter

Schadenhöhe: Nationales Recht

EuGH-Rechtsprechung: 

• Österreichische Post (Urt. v. 4.5.2023, Rs. C-300/21)

• Natsionalna agentsia za prihodite (Urt. v. 14.12.2023,   
Rs. C-340/21)

• Gemeinde Ummendorf (Urt. v. 14.12.2023, Rs. C-456/22)

• Krankenversicherung Nordrhein (Urt. v. 21.12.2023,      
Rs. C-667/21)

• MediaMarktSaturn (Urt. v. 25.1.2024, Rs. C-687/21)



Entscheidung Pro Unternehmen Pro Anspruchsteller
Österreichische Post
(EuGH, Urt. v. 
04.05.2023 – C-300/21)

• Bloßer Verstoß gegen DSGVO reicht für Haftung 
nicht aus

• Materieller oder immaterieller Schaden 
erforderlich

• Nicht jede negative Folge eines DSGVO-Verstoßes 
stellt immateriellen Schaden dar

• Kausalität zwischen Verstoß und Schaden 
erforderlich

• Kein Strafschadenersatz

• Keine Erheblichkeitsschwelle für Vorliegen eines
immateriellen Schadens, d.h. auch Bagatellschäden
erfasst

Natsionalna agentsia
za prihodite
(EuGH, Urt. v. 
14.12.2023 – C-340/21)

• Offenlegung personenbezogener Daten oder 
unbefugter Zugang zu diesen stellt noch keinen 
DSGVO-Verstoß dar

• Beweislast für das Vorliegen eines immateriellen 
Schadens liegt bei der betroffenen Person 

• Unternehmen muss darlegen und beweisen, dass 
Sicherheitsmaßnahmen risikoangemessene waren

• Beweislast für fehlende Kausalität zwischen DSGVO-
Verstoß und Schaden beim Unternehmen

• Furcht vor Missbrauch entwendeter Daten kann im
Einzelfall einen immateriellen Schaden darstellen

Gemeinde 
Ummendorf (EuGH, 
Urt. v. 14.12.2023 – C-
456/22)

• Anspruchsteller muss nachweisen, dass Folgen
des DSGVO-Verstoßes für Schaden ursächlich
waren

• Auch kurzzeitigee Verlust der Hoheit über diese Daten
kann einen immateriellen Schaden darstellen

KV Nordrhein
(EuGH, Urt. v. 
21.12.2023 – C-667/21)

• Art. 82 DSGVO erfordert Verschulden des 
Unternehmens

• Unternehmen muss sich aber exkulpieren, d.h.
Beweislast für fehlendes Verschulden liegt beim
Unternehmen

MediaMarkt Saturn 
(EuGH, Urt. V. 
25.01.2024 – C 687/21)

• Beweislast für DSGVO-Verstoß liegt beim Kläger
• Unternehmen „haften“ nicht für Versehen der 

Mitarbeiter, sondern nur für eigenes technisches 
und organisatorische Versäumnisse 

• „Immaterieller Schaden“ bedarf der begründeten
Befürchtung, dass Daten missbräuchlich 
verwendet werden könnten - rein hypothetische 

• „Immaterieller Schaden“ ist unionsrechtlich und weit 
auszulegen – auch ausgelöste Befürchtung der 
betroffenen Person kann ausreichen.



Entscheidung Pro Unternehmen Pro Anspruchsteller
Österreichische Post
(EuGH, Urt. v. 
04.05.2023 – C-300/21)

• Bloßer Verstoß gegen DSGVO reicht für Haftung 
nicht aus

• Materieller oder immaterieller Schaden 
erforderlich

• Nicht jede negative Folge eines DSGVO-
Verstoßes stellt immateriellen Schaden dar

• Kausalität zwischen Verstoß und Schaden 
erforderlich

• Kein Strafschadenersatz

• Keine Erheblichkeitsschwelle für Vorliegen eines
immateriellen Schadens, d.h. auch Bagatellschäden
erfasst

Natsionalna agentsia
za prihodite
(EuGH, Urt. v. 
14.12.2023 – C-340/21)

• Offenlegung personenbezogener Daten oder 
unbefugter Zugang zu diesen stellt noch keinen 
DSGVO-Verstoß dar

• Beweislast für das Vorliegen eines 
immateriellen Schadens liegt bei der 
betroffenen Person

• Unternehmen muss darlegen und beweisen, dass 
Sicherheitsmaßnahmen risikoangemessene waren

• Beweislast für fehlende Kausalität zwischen DSGVO-
Verstoß und Schaden beim Unternehmen

• Furcht vor Missbrauch entwendeter Daten kann im
Einzelfall einen immateriellen Schaden darstellen

Gemeinde 
Ummendorf (EuGH, 
Urt. v. 14.12.2023 – C-
456/22)

• Anspruchsteller muss nachweisen, dass Folgen
des DSGVO-Verstoßes für Schaden ursächlich
waren

• Auch kurzzeitigee Verlust der Hoheit über diese
Daten kann einen immateriellen Schaden darstellen

KV Nordrhein
(EuGH, Urt. v. 
21.12.2023 – C-667/21)

• Art. 82 DSGVO erfordert Verschulden des 
Unternehmens

• Unternehmen muss sich aber exkulpieren, d.h.
Beweislast für fehlendes Verschulden liegt beim
Unternehmen

MediaMarkt Saturn 
(EuGH, Urt. V. 
25.01.2024 – C 687/21)

• Beweislast für DSGVO-Verstoß liegt beim Kläger
• Unternehmen „haften“ nicht für Versehen der 

Mitarbeiter, sondern nur für eigenes 
technisches und organisatorische Versäumnisse

• „Immaterieller Schaden“ bedarf der 
begründeten Befürchtung, dass Daten 
missbräuchlich verwendet werden könnten -

• „Immaterieller Schaden“ ist unionsrechtlich und 
weit auszulegen – auch ausgelöste Befürchtung der 
betroffenen Person kann ausreichen.



Sanktionen & Schadenersatz

BGH fragt EuGH

 BGH, Beschl. v. 26.09.2023, Az. VI ZR 97/22, u.a. folgende Fragen:

o „Ist Art. 82 Abs. 1 DSGVO dahingehend auszulegen, dass für die Annahme eines immateriellen Schadens im
Sinne dieser Bestimmung bloße negative Gefühle wie z.B. Ärger, Unmut, Unzufriedenheit, Sorge und Angst,
die an sich Teil des allgemeinen Lebensrisikos und oft des täglichen Erlebens sind, genügen? Oder ist für die
Annahme eines Schadens ein über diese Gefühle hinausgehender Nachteil für die betroffene natürliche Person
erforderlich?“



Sanktionen & Schadenersatz

Massenklageszenarien nach Cyberangriffen



Sanktionen & Schadenersatz

Abhilfeklage: Gleichartigkeit der Ansprüche?

Einzelfallabhängige Eignung

• Ansprüche aus Art. 82 DSGVO als Gegenstand der Abhilfeklage, falls

• Ansprüche aus demselben oder vergleichbaren Sachverhalten, und

• gleiche entscheidungserhebliche Tatsachen und Rechtsfragen

• U. U. mangelnde Eignung von Ansprüchen aus Art. 82 DSGVO bei Vorliegen unterschiedlicher 
Tatsachen, z. B.:

• Datenvorfall betrifft für verschiedene Personen jeweils unterschiedliche Daten;

• Datenschutzverstoß führt für verschiedene Personen zu unterschiedlichen negativen Folgen, etwa 
unterschiedliches unzulässiges Profiling

• EuGH, NAP: „(…) prüfen, ob diese Befürchtung unter den gegebenen besonderen Umständen und im 
Hinblick auf die betroffene Person als begründet angesehen werden kann.“



Sanktionen & Schadenersatz

Abtretungsmodell: Höchstpersönlichkeit & immaterieller Schadenersatz?

AG Hannover, Urt. v. 9.3.2020, 
Az. 531 C 10952/19:

“Der Kläger ist nicht befugt, etwaige Ansprüche 
seiner Ehefrau gemäß § 82 Abs. 1 DS-GVO aus 
abgetretenem Recht geltend zu machen. Sofern 
Ansprüche auf Ersatz des immateriellen 
Schadens im Wege der Abtretung von Dritten 
geltend gemacht werden, besteht - mangels 
Übertragbarkeit dieses höchstpersönlichen 
Anspruchs - keine Aktivlegitimation, Spittka, 
GRUR-Prax 2019, 475, 477.“

LG Essen, Urt. v. 23.9.2021, Az. 6 O 190/21: 

“Grds. ist jede Forderung abtretbar (vgl. 
Grüneberg, in: Palandt, 80. Aufl. 2021, § 398 
BGB Rn. 8); insb. auch Schmerzensgeldansprüche 
(vgl. Grüneberg, a.a.O., § 253 BGB Rn. 22). Ein 
Abtretungsverbot nach §§ 399, 400 BGB 
besteht nicht. Die vermeintliche Forderung der 
Ehefrau des Kl. gegen die Bekl. unterliegt weder 
der Pfändung (§ 400 BGB), noch wurde die 
Abtretung durch Vereinbarung ausgeschlossen 
oder erfordert die Abtretung eine 
Inhaltsänderung der Leistung (§ 399 BGB).“
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OLG Hamm, Urt. v. 15.8.2023, 
Az. 7 U 19/23:

“Dieser nicht näher konkretisierte Klagevortrag in erster und
zweiter Instanz dazu, die jeweilige (bezeichnender Weise nur
pauschal bezeichnete) „Klägerpartei“ habe Gefühle eines
Kontrollverlustes, eines Beobachtetwerdens und einer
Hilflosigkeit, insgesamt also das Gefühl der Angst entwickelt
und Aufwand an Zeit und Mühe gehabt, reicht zur
Darlegung persönlich belastender Folgen der
Datenschutzverletzung nicht aus, weil hiermit nicht genug
Beweisanzeichen objektiver Art vorgetragen sind, in denen
sich solche Gefühle bzw. der Aufwand widerspiegeln, und
zwar bezogen auf den konkreten Einzelfall.“

LG Lübeck, Urt. v. 23.9.2021, Az. 15 O 
73/23: 

“Anders liegt es hingegen zur Überzeugung der Kammer hier, 
da hier eben ein von der DSGVO-Verletzung selbst zu 
trennender Datenabfluss ins Darknet samt dortiger 
Weiterverarbeitung und Veröffentlichung durch illegal 
handelnde Dritte tatsächlich passiert ist und es damit zu 
einer konkreten und individuell benennbaren Verletzung des 
Rechts der Klägerseite auf informationelle Selbstbestimmung 
gekommen ist – eines Rechts im Übrigen, dessen Verletzung 
zu prüfen das Oberlandesgericht Hamm vollständig 
unterlassen hat. “



Fazit



Fazit

Ende gut, alles gut? 
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