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Cyber — Datenschutz und IT-Sicherheit

Datenschutzverstofde als ,,neue” Risiken

wede Person, der wegen eines VerstofSes gegen [die
DSGVO] ein materteller oder immaterieller Schaden
entstanden ist, hat Anspruch auf Schadenersatz
gegen den Verantwortlichen oder gegen den

Auftragsverarbeiter.”

»Bel Verstofsen gegen die folgenden Bestimmungen
[der DSGVO] werden im Einklang mit Absatz 2
GeldbufSen von bis zu 20 000 000 EUR oder im Fall
eines Unternehmens von bis zu 4 % seines gesamten
weltweit erzielten Jahresumsatzes des
vorangegangenen  Geschdftsjahrs — verhdngt, je

nachdem, welcher der Betrige hoher ist: (...)"




Agenda

@ Aktuelle Bedrohungslage
@ Datenschutzrecht & Cyber-Angriffe

Sanktionen & Schadenersatz

O Fazit



Aktuelle Bedrohungslage




Important files on your system was ENCRYPTED.
Sensitive data on your system was DOWNLOADED.

To recover your files and prevent publishing of sensitive information
follow instructions in “$RECOVER-|...]-FILES" file.




Wie sieht eine Ransom Note aus’

| RECOVER-[..]-FILES.txt - Notepad
File Edit Format View Help

| >> What happened?

Important files on your system was ENCRYPTED and now they have “[...]” extension.
In order to recover your files you need to follow instructions below.

>> Sensitive Data
Sensitive data on your system was downloaded.
If you DON'T WANT your sensitive data to be PUBLISHED you have to act quickly.

Data includes:
— Employees personal data, CVs, DL, SSN.
— Complete network map including credentials for local and remote services.

- Private financial information including: clients data, bills, budgets, annual reports, bank statements.

— Manufacturing documents including: datagrams, schemas, drawings in solidworks format
- And more...

>> CAUTION

DO NOT MODIFY FILES YOURSELF.

DO NOT USE THIRD PARTY SOFTWARE TO RESTORE YOUR DATA.

YOU MAY DAMAGE YOUR FILES, IT WILL RESULT IN PERMANENT DATA LOSS.

>> What should I do next?

Follow these simple steps to get in touch and recover your data:
1) Download and install Tor Browser from: hxxps://torproject.org/
2) Navigate to: http://[...].onion/?access-key=[...]
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Aktuelle Bedrohungslage

#1

Grofdtes Geschaftsrisiko

Cyberangriffe bleiben im dritten
Jahr in Folge das Top-Risiko fur
Unternehmen, erstmals mit
deutlichem Abstand.

@ Angriffe nehmen weiter zu

/[7\\ Die Anzahl der Opfer auf Leak-
Seiten nimmt weltweilt zu, womit
sich erneut ein Trend aus dem
Vorjahr bestatigt.

Praxistipp: Erhohte Aufmerksamkeit bel
Dienstleistern in USA & Frankreich

Top 10 Geschdaftsrisiken weltweit in 2024
Allianz Risk Barometer 2024

Basierend auf den Antworten von 3,069 Risikomanagement-Experten aus 92 Léndern und Gebieten (% der Antworten). Die Zahlen ergeben nicht 100%,

da jeweils bis zu drei Risiken ausgewahlt werden konnten.

Cyber-Vorfille
Betriebsunterbrechung

Naturkatastrophen

Anderungen von Gesetzen und Vorschriften
Makrodkonomische Entwicklungen

Feuer, Explosion

Klimawandel

Politische Risiken und Gewalt

Marktentwicklungen

Mangel an qualifizierten Arbeitskréften

Allianz Commercial News & Insights Source: Allianz.
MutmaRliche Opfer auf Leak-Seiten aus Abbildung 2: MutmaLliche Opfer auf Leak-Seiten aus Deutschland und
. . weltweit im Vergleich (2021=100)
Deutschland und weltweit im Vergleich Quelle: Leak-Opfer-Statistik des BSI
2021 =100
250

200 o

/
- 7
“ //V/
7

Q2 Q3 Q4 Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 [+38 Q2 Q3 Q4 Q1 Q2
2019 2019 2019 2020 2020 2020 2020 2021 2021 2021 2021 2022 2022 2022 2022 2023 2023

]

—— Deutschland
— weltweit Quelle: BSI, Die Lage der IT-Sicherheit in Deutschland 202



https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2023.html

Aktuelle Bedrohungslage

# 2 Phishing bleibt Dauerbrenner
—_— Trotz neuer Angriffsmethoden bleibt Phishing auch 2024 unter den Top-Angriffsmethoden.

66 % 84%

aller Spam-Mails im Berichts- aller betriigerischen E-Mails waren
zeitraum waren Cyberangriffe: Phishing-E-Mails zur Erbeutung
34 % Erpressungsmails, von Authentisierungsdaten, meist
32 % Betrugsmails 4» bei Banken und Sparkassen.

Quelle:

227
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Langschlafer @

Angriffsvektoren sind schwerer zu
ermitteln, weil Angreifer langer in
den Systemen bleiben und ihre
Spuren besser verwischen.

Praxistipp: Dauer der Logfiles erhohen

Quelle: Coveware, Quarterly Report 3/2023


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2023.html
https://www.coveware.com/blog/2023/10/27/scattered-ransomware-attribution-blurs-focus-on-ir-fundamentals

Aktuelle Bedrohungslage

#3

... auch MFA kann T . User puts password . Phishing site proxies
Phishing und den G into the phishing site request to the actual website
Risikofaktor Mensch . Phishing site proxies the < . Website returns an MFA
nicht zuveﬂé_ssig ._ MFA screen to the user  screen
I ST PhishingSite - TargetWebsite

verhindern. . User inputs the additional 2 6. Phishing site proxies E
Anbieter von authentication [ request to the actual website

= |
Phishing—as—a—Service . Phishing site redirects the : . Website returns a session
(PhaaS) konnen MFA user to another page : cookie

. |

umgehen und so
welter in Systeme
eindringen.

Praxistipp: > TLSsession €« > Malicious proxy server <> TLS session <
Echte Datenschutz-
schulungen mit
Mehrwert

Abbildung 15: Umgehung von Multifaktor-Authentifizierung Quelle: BSI, Die Lage der IT-Sicherheit in Deutschland 2023




Aktuelle Bedrohungslage

#4

Supply-Chain-Attacken
werden weiter zunehmen

Auch Sicherheitsprozesse werden
ausgelagert, weshalb Supply-
Chain-Angriffe weiter zunehmen
werden.

Praxistipp:
Dokumentation der TOMs &
Loschkonzepte der Dienstleister



Aktuelle Bedrohungslage

Quadruple Extortion

Direkte Kommunikation mit
Kunden & weiteren Beteiligten

Triple Extortion
DDoS-Angriffe

Double Extortion
Exfiltration

Single Extortion

! ! 5 Verschlisselung

Angreifer werden auch in 2024
neue Strategien entwickeln. ..

TECHNOLOGY > CYBERSECURITY | November 16, 2023

BlackCat hacks company, reports
victim to SEC

The Russian ransomware gang has complained to the regulator that
MeridianLink failed to disclose the cybersecurity incident in good time.

... und mit kunstlicher Intelligenz verbessern.

Angreifer maximieren ihre Gewinne mit KI-basierten
Angriffsmethoden, wie Deepfakes und Voice Cloning.
Klassische Schadsoftware wird mittels KI-basierter
Tools ,verbessert” werden.

Durchschnittlicher tiglicher Zuwachs
neuer Schadprogramm-Varianten
Anzahl in Tausend

Abbildung 1: Durchschnittlicher tglicher Zuwachs

neusr Schadpraogramm-Varianten

Quelle: Molware-Statistik des BS1 auf Basis von Robdaten
des Instituts AV-Test GmbH
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— Taglicher Zuwachs im 12-Manatsdurchschnitt

Quelle: BSI, Die Lage der IT-Sicherheit in Deutschland 2023



https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2023.html

Datenschutzrecht &
Cyber-Angritte




Wie lauft ein Data Breach in der Praxis ab?

Typischer Ablauf
Rechtsdurchsetzung
& Anspruchsabwehr
Schaden-
Lateral Exfiltration Kenntnis Forensik & abwicklung mit dem
Movement vom Vorfall ~Wiederherstellung Cyberversicherer
¢ *—=e & *— ¢ @ ® L - ] ®
Infiltration Privilege Verschliisselung Strafanzeige Meldung Benachrichtigung
Escalation und/oder & Strafantrag bei den der betroffenen
Kontaktaufnahme bei den Aufsichts- Personen
Ermittlungs- behdrden

behorden



Datenschutzrecht & Cyber-Angritfe

Der Fall 00
rQO'Q\,f"O""I Kunden
(inkl. Verbraucher)

Vertrage

[T-Dienstleister DiM Finanzdienstleister
(Auftragsverarbeiter) (Verantwortlicher)

Cloud-Provider
(Auftragsverarbeiter)




Datenschutzrecht & Cyber-Angritfe

Meldung von Datenschutzvorfillen und Stérungen der Infrastruktur

Datenschutz-

aufsichtsbehorden

Art. 33 DSGVO
§ 65 BDSG
(§ 33 KDG)

§

Gesetzlich

Betroffene

Personen

Art. 34 DSGVO
§ 66 BDSG
(§ 34 KDG)

Bundesbehorden &

weitere Rechts- bzw.

Fachaufsichten

§ 8b IV BSIG
§ 168 TKG
§83a 1 SGB X
Art. 19 Abs. 2 eIDAS

Vertraglich & deliktisch

Versicherer
(& Ermittlungs-
behdrden)

AVB der
Versicherung

Geschéftspartner
Datenschutz-
vereinbarungen § 241 Abs. 2 BGB
z.B. Ziff. 8.5 f. der § 242 BGB
Standardvertrags-

klauseln (int.) §§ 823 ff. BGB

Sofern zweckdienlich

Sonstige . : i
. Offentlichkeit
Beteiligte

Pressemitteilung oder
sonstige Information zur
Schadenminderung



Datenschutzrecht & Cyber-Angritfe

Datenschutzrechtliche Melde- und Benachrichtigungspflichten

Verletzung des Schutzes personenbezogener Daten
(Personal Data Breach)

,eine Verletzung der Sicherheit, die, ob unbeabsichtigt oder
unrechtmdfig, zur Vernichtung, zum Verlust, zur Verdnderung,
oder zur unbefugten Offenlegung von beziehungsweise zum
unbefugten Zugang zu personenbezogenen Daten flihrt, die
libermittelt, gespeichert oder auf sonstige Weise verarbeitet wurden”

(Art. 4 Nr. 12 DSGVO)



Datenschutzrecht & Cyber-Angritfe

Datenschutzrechtliche Melde- und Benachrichtigungspflichten

Meldung an Datenschutzbehorde Benachrichtigung betroffener

(Art. 33 DSGVO):

1.
2.

Ul

VdSpbD

Kein Ausschluss, dass
voraussichtlich Risiko fur die
Rechte und Freiheiten
naturlicher Personen

. Frist: Unverzuglich,

Begrundungspflicht nach 72
Stunden
Moglichkeit der Nachmeldung

. Dokumentationspflicht

https://www.lda.bayern.de/de/risiko.html

Personen (Art. 34 DSGVO):

1.
2.

VdSpbD

Voraussichtlich hohes Risiko
fir die personlichen Rechte
und Freiheiten natirlicher
Personen

. Kein Ausschluss nach Art. 34

Abs. 3 lit. a) oder lit. b) DSGVO
Ggf. offentliche
Bekanntmachung oder eine
ahnliche Mafsnahme nach Art.
34 Abs. 3 lit. ¢) DSGVO

. Frist: Unverzuglich



https://www.lda.bayern.de/de/risiko.html



Sichsische Datenschutz- und Transparenzbeauftragte






Datenschutzrecht & Cyber-Angritfe

Der Fall 0.0
rQO'Q\,f"O""I Kunden

'e) A (inkl. Verbraucher)
2
e ; DSGVO
SC[/O Vertrage

IT-Dienstleister Finanzdienstleister
(Auftragsverarbeiter) (Verantwortlicher)

Cloud-Provider
(Auftragsverarbeiter)




Datenschutzrecht & Cyber-Angritfe

Lasst Losegeldzahlung hohes Risiko entfallen?

O- o



Exkurs: Verhandlungen mit den Angreifern

How it started...

1. How do we know that you can trust us and that we will delete your
files.

The answer is: you can not. But think of this logically. If we start
breaking our promises, who would ever pay us? Also, by breaking
our word and releasing your data after you pay we are gaining
virtually nothing, while seriously damaging our reputation. This
makes no sense.

[Bitte um Zeit wg. interner Prozesse]

I know it does. This is why we are giving you time, and are trying to
make this as smooth as possible

[Bitte um Zeit wg. Vorstandssitzung]

Thank you very much for prompt responses. Please let us know when
your board concludes the meeting

Good evening. Thanks for waiting. We have spoken to most of our

How it ended... shareholders and the discussions are still going on. For now, oo



Datenschutzrecht & Cyber-Angritfe

Lasst Losegeldzahlung hohes Risiko entfallen?



Herausforderungen und Strategien im Datenschutz-
und Cybersecurity-Recht

Lasst Losegeldzahlung hohes Risiko entfallen?



Sanktionen &
Schadenersatz




Sanktionen & Schadenersatz

Der Fall 0.0
rQO'Q\,f"O""I Kunden

'e) A (inkl. Verbraucher)
2
e ; DSGVO
SC[/O Vertrage

IT-Dienstleister Finanzdienstleister
(Auftragsverarbeiter) (Verantwortlicher)

Cloud-Provider
(Auftragsverarbeiter)




Sanktionen & Schadenersatz

Cyber-Angriff = Datenschutzverstof3?




Sanktionen & Schadenersatz

Geldbufien

»Bel Verstofsen gegen die folgenden Bestimmungen
[der DSGVO] werden im Einklang mit Absatz 2
Geldbufen von bis zu [10 000 000 EUR / 20 000
000 EUR] oder im Fall eines Unternehmens von bis
zZU [2 % / 4 %] seines gesamten weltwelt erzielten
Jahresumsatzes des vorangegangenen
Geschdftsjahrs verhdngt, je nachdem, welcher der

Betriige hoher ist: (...)"




Sanktionen & Schadenersatz

Geldbufden - EuGH-Entscheidung Deutsche Wohnen (C-807/21)

« DSGVO-Geldbufden konnen direkt
gegen juristische Personen verhangt
werden; keine Zurechnung des
Verstofdes iber eine identifizierte
naturliche Person notwendig;

« Verschulden erforderlich, aber:

« Maf3stab: keine Unklarheit Uiber
die Rechtswidrigkeit des
Verhaltens;

« Keine Handlung oder Kenntnis
seitens des Leitungsorgans

+ Konzernumsatz fur Obergrenze



Sanktionen & Schadenersatz

Geldbufden - EuGH-Entscheidung Nacionalinis visuomeneés sveikatos centras
(C-683/21)

+ DSGVO-Geldbufien kénnen ﬁegen den
Verantwortlichen dann verhangt
werden, wenn die rechtswidrige
Verarbeitung durch einen .
Auftragsverarbeiter durchgefihrt wird,

+ Ausnahmen: Auftragsverarbeiter hat

. Eersonenbezogene Daten fur eigene
wecke verarbeitet;

« diese Daten auf eine Weise
verarbeitet hat, die nicht mit dem
Rahmen oder den Modalitdaten der
Verarbeltung, wie sie vom
Verantwortlichen festgelegt wurden,
vereinbar ist;

+ Daten auf eine Weise verarbeitet, bei
der verninftigerweise nicht davon
ausgegangen werden kann, dass der
Xerantworthche 1hr zugestimmt

atte



Sanktionen & Schadenersatz

Datenschutzverstofde bei Cyber-Angriff

LATt. 5 DSGVO

Grundsdtze fiir die Verarbeitung
personenbezogener Daten

(1) Personenbezogene Daten miissen

(..)

(f) in einer Weise verarbeitet werden, die eine
angemessene Sicherheit der personenbezogenen
Daten gewdhrleistet, einschliefSlich Schutz vor
unbefugter oder unrechtmdlf3iger Verarbeitung
und vor unbeabsichtigtem Verlust,
unbeabsichtigter Zerstorung oder
unbeabsichtigter Schddigung durch geeignete
technische und organisatorische MajSnahmen
(,Integritdt und Vertraulichkeit®)

LATt. 32 DSGVO
Sicherheit der Verarbeitung

(1) Unter Berticksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, der
Umstdnde und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere
des Risikos fuir die Rechte und Freiheiten nattirlicher
Personen treffen der Verantwortliche und der
Auftragsverarbeiter geeignete technische und
organisatorische MafSnahmen, um ein dem Risiko
angemessenes Schutzniveau zu gewdhrleisten; diese
Majsnahmen schliefSen unter anderem Folgendes ein:

(..)

(b) die Fdhigkeit, die Vertraulichkeit, Integritiit,
Verfligbarkeit und Belastbarkeit der Systeme und Dienste
im Zusammenhang mit der Verarbeitung auf Dauer
sicherzustellen”



Sanktionen & Schadenersatz

Gelbufie nach Data Breach?




Sanktionen & Schadenersatz

Gelbufie nach Data Breach?

oJnwieweit sich vor dem Hintergrund der genannten
(bisherigen)  verfassungsrechtlichen — Herleitung  auch
juristische Personen wie die Antragstellerin auf den ,,nemo
tenetur — Grundsatz berufen kdnnen, ist fraglich (bislang
abgelehnt vom BVerfG, vgl. Beschluss vom 26.2.1997 — 1
BVR 2172/96, LS 2, Rn. 80 ff). Nicht gdnzlich
ausgeschlossen scheint jedenfalls, den Grundsatz der
Selbstbelastungsfreiheit (auch) aus dem
Rechtsstaatsprinzip des Art. 20 Abs. 3 GG oder aus Art.
6 Abs. 1 EMRK bzw. Art. 47 Abs. 2 Satz 1 GRCh
herzuleiten und auch juristischen Personen das Recht zur
Auskunftsverweigerung in Fdllen maoglicher
Selbstbelastung zuzubilligen (vgl. Spittka, Si tacuisses ... —
nemo tenetur und die DSGVO, in: Traeger [sic!], Die Macht
der Daten und der Algorithmen, S. 141 (144 ff)).”

(OVG Schleswig, Beschl. v. 28.5.2021 — 4 MB 14/21)



Sanktionen & Schadenersatz

Datenschutzbehorden werden kreativ!

Day;
Tiber hin.
“ihayc



Sanktionen & Schadenersatz

Schadenersatz

wJede Person, der wegen eines Verstofses gegen [die
DSGVOQO] ein materieller oder immaterieller Schaden
entstanden ist, hat Anspruch auf Schadenersatz
gegen den Verantwortlichen oder gegen den

Auftragsverarbeiter.”



Sanktionen & Schadenersatz

DSGVO-Schadenersatzklagen als Cyberrisiko

€ 2.500
X

33.200
€ 83.000.000

(Schadensszenario aus LG Miinchen I, Urteil vom 9.12.2021, Az. 31 O 16606/20 [rechtskréaftig])



Sanktionen & Schadenersatz

Die Cyber-Klageindustrie




Sanktionen & Schadenersatz

Urteile zu Data Scraping- Facebook (insg. wohl tiber 400)

e

07.12.2023

20.10.2023

15.09.2023

15.08.2023

14.08.2023

20.06.2023

13.06.2023

07.06.2023

05.06.2023

LG Liibeck (15 O 73/23)

LG Nirnberg-Firth (10 O 1510/22)
LG Freiburg (Breisgau) (8 O 21/23)
OLG Hamm (7 U 19/23)

LG Hannover (18 O 89/22)

LG Saarbricken (4 O 168/22)

LG Ravensburg (2 O 228/22)

LG Bonn(13 O 126/22)

LG Minchen I (15 O 4501/22)

Schadenersatz

EUR 500
EUR 250
EURO
EURO
EUR 500
EURO
EUR 1.000
EUR 250
EURO



Sanktionen & Schadenersatz

Anspruch auf Schadenersatz aus Art. 82 DSGVO

Anspruchsvoraussetzungen:
1) DSGVO-Verstof3

Beweislast: Klager; Beklagter aber fiir Angemessenheit der
Sicherheitsmafinahmen (8hnl. Sekundére Darlegungslast)

2) Materieller oder immaterieller Schaden

Beweislast: Klager

3) Kausalitat zwischen DSGVO-Verstofs und
Schaden

Beweislast: Beklagter
4) Verschulden
Beweislast: Beklagter

Schadenho6he: Nationales Recht

EuGH-Rechtsprechung:

Osterreichische Post (Urt. v. 4.5.2023, Rs. C-300/21)

Natsionalna agentsia za prihodite (Urt. v. 14.12.2023,
Rs. C-340/21)

Gemeinde Ummendorf (Urt. v. 14.12.2023, Rs. C-456/22)

Krankenversicherung Nordrhein (Urt. v. 21.12.2023,
Rs. C-667/21)

MediaMarktSaturn (Urt. v. 25.1.2024, Rs. C-687/21)



Entscheidung

Osterreichische Post
(EuGH, Urt. v.
04.05.2023 — C-300/21)

Natsionalna agentsia
za prihodite

(EuGH, Urt. v.
14.12.2023 - C-340/21)

Gemeinde
Ummendorf (EuGH,
Urt. v. 14.12.2023 - C-
456/22)

KV Nordrhein
(EuGH, Urt. v.
21.12.2023 — C-667/21)

MediaMarkt Saturn
(EuGH, Urt. V.
25.01.2024 — C 687/21)

Blofer Verstofs gegen DSGVO reicht fur Haftung
nicht aus

Materieller oder immaterieller Schaden
erforderlich

Nicht jede negative Folge eines DSGVO-Verstofdes
stellt immateriellen Schaden dar

Kausalitat zwischen Verstofs und Schaden
erforderlich

Kein Strafschadenersatz

Offenlegung personenbezogener Daten oder
unbefugter Zugang zu diesen stellt noch keinen
DSGVO-Verstofs dar

Beweislast fir das Vorliegen eines immateriellen
Schadens liegt bei der betroffenen Person

Anspruchsteller muss nachweisen, dass Folgen
des DSGVO-Verstofdes fiir Schaden ursachlich
waren

Art. 82 DSGVO erfordert Verschulden des
Unternehmens

Beweislast fir DSGVO-Verstofs liegt beim Klager
Unternehmen ,haften“ nicht fir Versehen der
Mitarbeiter, sondern nur fur eigenes technisches
und organisatorische Versaumnisse
,<Jmmaterieller Schaden® bedarf der begriindeten
Beflirchtung, dass Daten missbrauchlich
verwendet werden konnten - rein hvnotheticche

Pro Unternehmen Pro Anspruchsteller

Keine Erheblichkeitsschwelle fuir Vorliegen eines
immateriellen Schadens, d.h. auch Bagatellschdaden
erfasst

Unternehmen muss darlegen und beweisen, dass
Sicherheitsmaffnahmen risikoangemessene waren
Beweislast fiir fehlende Kausalitét zwischen DSGVO-
Verstofd und Schaden beim Unternehmen

Furcht vor Missbrauch entwendeter Daten kann im
Einzelfall einen immateriellen Schaden darstellen

Auch kurzzeitigee Verlust der Hoheit Uiber diese Daten
kann einen immateriellen Schaden darstellen

Unternehmen muss sich aber exkulpieren, d.h.
Beweislast fiir fehlendes Verschulden liegt beim
Unternehmen

Jmmaterieller Schaden® ist unionsrechtlich und weit
auszulegen — auch ausgeloste Beflrchtung der
betroffenen Person kann ausreichen.



Entscheidung |Pro Unternehmen

Blofer Verstofs gegen DSGVO reicht fur Haftung

Osterreichische Post
(EuGH, Urt. v.
04.05.2023 — C-300/21)

Natsionalna agentsia
za prihodite

(EuGH, Urt. v.
14.12.2023 - C-340/21)

Gemeinde
Ummendorf (EuGH,
Urt. v. 14.12.2023 - C-
456/22)

KV Nordrhein
(EuGH, Urt. v.
21.12.2023 — C-667/21)

MediaMarkt Saturn
(EuGH, Urt. V.
25.01.2024 — C 687/21)

nicht aus
Materieller oder immaterieller Schaden
erforderlich

Kausalitat zwischen Verstofs und Schaden
erforderlich
Kein Strafschadenersatz

Offenlegung personenbezogener Daten oder
unbefugter Zugang zu diesen stellt noch keiner .
DSGVO-Verstofs dar

Anspruchsteller muss nachweisen, dass Fc gen
des DSGVO-Verstofdes fiir Schaden ursach ich
waren

Art. 82 DSGVO erfordert Verschulden d¢ 3
Unternehmens

Beweislast fiir DSGVO-Verstofd lie

Pro Anspruchsteller
\./

Lei: e Erheblichkeitsschwelle 1dr Vorliegen eines
ithmate..ell_n “-F-1c__5, u.h. auch Bagatellschiden
erfasst

Unternehmen muss darlegen und beweisen, dass
Sicherheitsmaffnahmen risikoangemessene waren
Beweislast fiir fehlende Kausalitdt zwischen DSGVO-
Verstofd und Schaden beim Unternehmen

Furcht vor Missbrauch entwendeter Daten kann im
Einzelfall einen immateriellen Schaden darstellen

Auch kurzzeitigee Verlust der Hoheit liber diese
Daten kann einen immateriellen Schaden darstellen

Unternehmen muss sich aber exkulpieren, d.h.
Beweislast fiir fehlendes Verschulden liegt beim
Unternehmen

L2immaterieller Schaden® ist unionsrechtlich und
weit auszulegen - auch ausgeldste Befiirchtung der
betroffenen Person kann ausreichen.
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BGH fragt EuGH
e BGH, Beschl. v. 26.09.2023, Az. VI ZR 97/22, u.a. folgende Fragen:

o ,Ist Art. 82 Abs. 1 DSGVO dahingehend auszulegen, dass fiir die Annahme eines immateriellen Schadens im
Sinne dieser Bestimmung blofSe negative Gefiihle wie z.B. Arger, Unmut, Unzufriedenheit, Sorge und Angst,
die an sich Teil des allgemeinen Lebensrisikos und oft des tdglichen Erlebens sind, gentigen? Oder ist fiir die
Annahme eines Schadens ein Uiber diese Geftihle hinausgehender Nachteil fiir die betroffene natiirliche Person
erforderlich?“
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Massenklageszenarien nach Cyberangriffen
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Abhilfeklage: Gleichartigkeit der Anspriiche?

Einzelfallabhangige Eignung
+ Anspruche aus Art. 82 DSGVO als Gegenstand der Abhilfeklage, falls
« Anspruche aus demselben oder vergleichbaren Sachverhalten, und

+ gleiche entscheidungserhebliche Tatsachen und Rechtsfragen

« U. U mangelnde Eignung von Ansprichen aus Art. 82 DSGVO bel Vorliegen unterschiedlicher
Tatsachen, z. B.

« Datenvorfall betrifft fir verschiedene Personen jeweils unterschiedliche Daten;

« Datenschutzverstofd fuhrt fur verschiedene Personen zu unterschiedlichen negativen Folgen, etwa
unterschiedliches unzuléssiges Profiling

« EuGH, NAP: (...) priifen, ob diese Beftirchtung unter den gegebenen besonderen Umstdnden und im
Hinblick auf die betroffene Person als begriindet angesehen werden kann."
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Abtretungsmodell: Hochstpersonlichkeit & immaterieller Schadenersatz?

AG Hannover, Urt. v. 9.3.2020, LG Essen, Urt. v. 23.9.2021, Az. 6 O 190/21:

Az. 531 C 10952/19: o

“Grds. 1st jede Forderung abtretbar (vgl.
“Der Kldger ist nicht befugt, etwaige Anspriiche Griineberg, in: Palandt, 80. Aufl. 2021, § 398
seiner Ehefrau gemdf § 82 Abs. 1 DS-GVO aus BGB Rn. 8); insb. auch Schmerzensgeldanspriiche

abgetretenem Recht geltend zu machen. Sofern (ugl. Griineberg, a.a.0., § 253 BGB Rn. 22). Ein
Anspriiche auf Ersatz des immateriellen Abtretungsverbot nach §§ 399, 400 BGB
Schadens im Wege der Abtretung von Dritten besteht nicht. Die vermeintliche Forderung der
geltend gemacht werden, besteht - mangels Ehefrau des Kl. gegen die Bekl. unterliegt weder
Ubertragbarkeit dieses hichstpersénlichen der Pfandung (§ 400 BGB), noch wurde die
Anspruchs - keine Aktivlegitimation, Spittka, Abtretung durch Vereinbarung ausgeschlossen
GRUR-Prax 2019, 475,477 oder erfordert die Abtretung eine

Inhaltsdnderung der Leistung (§ 399 BGB).”
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Standardisierte Geltendmachung: Datenschutz = Fluggastrechte?

OLG Hamm, Urt. v. 15.8.2023,
Az.7 U 19/23:

“Dieser nicht ndher konkretisierte Klagevortrag in erster und
zweiter Instanz dazu, die jewellige (bezeichnender Weise nur
pauschal bezeichnete) ,Kldgerpartei® habe Gefiihle eines
Kontrollverlustes, eines Beobachtetwerdens und einer
Hilflosigkett, insgesamt also das Gefiihl der Angst entwickelt
und Aufwand an Zeit und Miihe gehabt, reicht zur
Darlegung persdnlich belastender Folgen der
Datenschutzverletzung nicht aus, weil hiermit nicht genug
Beweisanzeichen objektiver Art vorgetragen sind, in denen
sich solche Gefiihle bzw. der Aufwand widerspiegeln, und
zwar bezogen auf den konkreten Einzelfall.*

LG Lubeck, Urt. v. 23.9.2021, Az. 15 0
73/23:

“Anders liegt es hingegen zur Uberzeugung der Kammer hier,
da hier eben ein von der DSGVO-Verletzung selbst zu
trennender Datenabfluss ins Darknet samt dortiger
Weiterverarbeitung und Verdffentlichung durch illegal
handelnde Dritte tatsdchlich passiert ist und es damit zu
einer konkreten und individuell benennbaren Verletzung des
Rechts der Kldgerseite auf informationelle Selbstbestimmung
gekommen ist — eines Rechts im Ubrigen, dessen Verletzung
zu priifen das Oberlandesgericht Hamm vollstdndig
unterlassen hat. “



Fazit



Fazit

Ende gut, alles gut?

Sehr geehrter Herr Spittka,

ich nehme Bezug auf lhre Meldung von Verletzungen des Schutzes personenbezoge-
ner Daten gemafR Art. 33 DS-GVO vom _f[]r die |l
I <o auf die Nachmeldung vom I
I Fir die Darstellung des Sachverhaltes danke ich Ihnen.

Nach derzeitigem Sachstand erachte ich die von lhrer Mandantin eingeleiteten Maf-
nahmen fiir angemessen und hinreichend, um den Vorfall zu beenden und eine Wie-
derholung dieses Sachverhaltes zu verhindem.

Da alle betroffenen Personen von lhrer Mandantin tber den Vorfall informiert wurden,

schilief3e ich den Vorgang mit diesem Schreiben ab. .
1. Die Klage wird abgewiesen.
Mit freundlichen Grien
Im Auftrag - 2. Der Klager hat die Kosten des Rechtsstreits zu tragen.
3. Das Urteil ist fir die Beklagte gegen Sicherheitsleistung in Hohe von 110 % des jeweils zu

vollstreckenden Betrags vorlaufig vollstreckbar.
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