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1. Motivation

Datenschutz braucht Sicherheit
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1. EU-Cybersicherheitsstrategie

Uberblick

International cooperation ﬁ'f:'

(cyber dialogues, digital dialogues and institutional cooperation)

1. Motivation

M, PREVENT O DETECT % ) RESPOND

Network and Information Security . European Cybersecurity = Cyber Crisis Management * Cyber Defence Policy
(NI52) Alert System made up of
= Cybersecurity Act (Certification) national and cross-horder | = Cyber Diplomacy Toolbox
= EU toolbox for 5G security Cyber Hubs (Cyber Solidarity —
* Cyber Resilience Act [CRA) Act) -
Forthcoming: * Cyber Emergency Mechanisms

* Risks Assessments
* Preparedness of Cyber Emergency
Mechanism & Cybersecurity
Incident Review Mechanism
(Cyber Solidarity Act)

(Cyber Solidarity Act)
I

g EU Cybersecurity Reserve

|~-—-h- Mutual Assistance

INVEST IN CYBER CAMBIH“ES (EU + Member States + industry) é.:

European Cybersecurity
Competence Centre

Cybersecurity Skills and Awareness

(Cyber Skills Academy)

EU Cybersecurity Strategy, https://digital-

strategy.ec.europa.eu/en/policies/cy IT-Sicherheit und Datenschutz — was muss, was darf? 3
bersecurity (2024)
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Uberblick 2. Sicherheitspflichten: DSGVO

Art. 5 DSGVO — Datenschutzgrundsatze
(1) Personenbezogene Daten miissen

]

(f) in einer Weise verarbeitet werden, die eine
angemessene Sicherheit der

2. Sicherheit und DSGVO

personenbezogenen Daten gewahrleistet, Art. 32 DSGVO - Sicherheit
einschlieBlich Schutz vor unbefugter oder
unrechtmaBiger Verarbeitung und vor (1) [...] treffen der Verantwortliche
unbeabsichtigtem Verlust, unbeabsichtigter und der Auftragsverarbeiter
Zerstorung oder unbeabsichtigter Schadigung geeignete technische und
durch geeignete technische und organisatorische MaBnahmen,
organisatorische MaBnahmen (,Integritat und um ein dem Risiko
Vertraulichkeit"); angemessenes Schutzniveau zu
gewahrleisten; diese MaBnahmen
schlieBen gegebenenfalls unter
anderem Folgendes ein:
[...]

IT-Sicherheit und Datenschutz — was muss, was darf? 4
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Uberblick 2. Sicherheitspflichten: DSGVO [metr ais art. 327

Kapitel II: Grundsatze

Art. 5 Art. 6
DSGVO DSGVO

2. Sicherheit und DSGVO

Kapitel Ill: Rechte der betroffenen
Person (Artt. 12-23 DSGVO)

Kapitel IV: Verantwortlicher und Auftragsverarbeiter

EU-
GRCh | | DSGVO Art. 24
DSGVO
alle Datenschutz- L4 Y
Grundsitze \: Art. 25 Artt. 35-36
Y

Datenschutz-Grundsatz Art. 5 Abs. 1 lit. f u. Abs. 2 Art. 32
DSGVO

»
»

IT-Sicherheit und Datenschutz — was muss, was darf? 5




Uberblick

2. Sicherheit und DSGVO

www.datenschutzzentrum.de

2. Sicherheitspflichten: DSGVO

DSGVO: TOMs fiir (souverane) Sicherheit:

o Effektiv: wirksam bezlglich beabsichtigter Wirkung;
etwaige Nebenwirkungen im Blick

o Nachprufbar: Moglichkeit aussagekraftiger Prufungen
der zugesicherten Eigenschaften und Wirkungen

e Dauerhaft: jederzeit; auch zuklnftig; resilient

e Siehe Artikel 5, 24, 25, 28, 32, 35 DSGVO

IT-Sicherheit und Datenschutz — was muss, was darf?
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2. Sicherheitspflichten: DSGVO

Uberblick

Art. 5 DSGVO

Art. 24 DSGVO

(1) Personenbezogene Daten miissen [...]

(f) in einer Weise verarbeitet werden, die eine
angemessene Sicherheit der personenbezogenen
Daten gewahrleistet, einschlieBlich Schutz vor

Art. 25 DSGVO

(1) Der Verantwortliche setzt unter Berlicksichtigung der Art, des

Umfangs, der Umsténde und der Zwecke der Verarbeitung (1) [...] trifft der Verantwortliche sowohl zum Zeitpunkt

unbefugter oder unrechtmaBiger Verarbeitung
und vor unbeabsichtigtem Verlust,
unbeabsichtigter Zerstérung oder
unbeabsichtigter Schadigung durch geeignete
technische und organisatorische MaBnahmen
(,Integritdt und Vertraulichkeit");

2. Sicherheit und DSGVO

sowie der unterschiedlichen Eintrittswahrscheinlichkeit und
Schwere der Risiken fiir die Rechte und Freiheiten natirlicher
Personen geeignete technische und organisatorische
MaBnahmen um, um sicherzustellen und den Nachweis dafir
erbringen zu konnen, dass die Verarbeitung gemaB dieser
Verordnung erfolgt. Diese MaBnahmen werden
erforderlichenfalls Uberpriift und aktualisiert.

der Festlegung der Mittel fir die Verarbeitung als
auch zum Zeitpunkt der eigentlichen Verarbeitung
geeignete technische und organisatorische
MaBnahmen — wie z.B. Pseudonymisierung —, die
daflir ausgelegt sind, die Datenschutzgrundsatze wie
etwa Datenminimierung wirksam umzusetzen und
die notwendigen Garantien in die Verarbeitung

@

—

Der Verantwortliche ist fiir die Einhaltung des
Absatzes 1 verantwortlich und muss dessen
Einhaltung nachweisen konnen
(,Rechenschaftspflicht").

aufzunehmen, um den Anforderungen dieser
Verordnung zu geniigen und die Rechte der
betroffenen Personen zu schiitzen.

Art. 32 DSGVO

(1) [...] treffen der Verantwortliche und der Auftragsverarbeiter
geeignete technische und organisatorische MaBnahmen, um
ein dem Risiko angemessenes Schutzniveau zu

gewahrleisten; diese MaBnahmen schlieBen gegebenenfalls (7) Die Folgenabschatzung enthalt zumindest Folgendes:
unter anderem Folgendes ein: [...]

Art. 28 DSGVO Art. 35 DSGVO

(3) [...] Dieser Vertrag bzw. dieses andere
Rechtsinstrument sieht insbesondere vor, dass der

d) die zur Bewadltigung der Risiken geplanten
Auftragsverarbeiter

AbhilfemaBnahmen, einschlieBlich Garantien,
Sicherheitsvorkehrungen und Verfahren, durch
die der Schutz personenbezogener Daten
sichergestellt und der Nachweis dafiir erbracht
wird, dass diese Verordnung eingehalten wird,
wobei den Rechten und berechtigten Interessen
der betroffenen Personen und sonstiger
Betroffener Rechnung getragen wird.

[..]

b) die Fahigkeit, die Vertraulichkeit, Integritat, Verfigbarkeit

und Belastbarkeit der Systeme und Dienste im

h) dem Verantwortlichen alle erforderlichen Zusammenhang mit der Verarbeitung auf Dauer
Informationen zum Nachweis der Einhaltung der sicherzustellen;
in diesem Artikel niedergelegten Pflichten zur (o] )
Verfiigung stellt und Uberpriifungen — d) ein Verfahren zur regelmaBigen Uberpriifung, Bewertung
einschlieBlich Inspektionen —, die vom und Evaluierung der Wirksamkeit der technischen und
Verantwortlichen oder einem anderen von diesem organisatorischen MaBnahmen zur Gewahrleistung der
beauftragten Priifer durchgefiihrt werden, Sicherheit der Verarbeitung.
ermdglicht und dazu beitragt.

Effektiv: wirksam bezliglich beabsichtigter Wirkung; etwaige Nebenwirkungen im Blick
Nachprufbar: Mdglichkeit aussagekraftiger Prifungen der zugesicherten Eigenschaften und Wirkungen

Hansen/Probst: Souverdne Dauerhaft: jederzeit; auch zukiinftig; resilient

Sicherheit, Zero Trust und das
Datenschutzrecht, DuD 10/2023,

IT-Sicherheit und Datenschutz — was muss, was darf? Vi
623-628
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Uberblick 2. Sicherheitspflichten: DSGVO

Du musst die
geeigneten TOMs
implementieren!

Moment mal — darf
ich das Uberhaupt?

2. Sicherheit und DSGVO

Werden denn damit
personenbezogene
Daten verarbeitet?

In dem Fall brauche ich
eine Rechtsgrundlage ...

Schau mal in
Art. 6 DSGVO!

IT-Sicherheit und Datenschutz — was muss, was darf? 8
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Uberblick 2. Sicherheitspflichten: DSGVO

e Sicherheit als Rechtspflicht in der DSGVO:
Was muss, was darf?
2. Sicherheit und DSGVO

e Was darf:
= Keine Verarbeitung personenbezogener Daten ohne Rechtsgrundlage
= Das gilt auch flir TOMs, die personenbezogene Daten verarbeiten

e Typische Rechtsgrundlagen:

= Erflllung einer gesetzlichen Pflicht:
Art. 6 Abs. 1 Buchst. ¢ DSGVO (i.V.m. ... z.B. Art. 32 DSGVO, Regelungen des
BSIG-neu)

= Wahrnehmung einer Aufgabe im 6ffentlichen Interesse:
Art. 6 Abs. 1 Buchst. e DSGVO

= Interessenabwagung:
Art. 6 Abs. 1 Buchst. f DSGVO

o Erforderlichkeit, VerhaltnismaBigkeit, ... [,Cybersicherheits-TOM-TOMs"]

IT-Sicherheit und Datenschutz — was muss, was darf? 9
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Uberblick 3. Sicherheitspfiichten: NIS2

3. Sicherheit und NIS2

NIS2: IT-Sicherheit fur KRITIS

IT-Sicherheit und Datenschutz — was muss, was darf? 10




Uberblick

3. Sicherheit und NIS2

www.datenschutzzentrum.de

3. Sicherheitspfiichten: NIS2

Ziel: Sicherung von Netz- und Informationssystemen in 18 kritischen
Sektoren, grenzlberschreitende Reaktion und Durchsetzung

NIS2-RL (EU) 2022/2555:
http://data.europa.eu/eli/dir/2022/2555/2022-12-277

NIS2-Umsetzungsverordnung (NIS2UmsVO) als delegierter
Durchfiihrungsrechtsakt C(2024) 7151 der KOM:

https://eur-lex.europa.eu/legal-
content/DE/TXT/?uri=PI COM:C (2024)7151

Umsetzung in DE:
NIS2-Umsetzungs- und Cybersicherheitsstarkungs-Gesetz

(NIS2UmsuCG) verspatet: 02.12.2025 (statt 17.10.2024):
https://www.recht.bund.de/bgbl/1/2025/301/VO.html

IT-Sicherheit und Datenschutz — was muss, was darf? 11
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Uberblick 3. Sicherheitspfiichten: NIS2

e Fir ,besonders wichtige" (essential) und , wichtige" Einrichtungen
(/important entities) — d.h. im weiteren Sinne Betreiber oder Anbieter
von kritischen Infrastrukturen

3. Sicherheit und NIS2 e Siehe Betroffenheitspriifung des BSI als zustandige Aufsichtsbehdrde

e Sicherheitspflichten:
= Registrierungspflicht (Meldestelle von BSI und BBK)
= Risikomanagement
= Meldepflicht

BBK: Bundesamt fiir Bevdlkerungsschutz
und Katastrophenhilfe IT-Sicherheit und Datenschutz — was muss, was darf? 12
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Uberblick 3. Sicherheitspfiichten: NIS2

Betroffenheitspriifung

ﬁ% Bundesamt
4 & fur Sicherheit in der
Informationstechnik

3. Sicherheit und NIS2

Sind Sie unsicher, ob Ihr Unternehmen von der NIS-2-Richtlinie der EU betroffen ist?

Die NIS-2-Betroffenheitsprifung des BSI bietet Ihnen in wenigen Schritten dafir eine
erste Orientierung.

Die NIS-2-Betroffenheitspriifung stellt Ihnen konkrete, an der Richtlinie orientierte
Fragen, um |hr Unternehmen einzuordnen. Die Fragen sind kurz und prazise gehalten
und werden bei Bedarf im Kleingeschriebenen tiefer gehend erlautert.

https://betroffenheitspruefung

-nis-2.bsi.de/ IT-Sicherheit und Datenschutz — was muss, was darf?

13
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Uberblick 3. Sicherheitspfiichten: NIS2

* Bundesamt
fiir Sicherheit in der

Informationstechnik

Ist das Unternehmen Betreiber einer kritischen Anlage?

GemiR § 2 Absatz 10 BSIG sind Kritische Infrastrukturen im Sinne dieses Gesetzes Einrichtungen, Anlagen oder Teile davon, die den Sektoren

* Energie

3 . SiCherheit und NISZ * Informationstechnik und Telekommunikation
* Transport und Verkehr

* Gesundheit

* Wasser

* Emahrung

* Finanz- und Versicherungswesen

* Siedlungsabfallentsorgung

angehdren und von hoher Bedeutung fiir das Funktionieren des Gemeinwesens sind, weil durch ihren Ausfall oder ihre Beeintrichtigung erhebliche Versorgungsengpisse oder

Gefihrdungen fiir die &ffentliche Sicherheit eintreten wiirden.
Die Kritischen Infrastrukturen im Sinne dieses Gesetzes werden durch die Rechtsverordnung nach § 10 Absatz 1 BSIG (BSI-Kritisverordnung) ndher bestimmt.

Priifen Sie hierzu bitte auch die entsprechenden Schwellenwerte. Priifen Sie ebenfalls, ob Sie nicht bereits heute durch die geltenden Regelungen des BSIG zu den Betreibern einer

kritischen Anlage zdhlen.

https : / /betro ffenheil tsp rue fung © 2024 Bundesamt fiir Sicherheit in der Informationstechnik
-nis-2.bsi.de / (Vers ion 2024 ) Erstellung der Umfrage: Bundesamt fiir Sicherheit in der Informationstechnik
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Uberblick 3. Sicherheitspfiichten: NIS2

* Bundesamt
“4F | fur Sicherheit in der

Informationstechnik

Bietet das Unternehmen entgeltlich Waren oder Dienstleistungen an und ist einer der in Anlage 1 des
Gesetzentwurfs bestimmten Einrichtungsarten zuzuordnen?

GemilR der NIS-2-Richtlinie sind Einrichtungsarten nach Anlage 1 solche Einrichtungen, die den folgenden Sektoren angehéren:

3. Sicherheit und NIS2

* Energie

* Transport und Verkehr
* Finanzwesen

* Gesundheit

* Wasser

* Digitale Infrastruktur

* Weltraum

Bei der Zuordnung zu einer der Einrichtungsarten nach Anlage 1 kisnnen solche Geschéftstitigkeiten unberiicksichtigt bleiben, die im Hinblick auf die gesamte Geschéftstitigkeit der

Einrichtung vernachlissigbar sind.

© 2024 Bundesamt fiir Sicherheit in der Informationstechnik

Erstellung der Umfrage: Bundesamt fiir Sicherheit in der Informationstechnik

https://betroffenheitspruefung
-nis-2.bsi.de/ (Version 2024) IT-Sicherheit und Datenschutz — was muss, was darf? 15
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Uberblick 3. Sicherheitspfiichten: NIS2

KONTAKT ENGLISH W GEBARDENSPRACHE 84 LEICHTE SPRACHE NUTZUNGSBEDINGUNGEN LOGIN
% Bundesamt
G fur Sicherheit in der
Informationstechnik Deutschland
Digital-Sicher-BSI

Das BSI Themen IT-Sicherheitsvorfall Karriere Service Q

@ > . 2 Regulierte Wirtschaft > NIS-2-regulierte Unternehmen > #nis2know: NIS-2 Risikoanalyse

3. Sicherheit und NIS2

#nis2know: NIS-2 Risikoanalyse

NIS-2-betroffene Unternehmen miissen eine regelmaRige

Risikoanalyse vornehmen.

a« > s 04 Regulierte Wirtschaft > NIS-2-regulierte Unternehmen > #nis2know: NIS-2-Meldepflicht

#nis2know: NIS-2-Meldepflicht

NIS-2-betroffene Unternehmen miissen dem BSI erhebliche

#nis2know

Sicherheitsvorfélle melden

https://www.bsi.bund.de/DE/Themen/
Regulierte-Wirtschaft/NIS-2-

requlierte-Unternehmen/NIS-2- IT-Sicherheit und Datenschutz — was muss, was darf?
Infopakete/infopakete node.html
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3. Sicherheitspfiichten: NIS2

Uberblick . =
SroNe Risikomanagement

e Unternehmen verpflichtet, geeignete, verhaltnismaBige und wirksame
technische und organisatorische MaBnahmen zu ergreifen und zu
dokumentieren

e Ziel: (@) Storungen der Verfugbarkeit, Integritat und Vertraulichkeit
vermeiden und (b) Auswirkungen von Sicherheitsvorfallen méglichst
gering halten

3. Sicherheit und NIS2

e Parameter flir VerhaltnismaBigkeit: AusmalB der Risikoexposition, Groe
der Einrichtung, Kosten, Eintrittswahrscheinlichkeit, Schwere und
Folgen von Sicherheitsvorfallen

o Alle informationstechnischen Systeme, Komponenten und Prozesse, die
Unternehmen fiir die Erbringung ihrer Dienste nutzen, adressieren

e Messlatte: Stand der Technik, einschlagige europaische und
https://www.bsi.bund.de/DE/Themen/  jnternationale Normen, gefahrenlbergreifender Ansatz

Regulierte-Wirtschaft/NIS-2-
regulierte-Unternehmen/NIS-2-

, IT-Sicherheit und Datenschutz — was muss, was darf? 17
Infopakete/infopakete node.html




www.datenschutzzentrum.de

3. Sicherheitspfiichten: NIS2

Uberblick . =
SroNe Risikomanagement

Risikomanagement-MaBnahmen — mindestens:
e Risikoanalyse
e Bewaltigung von Sicherheitsvorfallen

o Aufrechterhaltung des Betriebs (z.B. Backup-Management,
Wiederherstellung nach einem Notfall, Krisenmanagement)

e Sicherheit der Lieferkette

e SicherheitsmaBnahmen bei Erwerb, Entwicklung und Wartung von
informationstechnischen Systemen, Komponenten und Prozessen

e Wirksamkeitsprifung von RisikomanagementmaBnahmen

e Schulungen und Sensibilisierung zu Cybersicherheit

e Kryptographische Verfahren

e Konzepte fiir Personalsicherheit (z.B. Zugriffskontrolle)

- Multi-Faktor-Authentifizierung, gesicherte (Notfall-)Kommunikation

3. Sicherheit und NIS2

https://www.bsi.bund.de/DE/Themen/
Regulierte-Wirtschaft/NIS-2-
regulierte-Unternehmen/NIS-2-

, IT-Sicherheit und Datenschutz — was muss, was darf? 18
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3. Sicherheitspfiichten: NIS2
Meldepfiicht

Meldung erheblicher Sicherheitsvorfalle an das BSI:

e Beispiel: schwerwiegende Betriebsstorungen der Dienste, die zu
finanziellen Verlusten oder Schaden fur Dritte fihren

e Meldefristen:
= nach Kenntniserlangung 24 Stunden fur die friihe Erstmeldung
= 72 Stunden fur eine Meldung
= 30 Tage fur Abschlussmeldung/Folgemeldung

e Inhalt:

= Bewertung des Vorfalls inkl. Schweregrad, Auswirkungen und
Kompromittierungsindikatoren

= Kontaktinformationen

e ,Das BSI quittiert Meldungen, nimmt ggf. Kontakt auf und verarbeitet
Meldungen sanitarisiert in Lageprodukten.™

Uberblick

3. Sicherheit und NIS2

https://www.bsi.bund.de/DE/Themen/
Regulierte-Wirtschaft/NIS-2-
regulierte-Unternehmen/NIS-2-

, IT-Sicherheit und Datenschutz — was muss, was darf? 19
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Uberblick 4. Sicherheitspflichten: CRA

4. Sicherheit und CRA CRA: Sicherheit by Design

IT-Sicherheit und Datenschutz — was muss, was darf? 20
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Uberblick 4. Sicherheitspflichten: CRA

e Cyberresilienz-Verordnung (EU) 2024/2847 (Cyber Resilience Act)
als Produktsicherheitsrecht

e Verbesserung der Cybersicherheit
far ,Produkte mit digitalen Elementen® (» vernetzbar mit dem Internet)

4. Sicherheit und CRA e Pflicht des Herstellers zu
= Cybersicherheit by Design
= Pflicht zum nachhaltigen Schwachstellenmanagement inkl. Updates

e FUr EU-Markt: als Bedingung CRA-Konformitat,
gekennzeichnet durch CE-Kennzeichen

Icon: Ce Seal Icons by Freepik - i .
Flaticon IT-Sicherheit und Datenschutz — was muss, was darf?
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Uberblick 4. Sicherheitspflichten: CRA

Erwagungsgrund 78 der DSGVO, Satz 4

(78) [...] In Bezug auf Entwicklung, Gestaltung, Auswahl und Nutzung
von Anwendungen, Diensten und Produkten, die entweder auf der
Verarbeitung von personenbezogenen Daten beruhen oder zur
Erflllung ihrer Aufgaben personenbezogene Daten verarbeiten,
sollten die Hersteller der Produkte, Dienste und Anwendungen

4. Sicherheit und CRA ermutigt werden, das Recht auf Datenschutz bei der Entwicklung

und Gestaltung der Produkte, Dienste und Anwendungen zu

berlcksichtigen und unter gebihrender Berlicksichtigung des

Stands der Technik sicherzustellen, dass die Verantwortlichen und

die Verarbeiter in der Lage sind, ihren Datenschutzpflichten

nachzukommen. [...]

Hersteller-Liicke
der DSGVO

Bild: Greg Plominski via Pixabay IT-Sicherheit und Datenschutz — was muss, was darf? 22
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Uberblick 4. Sicherheitspflichten: CRA

- / - - - \ ( H \
Vier » Produkte mit digitalen . get”ebssﬁﬁe{ne
. PP * Browser, Router
Kategorien: El.e menten, dl.e nICh.t. « Identitéts- und Passwort-Manager
fote vx_nchtlg und nicht kritisch « Smart-Home-Produkte
au _stelgendes sind - Woorcblos
Risiko, ‘..
zunehmende Wichtig
Pflichten Standard e Skt
_ _ S (Klasse 1)
4. Sicherheit und CRA =—
c Hypervisors A /- Hardware-Gerate mit A
e Firewalls, Intrusion Detection Sicherheitsboxen
« Manipulationssichere » Smart-Meter-Gateways
Mikroprozessoren und e Fortgeschrittene Security-Gerate
Mikrocontroller « Chipkarten o.A. mit Secure Elements

Wichtig =
(Klasse II) =

Icons: Document Icons by Awicon - X .
Flaticon IT-Sicherheit und Datenschutz — was muss, was darf?
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Uberblick 4. Sicherheitspflichten: CRA

p
Vier e Produkte mit digitalen

Kategorien: Elementen, die nicht
aufsteigendes sind

Risiko,

zunehmende

Pflichten Standard
4. Sicherheit und CRA —

wichtig und nicht kritisch

Je groBer die Wichtigkeit und Kritikalitat der
Produkte mit digitalen Elementen, desto
anspruchsvoller das Konformitatsbewertungs-
verfahren, das durchlaufen werden muss,
bevor das Produkt mit einem CE-Kennzeichen

Icons: Document Icons by Awicon -

Flaticon IT-Sicherheit und Datenschutz — was muss, was darf?

)

stection

versehen und in Verkehr gebracht werden darf. =
m‘ =

/- Betriebssysteme

e Browser, Router

o Identitdts- und Passwort-Manager
¢ Smart-Home-Produkte

» Wearables

Wichtig

(Klasse I)

-
¢ Hardware-Gerate mit
Sicherheitsboxen

¢ Smart-Meter-Gateways
J Fortgeschritte_ne Security-Gerate
e Chipkarten o0.A. mit Secure Elements
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Uberblick 4. Sicherheitspflichten: CRA

Zeitschiene

11. Dezember 2027

Alle CRA-
11. September 2026 Anforderungen sind
. . bei neuen Produkten
11. Juni 2026 Meldepflicht fir eingehalten

Schwachstellen und
Sicherheitsvorfalle

KBS* konnen die
Erfillung der
Anforderungen an

‘ 20. November 2024 CRA tritt in Kraft den CRA bewerten

4. Sicherheit und CRA

11. Dezember 2024

Veroffentlichung des
Gesetzestextes im

_ Europaischen
Verabschiedung des Amtsblatt

CRA

23. Oktober 2024

KBS*: Konformitatsbewertungsstellen

BST:

https://www.bsi.bund.de/dok/cra IT-Sicherheit und Datenschutz — was muss, was darf? 25
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Uberblick 4. Sicherheitspfiichten: CRA

Anhang I des CRA (Grundlegende
Cybersicherheitsanforderungen), Teil 1

4. Sicherheit und CRA (1) Produkte mit digitalen Elementen werden so
konzipiert, entwickelt und hergestellt, dass sie
angesichts der Risiken ein angemessenes
Cybersicherheitsniveau gewahrleisten.

IT-Sicherheit und Datenschutz — was muss, was darf? 26
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Uberblick 4. Sicherheitspfiichten: CRA

Erwagungsgrund 32 des CRA

«[...] Die Grundsatze des Datenschutzes durch
Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen sowie die Cybersicherheit im
Allgemeinen sind Schliisselelemente der Verordnung
4. Sicherheit und CRA (EU) 2016/679. Durch den Schutz von Verbrauchern
und Organisationen vor Cybersicherheitsrisiken
sollen die in dieser Verordnung festgelegten
grundlegenden Cybersicherheitsanforderungen auch
dazu beitragen, den Schutz personenbezogener
Daten und den Schutz der Privatsphare natirlicher
Personen zu verbessern. [...]"
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Uberblick

5. Wie geht's zusammen?
DSGVO, NIS2 und CRA

www.datenschutzzentrum.de

5. Wie geht's zusammen?

Profitiert der Datenschutz — oder
wird er zurlickgedrangt?

IT-Sicherheit und Datenschutz — was muss, was darf? 28
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5. Wie geht's zusammen?

Uberblick CRA — DSGVO

Rechenschaftspflicht

Art. 5 Abs. 2 DSGVO

(2) Der Verantwortliche ist flir die Einhaltung des
Absatzes 1 verantwortlich und muss dessen
Einhaltung nachweisen kénnen
(,Rechenschaftspflicht™).

Art. 24 Abs. 1 DSGVO

(1) Der Verantwortliche setzt unter Beriicksichtigung der Art, des
Umfangs, der Umstande und der Zwecke der Verarbeitung sowie
der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der
Risiken fir die Rechte und Freiheiten natirlicher Personen
geeignete technische und organisatorische MaBnahmen um, um
sicherzustellen und den Nachweis daflir erbringen zu kénnen, dass
die Verarbeitung gemaB dieser Verordnung erfolgt. Diese
MaBnahmen werden erforderlichenfalls Uberprift und aktualisiert.

5. Wie geht's zusammen?
DSGVO, NIS2 und CRA
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iberblick 5. Wie geht's zusammen?
sroe CRA < DSGVO

m - Basis: Technische
- Dokumentation des
Herstellers
* ... Uber die ganze
Lieferkette
CE-Kennzeichen Info fiir Nutzende
o  Fur Sicherheit
wertvoll
5. Wie geht's zusammen? — o/ \0
DSGVO, NIS2 und CRA rd; || | | « Fiir Rechenschafts-
- flicht des
o o P .
L DOC N o/ Verantwortlichen
wertvoll
Technische SBOM (Software
Lones vamual Teons by sein conic Dokumentation Bill of Materials)
Product Tcons und Souzce Code Ioons IT-Sicherheit und Datenschutz — was muss, was darf? 30
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5. Wie geht's zusammen?

Uberblick
CRA — DSGVO
EI Art. 31 CRA
Technische
| ‘-‘ l Dokumentation
Anhang VII
Inhalt der technischen
CE-Kennzeichen Info flir Nutzende Dokumentation
O
: 7\ u.a. SBOM
5. Wie geht's zusammen? — o o (soweit von Bedeutung)
DSGVO, NIS2 und CRA I |
= Anhang II
_DOC O\ /O Informationen und
o Anleitungen fiir den
Technische SBOM (Software Nutzer
Dokumentation Bill of Materials)

Icons: Manual Icons by srip sowie
Ce Seal Icons, Document Icons,
Product Icons und Source Code Icons

) . IT-Sicherheit und Datenschutz — was muss, was darf? 31
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5. Wie geht's zusammen?

Uberblick CRA — DSGVO

Anhang I, Teil I Abs. 2 Buchst. e-h CRA

(2) Auf der Grundlage der Bewertung der Cyber-
sicherheitsrisiken gemaB Artikel 13 Absatz 2
mussen Produkte mit digitalen Elementen, soweit
zutreffend,

CE-Kennzeichen [...]

e) ... Vertraulichkeit ...

f) ... Integritat ...
5. Wie geht's zusammen? g) ...

DSGVO, NIS2 und CRA h) ... Verfiigbarkeit ...
(]

Icons: Manual Icons by srip sowie
Ce Seal Icons, Document Icons,
Product Icons und Source Code Icons

) . IT-Sicherheit und Datenschutz — was muss, was darf? 32
by Freepik - Flaticon
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5. Wie geht's zusammen?
CRA — DSGVO

P

Anhang I, Teil I Abs. 2(Buchst. g CRA

(2) Auf der Grundlage der Bewertung der Cyber-
sicherheitsrisiken gemaB Artikel 13 Absatz 2
mussen Produkte mit digitalen Elementen, soweit
zutreffend,

CE-Kennzeichen [...]

g) die Verarbeitung personenbezogener oder

sonstiger Daten auf solche, die angemessen
. und von Bedeutung sind, und auf das fur die

(1) Personenbezogene Daten missen Zweckbestimmung des Produkts mit digitalen
[..] Elementen erforderliche MaB beschranken

(,Datenminimierung™)

Uberblick

Art. 5 Abs. 1 Buchst. c DSGVO

c) dem Zweck angemessen und erheblich
sowie auf das flr die Zwecke der
Verarbeitung notwendige Mal3
beschrankt sein (,Datenminimierung™)

Icon: Ce Seal Icons by Freepik - . .
Flaticon IT-Sicherheit und Datenschutz — was muss, was darf? 33
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5. Wie geht's zusammen?
NIS2 — DSGVO

Risikomanagement < Datenschutzmanagement

Uberblick

Artikel 32 Absatz 1 DSGVO - Sicherheit der Verarbeitung

(1) [...] treffen der Verantwortliche und der Auftragsverarbeiter
geeignete technische und organisatorische Mallnahmen, um ein
dem Risiko angemessenes Schutzniveau zu gewahrleisten; diese
MalRnahmen schlieen gegebenenfalls unter anderem Folgendes

5. Wie geht's zusammen? ein:
DSGVO, NIS2 und CRA [..]

b) die Fahigkeit,

die Vertraulichkeit, Integritat, Verfugbarkeit und Belastbarkeit der
Systeme und Dienste im Zusammenhang mit der Verarbeitung auf
Dauer sicherzustellen;
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5. Wie geht's zusammen?
NIS2 — DSGVO

e Meldepflichten z.B. nach

= Art. 33 DSGVO: Meldungen der Verletzung des Schutzes
personenbezogener Daten

= § 65 BDSG; §§ in LDSGen
= § 169 TKG
= BSIG

Uberblick

5. Wie geht's zusammen?
DSGVO, NIS2 und CRA e Nicht vollstandig tberschneidungsfrei

e Teilweise Unterschiede in Vokabular und Vorgaben
(Fristen, Umfang, Umgang mit der Dokumentation ...)
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Uberblick

5. Wie geht's zusammen?
DSGVO, NIS2 und CRA

Screenshots: BNetzA, BfDI, BSI, ...

www.datenschutzzentrum.de

5. Wie geht's zusammen?

NIS2 «— DSGVO

& 81D ==

& > Fachthemen > far die D » Digital 3 nach § 160 TKG

Das Verfahren nach § 169 TKG

Durch § 169 TKG werden die TK-Diensteanbieter verpflichtet, die
Bundesnetza“g“e.ﬁtur(BN zA“md die Bundesbeauftragte fiir den Datenschutz
und die Informationsfreiheit (BfDI) sowie unter bestimmten Umsténden auch
die Betroffenen zu benachrichtigen, wenn der Schutz personenbezogener Daten
verletzt worden ist.

I sto"’

cae\aen ¢

Quelle: @stockpics - stock.adobe.com

Die Meldepflicht nach § 168 » TKG unterscheidet sich von der Meldepflicht nach
Art. 33 a DSGVO, die dann anwendbar ist, wenn das auf den gemeldeten Versto
anwendbare Recht die DSGVO ist. Weitere Informationen zur Meldepflicht nach Art.
33 DSGVO kinnen dem Artikel von (] -
entnommen werden. Meldungen nach Art. 33 DSGVO konnen dem BfDI {iber ein
oOnline-Formular » iibermitteltwerden. o

%' A | Fachthemen »  Telekommunikation }  Unternehmenspflichten » Datenschutz

Seit dem 25. Mai 2018 ist in diesem Zusammenhang auch die Datenschutz-Grundverordnung
(DSGVO) zu beachten, die eigene Meldepflichten gegenuber der fiir den Datenschutz
zustidndigen Aufsichtsbehorde vorsieht (,A[_t. 33 DSGVO) Soweit Unternehmen
personenbezogene Daten fiir die geschaftsmaRige Erbringung von Telekommunikationsdiensten
t die Zustandigkeit fir Meldungen nach Art. 33 DSGVO ausschlieRlich bei dem

:jj»)§Bei Meldungen von Datenschutzverletzungen ist deshalb zu differenzieren, ob es sich um

verarbeiten, lie;

Meldungen nach § 169 TKG handelt, die gegeniiber der Bundesnetzagentur und dem BfDI zu
imelden sind, oder um solche nach Art. 33 DSGVO, die nur dem BfDI zu melden sind|

Die Meldepflicht nach Art. 33 DSGVO ist dann anwendbar, wenn das auf den gemeldeten
VerstoR anwendbare Recht die DSGVQ ist. Dies ist der Fall bei allgemeinen personenbezogenen

Daten natiirlicher Personen, insbeson| #R | bt

fiir Sicherheit in der
Informationstechnik

Umsetzung der ePrivacy-Richtlinie (2
Datenschutzregelungen enthalt (vgl. 4
Lebenssachverhalt neben der DSGVO
Datenschutzregelungen des TKG verl{ Login  Registrierung ~ Meldung abgeben  Meldestellenibersicht
werden.

Melde- und Informationsportal

Ubersicht und Erlauterung der Meldestellen

IT-Sicherheit und Datenschutz — was muss, was darf?

o Meldestelle Allianz fiir Cybersicherheit
o Meldestelle Bund (§ 4 BSIG)

* Meldestelle Cyber-Sicherheitsnetzwerk
* Meldestelle KRITIS

o IT-Sicherheitsgesetz, BSI-Gesetz und BSI-Kritisverordnung
o Kontaktstelle benennen

o Meldepflicht

o Registrierung

« Anderungen an den Registrierungsdaten an das BSI iibermitteln

o Meldestelle Luftsicherheit

* Meldestelle Schwachstellen und Sicherheitsliicken

o Registrierung flir Behérden / Aufsichtsbehdrden/ Zentrale Kontaktstellen der Lander
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5. Wie geht's zusammen?
NIS2 — DSGVO

e Meldungen flr Sicherheit UND Datenschutz moglich?

Uberblick

Brandenburg/Ritter: EntbUrokratisierung im Datenschutz —
Wie die Erfillung der Meldepflichten nach DSGVO und
NIS 2-RL vereinfacht werden konnte, in: EuDIR 4/2025

5. Wie geht's zusammen? e Ohnehin Vereinheitlichungsbestrebungen zur Entburokratisierung
DSGVO, NIS2 und CRA « Formulare?

= Portal(e)?

= Informationen?

= Abwicklung?

= Sonderrolle Auftragsverarbeiter
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Uberblick 5. Wie geht's zusammen? | , “esseng
Ortante itiaan
Erw.gr. 121 Sitze 1-2 NIS-2-RL ——— Shtities

(121) Die Verarbeitung personenbezogener Daten durch wesentliche und
wichtige Einrichtungen in dem zur Gewahrleistung der Sicherheit von Netz-
und Informationssystemen erforderlichen und verhaltnismaligen Umfang
konnte auf der Grundlage als rechtmalig angesehen werden, dass diese
Verarbeitung einer rechtlichen Verpflichtung entspricht, der der
Verantwortliche gemal} Artikel 6 Absatz 1 Buchstabe ¢ und Artikel 6 Absatz 3
der Verordnung (EU) 2016/679 unterliegt.
Die Verarbeitung personenbezogener Daten konnte auch fur berechtigte
Interessen erforderlich sein, die von wesentlichen und wichtigen
5. Wie geht's zusammen? Einrichtungen sowie von Anbietern von Sicherheitstechnologien und -
DSGVO, NIS2 und CRA diensten, die im Namen dieser Einrichtungen handeln, gemaR Artikel 6
Absatz 1 Buchstabe f der Verordnung (EU) 2016/679 wahrgenommen
werden, auch wenn eine solche Verarbeitung fur Vereinbarungen uber den
Informationsaustausch im Bereich der Cybersicherheit oder die freiwillige
Mitteilung relevanter Informationen gemal} dieser Richtlinie erforderlich ist.

[..]
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Uberblick 5. Wie geht's zusammen?

Erw.gr. 121 Satz 4 NIS-2-RL
(121) [...]

Die Verarbeitung personenbezogener Daten durch die zustandigen
Behorden, zentralen Anlaufstellen und CSIRTs konnte eine rechtliche
Verpflichtung darstellen oder als fur die Wahrnehmung einer Aufgabe im
offentlichen Interesse oder in Austbung offentlicher Gewalt erforderlich
angesehen werden, die dem jeweiligen Verantwortlichen gemal Artikel 6
Absatz 1 Buchstabe c oder e und Artikel 6 Absatz 3 der Verordnung (EU)
2016/679 Ubertragen wurde, oder zur Verfolgung eines berechtigten
Interesses der wesentlichen und wichtigen Einrichtungen gemal} Artikel 6
Absatz 1 Buchstabe f jener Verordnung.

[..]

5. Wie geht's zusammen?
DSGVO, NIS2 und CRA
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Uberblick 5. Wie geht's zusammen?

Erw.gr. 121 Satz 5 NIS-2-RL
(121) [...]

Daruber hinaus konnten im nationalen Recht Vorschriften festgelegt werden,
die es den zustandigen Behdrden, zentralen Anlaufstellen und CSIRTs
ermoglichen, besondere Kategorien personenbezogener Daten gemal}
Artikel 9 der Verordnung (EU) 2016/679 zu verarbeiten, soweit dies zur
Gewahrleistung der Sicherheit der Netz- und Informationssysteme
wesentlicher und wichtiger Einrichtungen erforderlich und verhaltnismaldig
ist, insbesondere indem geeignete und besondere MalRnahmen zum Schutz
5. Wie geht's zusammen? der Grundrechte und Interessen natlrlicher Personen vorgesehen werden,

DSGVO, NIS2 und CRA einschliel3lich technischer Beschrankungen flur die Weiterverwendung
solcher Daten und die Anwendung modernster Sicherheits- und
Datenschutzvorkehrungen wie Pseudonymisierung oder Verschlusselung,
wenn die Anonymisierung den verfolgten Zweck erheblich beeintrachtigen
konnte.
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5. Wie geht's zusammen?
NIS2 — DSGVO

§ 30 BSIG-neu — RisikomanagementmalRnahmen besonders
wichtiger Einrichtungen und wichtiger Einrichtungen

Uberblick

(1) Besonders wichtige Einrichtungen und wichtige Einrichtungen
sind verpflichtet, geeignete, verhaltnismalige und wirksame
technische und organisatorische Mallnahmen [...] zu ergreifen, um
Storungen der Verfugbarkeit, Integritat und Vertraulichkeit der
informations-technischen Systeme, Komponenten und Prozesse,
die sie fur die Erbringung ihrer Dienste nutzen, zu vermeiden und
Auswirkungen von Sicherheitsvorfallen moglichst gering zu halten.
5. Wie geht's zusammen? [...] VerhaltnismaRigkeit der Mallhahmen nach Satz 1 sind das

DSGVO, NIS2 und CRA Ausmal der Risikoexposition, die Grofde der Einrichtung, die
Umsetzungs-kosten und die Eintrittswahrscheinlichkeit und
Schwere von Sicherheitsvorfallen sowie ihre gesellschaftlichen
und wirtschaftlichen Auswirkungen zu berucksichtigen. [...] ist [...]
zu dokumentieren [...]

IT-Sicherheit und Datenschutz — was muss, was darf? 41
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Uberblick 5. Wie geht's zusammen?

Priffragen:
e Bin ich Adressat der Regelungen im Cybersicherheitsrecht? Inwieweit?

e Was verandert sich bei den eingesetzten Produkten (CRA) und
Dienstleistern (NIS2)? Ggf. nachfragen!
Technische Dokumentation?

e Hat dies Auswirkungen auf die eigene
Verarbeitung personenbezogener Daten?

on gen

5- Wle geht‘s Zusammen? Neue RlSlkoelnSChatZUng| 8 Umfangreiche Verarbeitung von personenbe- | Einsatz  von  Data-lLoss-Prevention
Daten {ber das Verhalt Be- | Syst , di tematische Profile d

DSGVO, NIS2 und CRA DSFA? cchftigten, cie zur Bewertung ihrer Arbeitsts- | Mitarbeiter rzeugen

tigkeit derart eingesetzt werden kénnen, dass
sich Rechtsfolgen fiir die Betroffenen ergeben
oder diese Betroffenen in anderer Weise
erheblich beeintrachtigt werden

e Immer (auch wenn sich nichts verandert):
Uberprifung der eigenen TOMs! Erforderlichkeit/VerhaltnismaBigkeit?
Stimmt die Rechtsgrundlage noch?
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Uberblick Exkurs DSGVO S Sicherheit

Exkurs: Is the cure worse than the
disease?

e Was, wenn eine SicherheitsmaBnahme
selbst ein (Datenschutz-)Risiko darstellt?

e Bei Verarbeitung personenbezogener

_ Daten: DSGVO (+BDSG/LDSG usw.)
5. Wie geht's zusammen?

DSGVO, NIS2 und CRA
e Z.B. Protokollierung,
Beschaftigtentiberwachung,
Einsatz von Biometrie,
Virenscan

Bild: Sabrina Belle via Pixabay IT-Sicherheit und Datenschutz — was muss, was darf?




Uberblick

5. Wie geht's zusammen?
DSGVO, NIS2 und CRA

www.datenschutzzentrum.de

Informationstechnik

B eispi e I : Vir e nsca n OPS.1.1: Kern-IT-Betrieb / Kernaufgaben
OPS.1.1.4: Schutz vor
Schadprogrammen

* Bundesamt
fiir Sicherheit in der

Cloud-Dienste zur Verbesserung der Detektionsleistung der Virenschutzprogramme SOLLTEN genutzt
werden. Falls Cloud-Funktionen solcher Produkte verwendet werden, MUSS sichergestellt werden, dass
dies nicht im Widerspruch zum Daten- oder Geheimschutz steht. Neben Echtzeit- und On-Demand-
Scans MUSS eine eingesetzte Losung die Moglichkeit bieten, auch komprimierte Daten nach
Schadprogrammen zu durchsuchen.

OPS.1.14.A5 Betrieb und Konfiguration von Virenschutzprogrammen (B)

Das Virenschutzprogramm MUSS fir seine Einsatzumgebung geeignet konfiguriert werden. Die
Erkennungsleistung SOLLTE dabei im Vordergrund stehen, sofern nicht Datenschutz- oder
Leistungsgriinde im jeweiligen Einzelfall dagegen sprechen. Wenn sicherheitsrelevante Funktionen des
Virenschutzprogramms nicht genutzt werden, SOLLTE dies begriindet und dokumentiert werden. Bei
Schutzprogrammen, die speziell fiir die Desktop-Virtualisierung optimiert sind, SOLLTE
nachvollziehbar dokumentiert sein, ob auf bestimmte Detektionsverfahren zugunsten der Leistung
verzichtet wird. Es MUSS sichergestellt werden, dass die Benutzer keine sicherheitsrelevanten
Anderungen an den Einstellungen der Antivirenprogramme vornehmen kénnen.

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-
Kompendium Einzel PDFs_2022/04_OPS_Betrieb/OPS_1 1 4 Schutz_vor_ Schadprogrammen Edition 2022.pdf
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Uberblick Beispiel: Virenscan

3 https://arstechnica.com/information-

PRYING EYES — technology/2023/05/microsoft-is-scanning-the-

Microsoft iS Scanning the inside Of inside-of-password-protected-zip-files-for-malware/
password-protected zip files for malware

If you think a password prevents scanning in the cloud, think again.

DAN GOODIN - 5/16/2023, 2:15 AM

ﬁ\ Sumarigo-MSFT
46,286 « Microsoft Employee

Aug 28, 2024, 5:18 PM
[.]

Microsoft Defender for Storage performs a full malware scan on uploaded content in near

5. Wie geht's zusammen?
DSGVO, NIS2 und CRA

real-time using Microsoft Defender Antivirus capabilities. It is designed to help fulfill

security and compliance requirements for handling untrusted content. However, there is a
file size limit of 2 GB for each scan. Additionally, Microsoft has [i=iglels SRl a e e R

password-protected zip files, such as extracting possible pa
- itself

bodies of an email or the name of the fil

https://learn.microsoft.com/en-us/answers/questions/2007466/are-costs-incurred-when-attempting-to-scan-passwor
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Uberblick

5. Wie geht's zusammen?
DSGVO, NIS2 und CRA

www.datenschutzzentrum.de

Beispiel: Virenscan

3 https://arstechnica.com/information-

PRYING EYES — technology/2023/05/microsoft-is-scanning-the-

Microsoft iS Scanning the inside Of inside-of-password-protected-zip-files-for-malware/

password-protected zip files for malware

If you think a password prevents scanning in the cloud, think again.

DAN GOODIN - 5/16/2023, 2:15 AM

ﬁ\ Sumarigo-MSFT
46,286 « Microsoft Employee

Aug 28, 2024, 5:18 PM

To mitigate the impact on monthly limits, you might consider the following approaches:

1. File Size Management: Ensure that the size of the password-protected zip files does
not exceed the 2 GB limit to avoid unnecessary consumption of the scanning quota.
2. Password Management: that Microsoft Defender can easily

extract and scan, reducing the likelihood of these files being counted as unscannable.

3. Quota Monitoring: Regularly monitor the scanning quota usage and adjust the
storage and scanning policies accordingly.

) uploaded content in near
esigned to help fulfill
bntent. However, there is a

Ms‘fﬂ

sible passwords from the|

https://learn.microsoft.com/en-us/answers/questions/2007466/are-costs-incurred-when-attempting-to-scan-passwor
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Uberblick

5. Wie geht's zusammen?
DSGVO, NIS2 und CRA

https://www.bsi.bund.de/DE/Themen/Re
gulierte-Wirtschaft/NIS-2-
regulierte-Unternehmen/NIS-2-was-
tun/NIS-2-was-tun_node.html

www.datenschutzzentrum.de

5. Wie geht's zusammen?
(BSI zu NIS2)

A > v Regulierte Wirtschaft > NIS-2-regulierte Unternehmen > NIS-2 - was tun?

NIS-2 - Was tun? .
NIS-2-Umsetzung: Was kénnen "besonders wichtige" (essential) und #n ’San o W

"wichtige" Einrichtungen (important entities) jetzt schon tun?

1. Benennen Sie zustandige Personen
Ubernehmen Sie als Leitung die Verantwortung
Machen Sie eine (erste) Bestandsaufnahme Ihrer Sicherheit

Verbessern Sie Ihre Informationssicherheit kontinuierlich

v A N

Bereiten Sie sich auf die Meldepflicht und den Empfang von
Warnungen und Lageberichten vor

IT-Sicherheit und Datenschutz — was muss, was darf?
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Uberblick 6. Fazit und Ausblick
e Gute Nachricht: ahnliche Definitionen von Sicherheit

e Verpflichtung nach
= DSGVO:
= Trifft den Verantwortlichen sowie den Auftragsverarbeiter
= Bezug: Verarbeitung personenbezogener Daten
= NIS2:
= Trifft den Betreiber und den Anbieter
= Bezug: Kritische Infrastrukturen (Systeme / Dienstleistungen)
= CRA:
= Trifft Hersteller und Handler/Einflihrer

= Bezug: Produkte mit digitalen Elementen (ggf. wichtig oder
kritisch)

6. Fazit und Ausblick
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Uberblick 6. Fazit und Ausblick

Datenschutz braucht Sicherheit 10010100101

e NIS2: Sicherheit fiir KRITIS++ 100100101010101011001001001010100101¢

e CRA: Sicherheit by Design

o Profitiert der Datenschutz — oder wird er ... JJ

zurtickgedrangt? p100110001000] 01000181 00RERERCRERSS

= Toppt Sicherheit alles? ¥

= Welche Rolle spielen die Datenschutz-

6. Fazit und Ausblick beauftragten der Organisation? 10001010010101010110100¢ o0 el
= Feld fir Zertifizierung? Modular? i

LB

Bild: kalhh via Pixabay IT-Sicherheit und Datenschutz — was muss, was darf? 49




Uberblick

6. Fazit und Ausblick

Bild: kalhh via Pixabay

www.datenschutzzentrum.de

6. Fazit und Ausblick

» Gegenlaufige Vorgaben oder
Interpretationen nicht ausgeschlossen

= _unberdhrt" reicht nicht

= Best-Practice von Aufsichtsbehorden
(DSGVO, NIS2, CRA, KI-VO, ...) nétig

e Gesamtschau der Digitalrechtsakte
(technische Dokumentation,
Herstellerverantwortung, Haftung)
— ganzheitlich Risikobeherrschung
effektiv, nachweisbar und dauerhaft

e Mehr Digitale Souveranitat notig

IT-Sicherheit und Datenschutz — was muss, was darf?
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www.datenschutzzentrum.de

Uberblick 6. Material

o AG KRITIS: https://ag.kritis.info/

e BSI: Betroffenheitsprifung NIS-2,

https://betroffenheitspruefung-nis-2.bsi.de/

e BSI: NIS-2 — Was tun?,
https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/NIS-2-
regulierte-Unternehmen/NIS-2-was-tun/NIS-2-was-tun node.html

e DSK: Kriterien fiir Souverane Clouds, 2023,

https://www.datenschutzkonferenz-
6. Fazit und Ausblick online.de/media/weitere dokumente/2023-05-11 DSK-
Positionspapiler Kriterien-Souv-Clouds.pdf
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