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Personenbezogene Daten
und Ki



Aktuelle Debatte: Memorisiert ,die KI* Songtexte?

@ tagesschau

Startseite » Wirtschaft » Digitales » Miinchner Gericht: ChatGPT darf Liedtexte nicht ohne Lizenz nutzen

Urteil zum Urheberrecht

ChatGPT darf Liedtexte nicht ohne Lizenz
nutzen

Stand:11.11.2025 13:43 Uhr

Im Streit um die Nutzung von Liedtexten - unter anderem von Herbert
Gronemeyer - hat der ChatGPT-Betreiber OpenAl eine Niederlage gegen die
GEMA hinnehmen miissen. Das Landgericht Miinchen sieht eine
Urheberrechtsverletzung.




Aufbau von KIl-Systemen

' ' Validi
,Der Motor ist nicht [— alidierung

das Auto...
-

Verarbeitung
durch

und das Modell ist
nicht das System.”

Nutzer:innen

Eingaben durch
Nutzer:innen




Hamburger Thesen initileren europaischen Diskurs

LLM speichern keine personenbezogenen Daten.

c Die bloBe Speicherung eines LLM stellt gemaR DSGVO keine
Datenverarbeitung dar.

Die Betroffenenrechte (Auskunft, Loschung, Berichtigung)
beziehen sich auf das KI-System, nicht auf das KI-Modell.

/

Die DSGVO gilt fiir das Training von Modellen sowie fiir die

Verarbeitung durch Kl-Systeme.
Aber: UnrechtmaRiges Training hat keinen Einfluss auf die

Nutzung eines Kl-Modells in einem KI-System.




Antwort des Europaischen Datenschutzausschusses
(EDSA)

0 KlI-Modelle konnen nicht immer als anonym angesehen werden.

L Einzelfallbetrachtung notwendig. )

e B
a Anonymitat moglich, wenn direkte Extraktion und Abfrageversuche

voraussichtlich nicht zur Ausgabe personenbezogener Daten fiihren
N Y

e Berechtigtes Interesse erfordert sorgfaltige Abwagung

Schutzmallnahmen und angemessene Erwartungen sind entscheidend.

0 Auswirkungen von unrechtmaBigem Training

Kann die RechtmaRigkeit der spateren Nutzung beeintrachtigen, wenn nicht
ausreichende SchutzmalRnahmen fir betroffene Personen vorhanden sind.




Was folgt aus der Opinion des EDSA?

Die Stellungnahme des EDSA ist nun ein relevanter Bezugspunkt — sie andert jedoch
nichts an den tatsachlichen Herausforderungen der Modellregulierung.

® Derzeit kann niemand spezifische Parameter im Modell identifizieren, die eindeutig
Informationen Uber eine Person aus den Trainingsdaten enthalten.

® Betroffenenrechte konnen nicht direkt gegenuber dem Modell ausgeubt werden;
Datenschutzbehorden konnten deren Erfullung nicht erfolgreich anordnen.

® In der Praxis mussen Verantwortliche und Datenschutzbehorden sich auf das System
konzentrieren.
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Was folgt aus der Opinion des EDSA?

4 N

Systembezogene MaRnahmen sind der Schlussel

nicht-anonymes Modell anonymes Modell
Mafinahmen gegen die } vergleichbare Nachweis und Beobachtung
Extraktion Voraussetzungen der Anonymitat
personenbezogener Daten
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Was folgt aus der Opinion des EDSA?

[ Entscheidend: Wirksame MaRnahmen auf Systemebene ]

wesentliche Priifbereiche

Kontrolle Zugang Uberwachung
Filter und . Monitoring, Logging;
Systemprompts Berechtigungskonzepte Betroffenenrechte!




Positivbeispiel: LLMoin

[ [ Textassistent fiir die Verwaltung
.. Kl-System nutzt derzeit GPT-4.1
L L M 0 i n — enthalt mutmallich personenbezogene Trainingsdaten

® Use-Cases: Personenbezogene Daten werden von
Nutzer:innen gepromptet (z.B. Akteninhalte, E-Mails)
und nicht aus der Wissensbasis des LLMs abgerufen.

® Funktionen wie ,Zusammenfassen® und ,Recherche in
Dokumenten® leiten Nutzer:innen dahin, personen-
bezogene Daten nicht aus dem LLM abzurufen.

® Systemprompt verhindert Ausgaben personen-
bezogener Daten, die nicht im Prompt enthalten sind



Positivbeispiel: LLMoin

. O ® Ausgabefilter mit Blacklist zur Umsetzung von
N I Betroffenenrechten
0 ¢ verbindliche Handlungsanweisungen

u
L L M 0 I n ® beschrankter Nutzer:innenkreis starkt Einhaltung der

Handlungsanweisungen

® zentrales Schulungskonzept mit Netzwerk aus
Multiplikatoren in jeder Fachbehorde

® externes Red-Teaming im Auftrag der Senatskanzlei
® anbieterseitiger Schutz des LLM vor Missbrauch

® Contentfilter von Azure OpenAl unterdricken
unangemessene Prompts und Ausgaben



EDSA & Konsequenzen fur das Kl-Training

Der Hamburgische — & _
Beauftragte fiir Datenschutz
und Informationsfreiheit D h d Infor i eih

v ¥ WA et Cugume o i pencrt e ® Schon im Juni 2024 kindigte Meta ein K-
Training mit ,First Party Data® an — zog aber
Meta beginnt KI-Training mit zuriick

personlichen Daten

® Ende 2024: EDSA-Stellungnahme bestatigte,
. “ o dass es ein berechtigtes Interesse am Ki-
N Q. LI e - Training geben kann

® Meta kundigte Fruhjahr 2025 Kl-Training erneut
an: offentliche Posts auf Instagram und
Facebook sollten verarbeitet werden

¢ Auf Opt-Out-Moglichkeit durch Widerspruch
(Art. 21 DSGVO) wird hingewiesen

® berechtigte Interesse ?

Schritt 4: Schalala




Was ist das berechtigte Interesse?

Rechtsgrundlage: Art. 6 Abs. 1 lit. f DS-GVO

die Verarbeitung ist zur Wahrung der
berechtigten Interessen des
Verantwortlichen oder eines Dritten
erforderlich, sofern nicht die Interessen oder
Grundrechte und Grundfreiheiten der
betroffenen Person, die den Schutz
personenbezogener Daten erfordern,
uberwiegen, insbesondere dann, wenn es sich
bei der betroffenen Person um ein Kind
handelt.

3-Stufen-Test des EuGH

1. Berechtigtes Interesse: Besteht ein
konkretes, legitimes Interesse?

2. Erforderlichkeit: Sind weniger
datenintensive Alternativen gleich geeignet?

3. Abwagung mit Interessen der
Betroffenen: Kernfrage — Hatte der Betroffene
die Datenverarbeitung vernunftigerweise zu
erwarten? (EG 41 DSGVO)

Was ist nicht von Art. 6 lit. f) DSGVO
erfasst? Besondere Kategorien von Daten
nach Art. 9 DSGVO



Gibt es ein uberwiegendes berechtigtes Interesse am Ki-
Training von Meta?

1. Stufe: Berechtigtes Interesse:
Verbesserung eines generativen Kl-Modells mit

Meta plant, Nutzerdaten allgemeiner Zweckbestimmung (genAl)

(Posts, Bilder) aus den 2. Stufe: Erforderlichkeit:

eigenen Plattformen fur Training ohne personenbezogene Daten oder mit
das Training eines Ki- weniger personenbezogenen Daten nicht genauso
Modells zu verwenden. Ll

3. Stufe: Interessenabwagung

Konnten Betroffene zum Zeitpunkt ihres 6ffentlichen
Posts vernlnftigerweise erwarten, dass diese zum
Kl-Training genutzt werden? Was ist mit betroffenen
Dritten?



Was sagt die Rechtsprechung?

OLG Schleswig, Urt. v. 12.8.2025 -

OLG Koln, Urt. v. 23.5.2025 — UKI-2/25 6 UKI 3/25, Rn. 52 f. (obiter dictum)

* 1. Stufe: Wirtschaftliches Interesse an KI-Entwicklung (+), konkret * Daten von Kindern und Jugendlichen:
Chatbot mit regionaler Anpassung (Rn. 59) sowie Betroffenen, die keine Nutzer sind,

o _ im Trainingsdatensatz enthalten — diese

® 2. Stufe: kein milderes, gleich geeignetes Mittel als First Party Data, haben keine Opt-Out-Mdglichkeit und sind
Anonymisierung unpraktikabel, synthetische Daten nicht gleichwertig besonders schutzwiirdig

¢ 3. Stufe: Eingriffsintensitat gemindert, da Implementierung von Opt-Out ¢ Art. 9-Daten sind im Trainingsdatensatz
Maoglichkeiten und Schutzmaflnahmen zur ,De-ldentifizierung® enthalten — nicht durch Art. 6 lit. f) DSGVO
zugunsten der Betroffenen wirken (Rn. 74 ff.) zu rechtfertigen

® Ab Juni 2024 bestand vernunftige Erwartung des KI-Trainings

® Vorher nicht — aber kompensiert durch 6-wochige Opt-Out-Moglichkeit
(Rn. 94 ff., 100)

® Daten Dritter? Geringer Eingriff; Sensible Daten? Art. 9 DS-GVO
teleologisch reduzieren wie bei Suchmaschinen; der Gesetzgeber habe
hieran ein Interesse — das zeige die KI-VO



Folgen fur das Kl-Training

Kein DSGVO-Verstof auf Facebook und Instagram

Meta darf Nutzerdaten fiir das KI-Training verwenden

Gastbeitrag von David Wasilewski

Verbraucherschiitzer wollten per Eilantrag verhindern, dass Meta die
Nutzerdaten ohne Einwilligung zu KI-Traini ken ver det. Das OLG
Koln aber sieht keinen DSGVO-Verstof3. An der Datennutzung bestehe ein
berechtigtes Interesse.

LTO

23.05.2025

EDSA-Stellungnahme hat Wirkung gezeigt:

Berechtigtes Interesse kann das Kl-Training
rechtfertigen — es braucht einer sorgfaltigen Prifung
nach dem 3-Stufen-Test

Widerspruchsrecht muss einfach zuganglich sein

Probleme:

Wie konnen Betroffene, die keine Nutzer sind,
widersprechen — wie kann dieser Widerspruch
umgesetzt werden?

Art. 9-Daten kdnnen eigentlich nicht aufgrund eines
berechtigten Interesses verarbeitet werden — wie kann
Kl-Training dann funktionieren?

Was gilt jetzt? Anderungen im Recht notwendig?




Die Verbindung von
KI-VO und DSGVO



Prinzipien der DSGVO und KI-VO

DSGVO KI-VO

Risikobasierter Ansatz?

Datenverarbeitungsprozesse

\ g

Rechtsgrundlagen,
Betroffenenrechte, Datentransfers



Worum geht es?

DSGVO

KI-VO

Zentrale Anforderungen der DSGVO stehen im
Spannungsverhaltnis zur KI-VO

FUnf Pain Points:
Grundsatz der Datenminimierung

Rechtsgrundlage zur Datenverarbeitung
Artikel-9-Daten

automatisierte Entscheidung und
Betroffenenrechte
Datenschutzfolgenabschatzung

A\

o




Worum geht es?

% %k %k ke ke k ok ok ok ok
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The Bridge Blueprint

n Interpretive ce for Al Deployment

Aligning Data Pr i d Al Regulation

Die DSGVO ist kein isoliertes Regelwerk,
sondern lebt von Brucken/Schnittstellen zu
speziellerem Fachrecht.

Beispiel: Eine nach DSA verpflichtende Alters-
verifikation muss nach DSGVO zulassig sein.
Wer das technische ,Wie“ nach dem Al Act
erfullt, darf auch viele Fragen des

rechtlichen ,Ob“ nach der DSGVO mit ,Ja“
beantworten.

Die DSGVO bleibt in ihrer Geltung unberuhrt,
ihre Auslegung in der Praxis aber

nicht unbeeinflusst.



Brucke |: DSGVO-Grundsatze

Einwand: ,,Die Grundsatze stehen dem Einsatz datenintensiver Kl entgegen —
insbesondere die Datenminimierung.“

Aber: Datenminimierung hangt vom erforderlichen Zweck ab, die Datenrichtigkeit gebietet,
zusatzliche Daten zu verarbeiten.

® Al Act gibt den Zweck vor: der Einsatz von KI-Systemen, die fair, genau und sicher sind

® Was ist dann die Verarbeitung umfangreicher Datensatze zur Minderung von Bias,

Verhinderung von Diskriminierung?
® einerseits: Erfullung des Prinzips der Datenrichtigkeit

® andererseits: Erflullung gesetzlich vorgegebener Qualitatsstandards aus dem Al Act



Brucke Il: Rechtsgrundlage

Einwand: ,,Es gibt keine taugliche Rechtsgrundlage fiir die Nutzung, das berechtigte
Interesse ist zu schwammig.“

Aber: Als berechtigtes Interesse gilt jedes Interesse, das sich im Einklang mit der
Rechtsordnung befindet. Dazu gehort auch die Einhaltung gesetzlicher und technischer

Standards.

» Die Kl-Verordnung schafft solche Standards fur den Einsatz von Kl (z.B. Qualitats-
und Risikomanagement).

» Beispiel: Ein KI-Anbieter entwickelt ein (Hochrisiko-)KI-System, das Bewerbungen
sichten soll. Damit das KI-System genau und robust arbeitet, muss es mit
ausgewogenen Beispiel-Bewerbungsunterlagen trainiert werden.



Brucke llI: Art. 9 DSGVO

Einwand: ,,Art. 9 DSGVO unterbindet den Einsatz sensibler Daten, auch wenn das den
Abbau von Diskriminierung durch Kl-Systeme erschwert.“

Aber: Die Verarbeitung ist bei einem erheblichen offentlichen Interesse erlaubt, das durch
Unionsrecht festgelegt ist.

» Art. 10 Abs. 5 der Kl-Verordnung definiert das Interesse an der Vermeidung von Bias als ein
solches erhebliches offentliches Interesse, unter Verweis auf Art. 9 Abs. 2 lit. g) DSGVO



Brucke |IV: Automatisierte Entscheidungen & Betroffenenrechte

Einwand: ,,Art. 22 DSGVO und die Betroffenenrechte stehen einem rechtmafigen Ki-
Einsatz entgegen.”

Aber: Automatisierung ist erlaubt, wenn Unionsrecht geeignete Malinahmen zum Schutz der
Betroffenen vorsieht, Art. 22 Abs. 2 lit. b DSGVO.

» Die Kl-Verordnung ist dieses Unionsrecht und liefert die geforderten Mal3nahmen:
menschliche Aufsicht, Transparenz, Robustheit, Protokollierung.

* Der Kl-Einsatz mit automatisierten Entscheidungen wird rechtssicher und durchsetzbar,
weil die von der DSGVO gestellte Bedingung nun erfullt ist.

« Die Nachverfolgbarkeit von Entscheidungswegen/Generierungslogik ermoglicht
systemseitige Erfullung von Betroffenenrechten.



Brucke V: DSFA — Show Your Work

Wer bei der DSFA das ,,Wie“ mithilfe der KI-VO angemessen beantworten kann, wird
auch viele Fragen des ,,Ob* nach DSGVO mit ,,Ja“ beantworten durfen.

Die DSFA verlangt eine Bewertung der Risiken fur die Rechte und Freiheiten.

Die Kl-Verordnung konkretisiert diese Risiken fur den Kl-Kontext (z.B. Fehlinformation,
Diskriminierung, mangelnde Sicherheit) durch technische Standards.

Die DSFA erhalt einen klaren Fokus: Anstatt abstrakte Gefahren zu bewerten, dokumentiert sie
das Management der von der KI-VO definierten, konkreten Risiken

Zusatzlich: atypische Risiken des konkreten use-cases, die nicht standardisierbar sind



Die Losung kommt per Omnibus?

* Der Digitale Omnibus der EU-Kommission adressiert
richtige Fragen, 106st aber nicht alle Probleme
« zB Kl-Training mit Artikel-9-Daten

« Art. 88c DSGVO-E:
« Training und Nutzung von Kl kann berechtigtes
Interesse nach Art. 6 Abs.1 lit. f sein
» Ausdrucklich weiterhin Interessenabwagung
notwendig




Brucken in der Praxis bauen, statt nur auf Reformen zu
warten

% %k %k ke ke k ok ok ok ok

* Reform kann nicht die einzige Losung sein:

* Wir haben keine Zeit, auf Gesetzesanderungen
@h zu warten.
» Aktueller Omnibus |0st die Probleme nicht
(zB Betroffenenrechte)

The Bridge Blueprint

n Interpretiv dance for Al Deployment

Aligning Data Protection and Al Regulation

* Hin zur Anwendungspraxis: Flexibilitat der DSGVO
und die konkreten Vorgaben des Al Act nutzen




Vielen Dank.

thomas.fuchs@datenschutz.hamburg.de

Hamburg
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