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Relevanz des internationalen Datenverkehrs

Warum ist der internationale Datenverkehr so relevant?

- Weltweite Unternehmensstrukturen, Lieferketten, Kommunikation, globaler Handel, Forschung, Finanzen etc.

- Vernetzte Welt, internationale Zusammenarbeit, digitale Dienste

- EU-Unternehmen nutzen z. B. cloudbasierte Standardsoftware, und der Softwareanbieter befindet sich in den USA.

- Der internationale Datenverkehr geht mit einem Austausch vieler Daten einher.

Aber: Auch außerhalb der EU und des EWR soll das hohe Schutzniveau personenbezogener Daten aufrecht erhalten bleiben.
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Grundlagen - Transfer

Transferbegriff = Datenübermittlung in ein Drittland

Voraussetzungen:

1. Die Verarbeitung eines Verantwortlichen oder eines Auftragsverarbeiters (beide sind Datenexporteure) fällt unter die DS-GVO.

2. Der betreffende Datenexporteur stellt einem anderen Verantwortlichen, einem gemeinsamen Verantwortlichen oder einem 
Auftragsverarbeiter (sog. Datenimporteure) die Daten zur Verfügung (durch Übertragung oder auf sonstige Weise)

3.  und der Datenimporteur befindet sich in einem Drittland (es ist unabhängig davon, ob der Datenimporteur dabei unter die DS-
GVO  gem. Art. 3 DS-GVO fällt)

• EDSA Leitlinien 05/2021 (Version 2.0) (https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-
052021-interplay-between-application-article-3_de) → „Definition“ des Begriffs „Transfer in ein Drittland“ 
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Klingt einfach? 

https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052021-interplay-between-application-article-3_de
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Grundlagen - Transfer

Test – Liegt eine Übermittlung vor?

1.
Eine deutsche Firma sendet personenbezogene Daten ihrer Kunden an ein amerikanisches Unternehmen, dass für sie 
diese Daten verarbeitet.  Übermittlung? 
 Ja
2. 
Eine deutsche Firma lässt ihren IT-Support von einem amerikanischen Unternehmen vornehmen. Dazu hat das 
amerikanische Unternehmen einen Fernzugriff auf das IT System der deutschen Firma. Übermittlung? 
 
 Ja, weil auch ein Fernzugriff eine Offenlegung und damit eine Verarbeitung darstellt.

3. 
Eine deutsche Firma erlaubt ihren Mitarbeitenden, dass sie von überall auf der Welt aus arbeiten dürfen. Ihnen wird ein 
Dienstlaptop zur Verfügung gestellt, mit dem man auf das interne System der Firma zugreifen kann, um die Aufgaben zu 
erledigen. Mitarbeiter A fliegt nach Großbritannien und arbeitet von dort aus dort mit seinem Dienstlaptop.  
Übermittlung? 

Nein, weil der Mitarbeitende auch in Großbritannien nur auf das interne System seines Arbeitgebers zugreift. 
Das heißt es liegt hier nur eine Offenlegung innerhalb desselben Verantwortlichen vor.
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Grundlagen - Transfer
4.
Ein Verantwortlicher in einem Drittland (Hotelbetreiber) erhebt Daten von einem spanischen Bürger, weil dieser ein 
Hotelzimmer für seine Urlaubsreise bucht. Übermittlung? 

Nein, weil es keine zwei Verantwortliche gibt, sondern nur einen einzigen (der Hotelbetreiber in dem Drittland) und 
dieser die Daten erhebt bzw. die Daten werden von dem spanischen Bürger dem Hotelbetreiber direkt zur Verfügung 
gestellt.

5. 
Der im Fall 4 genannte Hotelbetreiber erhebt die Daten des spanischen Bürgers und bedient sich bei der Verarbeitung der 
Daten eines Auftragsverarbeiters, der außerhalb der EU sitzt? Übermittlung? 

Ja. Zwar ist die Datenerhebung des Hotelbetreibers isoliert betrachtet kein Transfer (wie unter 4. dargestellt, kein 
zweiter Verantwortlicher/Auftragsverarbeiter) aber eine Übermittlung liegt in der Weitergabe an den 
Auftragsverarbeiter, der in einem Drittland sitzt. 

Wie man anhand der Fälle sehen kann, ist eine Subsumtion unter den Transferbegriff gar nicht so leicht. Insbesondere bei großen 
Unternehmen die weltweit agieren, können viele Konstellationen möglich sein, bei denen ein Transfer vorliegt oder ggfs. auch 
nicht.  
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Zweistufige Prüfung

Hintergrund:
Auch außerhalb der EU und des Europäischen Wirtschaftsraums (EWR) soll das hohe Schutzniveau personenbezogener Daten 
aufrecht erhalten bleiben.
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Stufe 2 
• Zulässigkeit des Transfers (Kapitel V DS-GVO)

• Übermittlungsgrundlage nach Art. 45 ff. DS-GVO

Stufe 1
• Allgemeine Rechtmäßigkeitsvoraussetzungen nach der DS-GVO

- Rechtsgrundlage (Art. 6 DS-GVO/ Art. 9 DS-GVO)
- Grundsätze Art. 5 DS-GVO

- Informationspflichten (Art. 13 / Art. 14 DS-GVO)

- Angemessenheitsbeschluss
- Geeignete Garantien
- Ausnahmetatbestände



Angemessenheitsbeschlüsse, Art. 45 DS-GVO

Was sind Angemessenheitsbeschlüsse?

- EU-Kommission kann feststellen, dass in einem Drittland ein angemessenes, mit der EU vergleichbares 
Datenschutzniveau gewährleistet ist.

- Diese Feststellung der EU-Kommission unterliegt regelmäßigen Überprüfungen und kann Änderungen oder sogar 
der Aufhebung unterworfen sein.

- Verantwortliche Stellen müssen prüfen, ob ihr Datentransfer von der Reichweite eines gültigen 
Angemessenheitsbeschlusses umfasst ist.

- Beachtung bei den Informationspflichten (Art. 13 Abs. 1 lit. f) DS-GVO und Art. 14 Abs. 1 lit. f) DS-GVO)

Liegt ein gültiger Angemessenheitsbeschluss vor und ist der Transfer davon erfasst  → Datentransfer in Drittland ist 
möglich. 

➢ Länder, die derzeit angemessenes Datenschutzniveau haben:
• Andorra, Argentinien, Brasilien, Färöer-Inseln, Guernsey, Isle of Man, Israel (eingeschränkt), Japan, Jersey, 

Kanada (eingeschränkt), Neuseeland, Schweiz, Südkorea, Uruguay, Vereinigtes Königreich (eingeschränkt), 
USA (eingeschränkt)

• 15. Juli 2025: erstmalig ein Angemessenheitsbeschluss der EU-Kommission für eine internationale 
Organisation, die Europäische Patentorganisation
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Angemessenheitsbeschlüsse, Art. 45 DS-GVO

Vertieft: Angemessenheitsbeschluss EU-U. S.

Um einen Angemessenheitsbeschluss zu erlassen, prüft die EU-Kommission, ob Datenschutzgrundsätze des Art. 5 
DS-GVO gewährleistet sind, Betroffenenrechte sowie wirksame verwaltungsrechtliche und gerichtliche 
Rechtsbehelfe bestehen. 

Die lange Historie der Angemessenheitsbeschlüsse EU-U.S.:
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Angemessenheitsbeschluss
„Safe Harbor“ 2000 - 2015

„Schrems 1“
EuGH erklärt 
2015 Safe 
Harbor für 
ungültig.

Angemessenheitsbeschluss
„Privacy Shield“ 2016 - 2020

„Schrems 2“
EuGH erklärt 
2020 Privacy 
Shield für 
ungültig.

EU-U.S. 
Data Privacy 
Framework
(DPF) v. 10.07.2023



Angemessenheitsbeschlüsse, Art. 45 DS-GVO

Wesentliche Aussagen des EuGH zum Angemessenheitsbeschluss „Safe Harbor“ (Urteil vom 6. 
Oktober 2015 Rs. C-362/14)

• Der Angemessenheitsbeschluss „Safe Harbor“ wurde für ungültig erklärt. 
• Angemessenheit verlangt in der Sache ein gleichwertiges Schutzniveau; gleichwertig bedeutet nicht identisch 

(Rn. 73-74)
• EuGH beanstandete die generalisierte, unterschiedslose Überwachung (Rn. 92-94) sowie einen fehlenden 

effektiven Rechtsschutz. 
• Das Gericht unterstrich zudem die Kontrollpflichten der Aufsichtsbehörden, die auch bei einem 

Angemessenheitsbeschluss bestehen.
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Angemessenheitsbeschlüsse, Art. 45 DS-GVO

Zu den Kritikpunkten des EuGH zum EU-U.S. Angemessenheitsbeschluss „Privacy Shield“ an der 
Rechtslage der USA (Urteil EuGH vom 16. Juli 2020 Rs C-311/18)

• EuGH verneinte angemessenes gleichwertiges Schutzniveau personenbezogener Daten für die USA.
• Befugnisse der US-Sicherheitsbehörden (FISA Section 702, Executive Order 12333) auf den Zugriff von 

übermittelten personenbezogenen Daten:
- zu unbestimmt und unverhältnismäßig
- Exkurs: FISA Section 702 und Executive Order 12333

- PRISM-Program: US-Sicherheitsdienste dürfen alle Informationen von bestimmten Verdachtspersonen 
(z.B. Spionageverdacht, Terrorismus, bewaffneter Angriff auf die USA), die nicht Bürger der USA sind, 
von Dienstleistern für elektronische Kommunikation, die ihren Sitz in den USA haben, herausverlangen.

- Upstream-Program: NSA kann bei bestimmten Unternehmen Zugriff auf sämtliche Meta- und 
Inhaltsdaten zum Zweck der Filterung nach bestimmten Selektoren (insb. Kommunikation von 
und/über bestimmte Personen) haben.

- Dienstanweisung 12333: US-Sicherheitsbehörden können Zugriff auf elektronische 
Kommunikationsdaten haben.

• EU-Bürger haben keine ausreichenden Rechtsschutzmöglichkeiten, um etwaige Zugriffe dieser 
Sicherheitsbehörden überprüfen zu lassen. 
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Angemessenheitsbeschlüsse, Art. 45 DS-GVO

• EuGH hat in seinem Urteil ausgeführt, dass die Geeigneten Garantien (Art. 46 DS-GVO) gültig bleiben. Es muss 
aber seitens des Datenexporteurs geprüft werden, ob im Drittland ein im wesentlichen gleichwertiges 
Datenschutzniveau gewährleistet ist (Prüfung der Rechtslage und der Rechtspraxis) → Durchführungen eines 
sog. „Transfer Impact Assessment“ (TIA)

• Bei unzureichendem Schutz hat der Verantwortliche ggfs. die Möglichkeit, mithilfe zusätzlicher Maßnahmen 
(„supplementary measures“) einen Datentransfer zu ermöglichen → dies betrifft vor allem eine starke 
Verschlüsselung
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Angemessenheitsbeschlüsse, Art. 45 DS-GVO

Transfer Impact Assessment (TIA)

- Rechtsfortbildung nach dem Urteil des EuGH vom 16. Juli 2020 Rs C-311/18  („Schrems 2“)

18.06.2021: EDSA veröffentlicht Empfehlungen 01/2020 zu Maßnahmen zur Ergänzung von Übermittlungstools zur 
Gewährleistung des unionsrechtlichen Schutzniveaus für personenbezogene Daten Version 2.0. 
https://www.edpb.europa.eu/system/files/2022-
04/edpb_recommendations_202001vo.2.0_supplementarymeasurestransferstools_de.pdf

10.11.2021: EDSA veröffentlicht Empfehlungen 02/2020 zu den wesentlichen europäischen Garantien in Bezug auf 
Überwachungsmaßnahmen. 
https://www.edpb.europa.eu/sites/default/files/files/file1/edpb_recommendations_202002_europeanessentialgua
ranteessurveillance_de.pdf
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Angemessenheitsbeschlüsse, Art. 45 DS-GVO

EU-U. S. Data Privacy Framework (DPF)

• März 2022: EU-Kommission und US-Regierung einigen sich auf neuen transatlantischen Datenschutzrahmen
• Oktober 2022: Erlass eines Dekrets durch US-Präsident Biden (Executive Order 14086); Ziel: Behebung der 

Kritikpunkte des EuGH
• Neu geschaffenes Beschwerdeverfahren, mit dem betroffene Personen die Verarbeitung ihrer 

personenbezogenen Daten durch US-Nachrichtendienste in den USA überprüfen lassen können. 
• Dezember 2022: Entwurf des neuen Angemessenheitsbeschlusses; EU-U. S. DPF
• 10. Juli 2023: Inkrafttreten des Angemessenheitsbeschlusses EU-U. S. DPF
• EU-U. S. DPF Liste für (selbst-) zertifizierte Stellen abrufbar unter: https://www.dataprivacyframework.gov/s/
• Wenn der Datenexporteur an ein zertifiziertes Unternehmen Daten übermittelt, muss kein TIA durchgeführt 

werden.

Angemessenheitsbeschlüsse vor Inkrafttreten der DS-GVO

• 15 Januar 2024: EU-Kommission erklärt alle Angemessenheitsentscheidungen (11), die vor der DS-GVO getroffen 
wurden, für tragfähig.  15
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Geeignete Garantien, Art. 46 DS-GVO

Grundlagen 

Art 46 Abs. 2 DS-GVO – Datenübermittlung vorbehaltlich geeigneter Garantien ohne besondere Genehmigung 
einer Aufsichtsbehörde
• Behördenvereinbarungen
• Verbindliche interne Datenschutzvorschriften, engl. Binding Corporate Rules (BCR); Achtung: BCR als solche 

stehen unter Genehmigungsvorbehalt (siehe Art. 47 DS-GVO)
• Standarddatenschutzklauseln, engl. Standard Contractual Clauses (SCC)
• Genehmigte Verhaltensregeln
• Genehmigter Zertifizierungsmechanismus

Art. 46 Abs. 3 DS-GVO – Datenübermittlung vorbehaltlich geeignete Garantien mit Genehmigung der zuständigen 
Aufsichtsbehörde
• Vertragsklauseln, sog. Ad-hoc-Verträge
• Verwaltungsvereinbarungen zwischen Behörden oder öffentlichen Stellen

Durchführung eines Transfer Impact Assessment (TIA) bei Nutzung geeigneter Garantien gem. Art. 46 DS-GVO 16



Geeignete Garantien, Art. 46 DS-GVO

Standarddatenschutzklauseln, siehe Art. 46 Abs. 2 lit c) DS-GVO

• Standarddatenschutzklauseln/ Standard Contractual Clauses (SCC)
• Vertragsparteien wird dadurch ermöglicht, ein für sie geltendes Datenschutzniveau zu garantieren.
• Verpflichtender Text für die Klauseln wird von der EU-Kommission vorgegeben.
• Abschluss eines Vertrags zwischen Datenexporteur und Datenimporteur unter Verwendung dieser Klauseln.
• Eine Genehmigung der Aufsichtsbehörde ist nicht erforderlich.

- Juni 2021: EU-Kommission hat neue Standardvertragsklauseln erlassen, welche nunmehr zwingend für Verträge 
zu verwenden sind. 

- Abrufbar unter: https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32021D0914&from=DE 
• Aufbau der Standardvertragsklauseln ist modular
• Folgende Konstellationen: 

- Verantwortlicher an Verantwortlichen
- Verantwortlicher an Auftragsverarbeiter
- Auftragsverarbeiter an (Unter)Auftragsverarbeiter
- Rückübermittlung des Auftragsverarbeiters in der EU an einen Verantwortlichen im Drittland

- In den SCC ist die Pflicht zur Durchführung eines TIA vorgesehen (siehe dazu Klauseln 14, 15)
17
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Geeignete Garantien, Art. 46 DS-GVO

Verbindliche interne Datenschutzvorschriften, Art. 46 Abs. 2 lit. b) i. V. m. Art. 47 DS-
GVO

• Verbindliche interne Datenschutzvorschriften, engl. Binding Corporate Rules (BCR) sind interne 
Unternehmensregeln, die die Handhabung des Datenschutzes in der Unternehmensgruppe oder Gruppe von 
Unternehmen verbindlich festlegen. 

• Gelten nur innerhalb einer Konzernstruktur, nicht für gruppenfremde Dienstleister.
• Sie können individuell gestaltet werden, müssen aber einen Mindestinhalt einhalten.
• Bedürfen einer Genehmigung durch die zuständige Aufsichtsbehörde (Art. 47 DS-GVO). Liegt diese vor, bedarf 

die Übermittlung dann keiner erneuten behördliche Genehmigung mehr.
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Geeignete Garantien, Art. 46 DS-GVO

Varianten der BCR

BCR für Verantwortliche (BCR-Controller (C))

• Verantwortliche mit Niederlassung in der EU oder im EWR übermitteln personenbezogene Daten an 
Verantwortliche oder Auftragsverarbeiter, die in einem Drittland sitzen, aber Teil der Unternehmensgruppe sind.

• Mindestinhalt der BCR gibt Art. 47 Abs. 2 lit. a) – n) DS-GVO vor.
• Siehe dazu auch Empfehlungen des EDSA 1/2022 zum Antrag auf Genehmigung und zu den Bestandteilen und 

Grundsätzen, die in verbindlichen internen Datenschutzvorschriften für die für die Verarbeitung Verantwortliche 
enthalten sein sollten (Art. 47 DSGVO) unter edpb_recommendations_20221_bcr-c_v2_de.pdf

19

https://www.edpb.europa.eu/system/files/2024-05/edpb_recommendations_20221_bcr-c_v2_de.pdf


Geeignete Garantien, Art. 46 DS-GVO

Varianten der BCR

BCR für Auftragsverarbeiter (BCR-Prozessor (P))

• Auftragsverarbeiter mit Niederlassung in der EU oder im EWR erhalten personenbezogene Daten von einem 
Verantwortlichen außerhalb der Unternehmensgruppe. Dieser Auftragsverarbeiter übermittelt die Daten an 
andere Auftragsverarbeiter oder Unterauftragsverarbeiter innerhalb der Unternehmensgruppe.

• Die inhaltlichen Anforderungen ergeben sich wieder aus Art. 47 Abs. 2 lit. a) – n) DS-GVO und können zudem 
folgenden Papieren entnommen werden:
• Working Document setting up a table with the elements and principles to be found in Processor Binding 

Corporate Rules (WP 257) wp_257rev_01.pdf
• Recommendation on the Standard Application form for Approval of Processor Binding Corporate Rules for 

the Transfer of Personal Data (WP 265) wp_265.pdf
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Ausnahmetatbestände, Art. 49 DS-GVO

Datentransfer aufgrund von Ausnahmetatbeständen, Art. 49 DS-GVO

• Für bestimmt Fälle hat die DS-GVO Ausnahmetatbestände geschaffen, die abschließend unter den dortigen 
Voraussetzungen einen Datentransfer in ein Drittland zulassen.

• In diesen Fällen ist trotz des Fehlens eines Angemessenheitsbeschlusses (Art. 45 DS-GVO) oder von geeigneten 
Garantien (Art. 46 DS-GVO) eine Datenübermittlung in eine Drittland zulässig.

• Achtung! Es handelt sich um Ausnahmen - es ist eine restriktive Auslegung erforderlich und keine Ausuferung.
• siehe hierzu Leitlinien 2/2018 zu den Ausnahmen nach Artikel 49 der Verordnung 2016/679 unter   

edpb_guidelines_2_2018_derogations_de.pdf
• u.a. (S. 5 des Papiers): auch diejenigen Ausnahmen, die nicht ausdrücklich auf „gelegentliche“ oder „nicht 

wiederholte“ Übermittlungen beschränkt sind, sind so auszulegen, dass nicht gegen das Wesen einer 
Ausnahmeregelung verstoßen wird. 
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Ausnahmetatbestände Art. 49 DS-GVO

Art. 49 Abs. 1 lit. a) DS-GVO 
• Ausdrückliche Einwilligung der betroffenen Person
• hinreichend bestimmt 
• Verpflichtung zur Information der betroffenen Person über die für sie bestehenden möglichen Risiken derartiger Datenübermittlungen 

ohne Vorliegen eines Angemessenheitsbeschlusses und ohne geeignete Garantien.
• Beachtung von Art. 49 Abs. 3 DS-GVO

Art. 49 Abs. 1 lit. b) DS-GVO
• Datenübermittlung ist für die Erfüllung eines Vertrags mit der betroffenen Person oder zur Durchführung von vorvertraglichen 

Maßnahmen auf Antrag der betroffenen Person erforderlich.
• Beachtung von Art. 49 Abs. 3 DS-GVO
• Siehe zudem Erwägungsgrund 111 

Art. 49 Abs. 1 lit. c) DS-GVO
• Erforderlichkeit zum Abschluss oder zur Erfüllung eines im Interesse des Betroffenen vom Verantwortlichen mit anderer Stelle 

geschlossenen Vertrages
• Beachtung von Art. 49 Abs. 3 DS-GVO
• Siehe zudem Erwägungsgrund 111

Art. 49 Abs. 1 lit. d) DS-GVO
• Die Übermittlung ist aus wichtigen Gründen des öffentlichen Interessen notwendig.
• Beachtung von Art. 49 Abs. 4 DS-GVO
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Ausnahmetatbestände Art. 49 DS-GVO

Art. 49 Abs. 1 lit. e) DS-GVO
• Die Übermittlung ist zur Geltendmachung, Ausübung oder Verteidigung von Rechtsansprüchen erforderlich.

Art. 49 Abs. 1 lit. f) DS-GVO
• Erforderlichkeit zum Schutz lebenswichtiger Interessen des Betroffenen. 

Art. 49 Abs. 1 lit. g) DS-GVO
• Übermittlung erfolgt aus öffentlichen Registern nach dem Recht der Union oder der Mitgliedsstaaten.
• Beachtung von Art. 49 Abs. 2 DS-GVO

Art. 49 Abs. 1 Unterabsatz 2 DS-GVO
• Erforderlichkeit für die Wahrung der zwingenden berechtigten Interessen des Verantwortlichen

o Nicht wiederholt
o Nur eine begrenzte Zahl von betroffenen Personen
o Inkenntnissetzung der Aufsichtsbehörde
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Zusammenfassung: Prüfschema

Viel gelernt, nun die Zusammenfassung: 
Prüfung der Zulässigkeit eines Datentransfers in ein Drittland
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Zusammenfassung: Prüfschema
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Beabsichtigte Datenübermittlung in ein Drittland 

Liegt ein Angemessenheitsbeschluss der EU-Kommission gem. Art. 45 DS-GVO vor?

Vorliegen geeigneter Garantien (z. B. SCC, BCR) gem. 46 DS-GVO und positives 
Ergebnis des TIA (Gewährleistung gleichwertiges Datenschutzniveau, wenn nein, 
supplementary measures?)

Greift ein Ausnahmegrund nach Art. 49 DS-GVO?

1. Stufe Allgemeine Rechtmäßigkeitsvoraussetzungen der DS-GVO

Nein

Nein

Nein

Ja

Ja

Ja

Ja Datenübermittlung zulässig

Datenübermittlung zulässig

Datenübermittlung zulässig

Datenübermittlung 
unzulässig

2
. S

tu
fe



Weitere interessante Entwicklungen

• 30. Mai 2025: Datenschutzbehörde Irland (DPC) ordnet Aussetzung von Datenübermittlungen von TikTok nach China an. 

– Nach Ansicht der irischen Aufsichtsbehörde, keine ausreichenden Aussagen zur Nichtanwendbarkeit 
„problembehafteter“ Vorschriften des chinesischen Rechts auf personenbez. Daten mittels Fernzugriffs.

– Der irische High Court hat die Anordnung der DPC auf Aussetzung des Transfers am 13. November 2025 vorläufig 
ausgesetzt.

– Hauptsacheverfahren läuft.

• 3. September 2025: Latombe-Urteil des Gerichts der Europäischen Union (EuG) (Az: T-553/23) Achtung! nicht EuGH

– EU-U.S. Data Privacy Framework (DPF) wurde vorerst als wirksam bestätigt.

– Ende Oktober 2025: Einlegung Rechtsmittel vor dem EuGH

• 19. Dezember 2025: EU-Kommission verlängert den Angemessenheitsbeschluss für das Vereinte Königreich (UK) bis zum 27. 
Dezember 2031. 

• 26. Januar 2026: EU-Kommission verabschiedet Angemessenheitsbeschlusses für Brasilien. 
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Weitere interessante Entwicklungen

   Es bleibt spannend!
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Dichte der Internetverbindungen
Quelle: https://wallhere.com/de/wallpaper/148266
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