Datenschutzrechtliche
Bufdgeldverfahren

Denis Lehmkemper
Der Landesbeauftragte fur den Datenschutz Niedersachsen
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1. Einfilhrung

Grundlagen

= Recht der Ordnungswidrigkeiten als
,Kleine Schwester” des Strafrechts

= Besonderer sozialethischer Unwert fehlt

" |n Deutschland keine GeldbulRen gegeniber Behdrden
(vgl. z. B. § 43 Abs. 3 BDSG; § 20 Abs. 5 NDSG)

= Artikel 83 DSGVO als Bulsgeldbestimmung
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Artikel 8

3 Absatz 4 DSGVO

GeldbuRen bei VerstoRen gegen

a) die Pf

lichten der Verantwortlichen und der

Auftragsverarbeiter gemals den Artikeln 8,
11, 25 bis 39, 42 und 43;

b) die Pf
gema
c) die Pf
gema

ichten der Zertifizierungsstelle
S den Artikeln 42 und 43;

ichten der Uberwachungsstelle

S Artikel 41 Absatz 4.
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Artikel 83 Absatz 4 DSGVO

GeldbuRen bei VerstoRen gegen

a) die Pflichten der Verantwortlichen und der

Auftragsverarbeiter gemals den Artikeln 8,
11, 25 bis 39, 42 und 43;

b)

c)
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Artikel 83 Absatz 5 DSGVO

GeldbuBBen bei VerstoRen gegen:

a) die Grundsatze flir die Verarbeitung, einschlieldlich der Bedingungen fir die
Einwilligung, gemal’ den Artikeln 5, 6, 7 und 9;

b) die Rechte der betroffenen Person gemald den Artikeln 12 bis 22;

C) die Ubermittlung personenbezogener Daten an einen Empfinger in einem
Drittland oder an eine internationale Organisation gemal den Artikeln 44 bis 49;

d)  alle Pflichten gemald den Rechtsvorschriften der Mitgliedstaaten, die im
Rahmen des Kapitels IX erlassen wurden;

e) Nichtbefolgung einer Anweisung oder einer vortibergehenden oder endgiiltigen
Beschrankung oder Aussetzung der Datenltbermittlung durch die
Aufsichtsbehdrde gemald Artikel 58 Absatz 2 oder
Nichtgewahrung des Zugangs unter Verstol? gegen Artikel 58 Absatz 1.

o Der Landesbeauftragte fiir den
B Datenschutz Niedersachsen



1. Einfuhrung

Anwendung

= Materielles Buf3geldrecht:
§ 41 Abs. 1 BDSG - OWiG AT (§§ 1-16, 18-34 OWiG)

= Grundzuge des Bul3geldverfahrens:
§ 41 Abs. 2 BDSG - OW.iG-Verfahrensvorschriften

= Weitere anwendbare Vorschriften:
§ 41 Abs. 2 BDSG iV.m. § 46 Abs. 1 OWIiG - StPO

= Der Landesbeauftragte fiir den
B Datenschutz Niedersachsen

o o
[

o =



2. Verfahrensmaximen



2. Verfahrensmaximen

Opportunitatsprinzip

= Verfolgung liegt im ,,pflichtgemallen Ermessen”
der Behorde (§ 47 Abs. 1 OWiG, Art. 58 Abs. 2,
Art. 83 Abs. 2 DSGVO)

= Keine Einstellung gegen Geldauflage
(§ 47 Abs. 3 OWIG)
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2. Verfahrensmaximen

Amtsermittlungsgrundsatz

= Der Sachverhalt wird von Amts wegen umfassend erforscht
(§ 46 Abs. 1 OWIiG i.V.m. § 160 Abs. 1 StPO)

= Belastende und entlastende Umstande sind zu ermitteln
(§ 46 Abs. 1 OWiG i.V.m. § 160 Abs. 2 StPO)

= Sachverhalt wird haufig bereits im Verwaltungsverfahren

o Der Landesbeauftragte fiir den
B Datenschutz Niedersachsen

durch die Fachreferate des LfD ermittelt



2. Verfahrensmaximen

Selbstbelastungsfreiheit
= Keine Mitwirkungspflicht im BulRgeldverfahren

= Auskunftsverweigerungsrecht schon im

Verwaltungsverfahren
(§ 40 Abs. 4 S. 2 BDSG)

= Datenpannen nur mit Zustimmung verwertbar
(§ 43 Abs. 4 BDSG)
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3. Ablauf eines
Bufdgeldverfahrens



Vorverfahren (LfD)

Anfangsverdacht einer
Ordnungswidrigkeit

Vorprifung

(z.B. Tatbestandsmaligkeit,
Zurechenbarkeit, nicht verjahrt)

Einleitung des | BulSgeldverfahrens

Ermittlungen & Anhorung

+

Einstellung
(z.B. wegen Verfolgungshindernis
oder aus Opportunitatsgriinden)

Kenntniserlangung der OWi-Stelle
(z.B. durch Abgabe des Fachreferats)

Priifung im Fachreferat/-bereich

(z.B. KI, Wirtschaft allgemein, Digitalisierung)

Anfangsverdacht einer Straftat

Abgabe an die

Staatsanwaltschaft
auch bei gleichzeitigem OWi-Verdacht

Zwischenverfahren (LfD)
Verwerfung

Einspruch | unzul3dssig

Sachliche Nachprifung

Einspruch — ) )
zulassig ggf. mit Nachermittlungen

Riicknahme Ubersendung

BuRgeldbescheid des BuRgeld- Uber StAan
bei Tatnachweis bescheides (ggf. AG/LG (StA priift
aber Neuerlass) ebenfalls)
Kein |Einspruch
Rechtskraft & Vollstreckung Hauptverfahren

(StA + AG/LG)




3. Ablauf eines Bufdgeldverftahrens

Vorverfahren

" Anfangsverdacht: Zureichende tatsachliche Anhaltspunkte
fur eine OWi (§ 46 Abs. 1 OWiG i.V.m. 152 Abs..2 StPO);
keine Verfolgungshindernisse

* Einleitung i.d.R. durch Ubersendung Anhérungsbogen
" Verjahrungsunterbrechung (§ 33 Abs. 1 Nr. 1 OWiG)

o Der Landesbeauftragte fiir den
B Datenschutz Niedersachsen



3. Ablauf eines Bufdgeldverftahrens

Abgabe an Staatsanwaltschaft zur Verfolgung als Straftat

= Bei Anfangsverdacht einer Straftat, z. B. § 201 Abs. 1 Nr. 1,
§ 201a Abs. 1 Nr. 1 StGB (§ 41 Abs. 1 OWIG)

= StA leitet ein Ermittlungsverfahren ein und Gbernimmt

= StA leitet kein Ermittlungsverfahren ein oder stellt das
Verfahren wegen der Straftat ein, Ruckgabe an LfD

o Der Landesbeauftragte fiir den
B Datenschutz Niedersachsen



3. Ablauf eines Bufdgeldverftahrens

Bulgeldbescheid bei Tatnachweis

= Abschlussfunktion

" Umgrenzungsfunktion (Tat im prozessualen Sinne)
" Informationsfunktion

" \ollstreckungsgrundlage




3. Ablauf eines Bufdgeldverftahrens

Einspruch

" Entspricht in der StPO dem Einspruch
gegen den Strafbefehl (§ 410 StPO)

" Frist: 2 Wochen ab Zustellung (§ 67 OWiG)
" Form: Schriftlich oder zur Niederschrift (§ 67 OWiG)

o Der Landesbeauftragte fiir den
By Datenschutz N iedersachsen



3. Ablauf eines Bufdgeldverftahrens

Zwischenverfahren

= Uberpriufung des BuRgeldbescheids nach Einspruch

" Ricknahme (ggf. Neuerlass)

= Ubersendung der Akten an das AG/LG Uber die StA
(§ 69 Abs. 3 OWIiG); Ubernahmemitteilung der StA

o Der Landesbeauftragte fiir den
By Datenschutz N iedersachsen



Ablauf eines Bufdgeldverfahrens

Hauptverfahren (§ 71 OWiG)

» BulRgeldbescheid ist nur Prozessvoraussetzung

= Gericht entscheidet ohne jede Bindung an den Bescheid
und fallt eine eigene Entscheidung mit eigener Zumessung
der Geldbulde (vgl. Strafbefehl)

" Entscheidung durch Urteil (mit Hauptverhandlung) oder

o Der Landesbeauftragte fiir den
By Datenschutz N iedersachsen

Beschluss (ohne Hauptverhandlung)



Vorverfahren (LfD)

Anfangsverdacht einer
Ordnungswidrigkeit

Vorprifung
(z.B. Tatbestandsmaligkeit,
Zurechenbarkeit, nicht verjahrt)

Einleitung des | BulSgeldverfahrens

Ermittlungen & Anhorung

+

Einstellung
(z.B. wegen Verfolgungshindernis
oder aus Opportunitatsgriinden)

Kenntniserlangung der OWi-Stelle
(z.B. durch Abgabe des Fachreferats)

Priifung im Fachreferat/-bereich

(z.B. KI, Wirtschaft allgemein, Digitalisierung)

Anfangsverdacht einer Straftat

Abgabe an die

Staatsanwaltschaft
auch bei gleichzeitigem OWi-Verdacht

Zwischenverfahren (LfD)
Verwerfung

Einspruch | unzul3dssig

Sachliche Nachprifung

Einspruch — ) )
zulassig ggf. mit Nachermittlungen

Riicknahme Ubersendung

BuRgeldbescheid des BuRgeld- Uber StAan
bei Tatnachweis bescheides (ggf. AG/LG (StA priift
aber Neuerlass) ebenfalls)
Kein |Einspruch
Rechtskraft & Vollstreckung Hauptverfahren

(StA + AG/LG)




3. Ablauf eines Bufdgeldverftahrens

Verstandigungen

" Erdrterungstermin mit Betroffenem; Dokumentation
= Gestandnis, BulSgeldkorridor mit Einigungsbonus

= Kein Rechtsmittelverzicht zulassig
(nach Bescheiderlass schon)

= Bulgeldbescheid mit Mindestinhalt
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4. Ermittlungen
und Befugnisse



4. Ermittlungen und Befugnisse

Ermittlungsbefugnisse

= Betroffenenvernehmung, Zeugenvernehmung

= Auskunftsverlangen bei Behorden

= Ermittlungen jeder Art selbst oder durch die Polizei

= Durchsuchungen bei Betroffenen und gegebenenfalls Dritten
(in der Regel mit Amtsgericht-Beschluss)

o Der Landesbeauftragte fiir den
B Datenschutz Niedersachsen



4. Ermittlungen und Befugnisse

Der Zeugenbewels:

@bundesgeyhthinterhf :

Beweismittel

= Einlassung
= Augenschein
= Urkunden

= /eugen

4 Subjektive

£Li Wahrnehmung B Realitat

= Sachverstandige

Quelle: Instagram.com/bundesgerichtshinterhof

o Der Landesbeauftragte fiir den
B Datenschutz Niedersachsen




4. Ermittlungen und Befugnisse

Ermittlungsdurchsuchung

LfD: Anfangsverdacht Sicherer Beweis fur den Verstol} fehlt (noch)
BuBgeIdst;IIe: Antrag beim Ermittlungsrichter  Mit Akte und Abwagung
AG Hannot/er: Durchsuchungs- und Beschlagnahmeanordnung
Bu&geldstglle: Ermittlungsersuchen Auftrag an Polizei (mit Akte u. Beschl.)
BuBgeIdst%lle: Terminfindung mit Fachreferat und Polizei (inkl. IT Forensik)

LfD/Polizei: Vollzug Beschluss mit Dokumentation der Malinahme

LfD/Polizei: Sicherstellung und Auswertung von Beweismitteln

Aoy

Der Landesbeauftragte fiir den
Datenschutz Niedersachsen



5. Bufdgeldbescheid



OWIiG § 66 - Inhalt des Bufdgeldbescheides

(1) Der BuRgeldbescheid enthalt

1. die Angaben zur Person des Betroffenen und etwaiger Nebenbeteiligter,

2. den Namen und die Anschrift des Verteidigers,

3. die Bezeichnung der Tat, die dem Betroffenen zur Last gelegt wird, Zeit und Ort ihrer Begehung, die gesetzlichen
Merkmale der Ordnungswidrigkeit und die angewendeten BuRgeldvorschriften,

4. die Beweismittel,

5. die GeldbuBe und die Nebenfolgen.

(2) Der BuRgeldbescheid enthalt ferner
1. den Hinweis, dass
a) der BuBBgeldbescheid rechtskraftig und vollstreckbar wird, wenn kein Einspruch nach § 67 eingelegt wird,
b) bei einem Einspruch auch eine fir den Betroffenen nachteiligere Entscheidung getroffen werden kann,
2. die Aufforderung an den Betroffenen, spatestens zwei Wochen nach Rechtskraft oder einer etwa bestimmten spateren
Falligkeit (§ 18)
a) die GeldbuRe oder die bestimmten Teilbetrage an die zustandige Kasse zu zahlen oder
b) im Falle der Zahlungsunfahigkeit der Vollstreckungsbehorde (§ 92) schriftlich oder zur Niederschrift darzutun, warum
ihm die fristgemaRe Zahlung nach seinen wirtschaftlichen Verhaltnissen nicht zuzumuten ist, und
3. die Belehrung, daR Erzwingungshaft (§ 96) angeordnet werden kann, wenn der Betroffene seiner Pflicht nach Nummer 2
nicht genugt.

(3) Uber die Angaben nach Absatz 1 Nr. 3 und 4 hinaus braucht der BuRgeldbescheid nicht begriindet zu werden.

Der Landesbeauftragte fiir den
B,y Datenschutz Niedersachsen



5. Bufdgeldbescheid

Rechtskraftiger Bul3geldbescheid

= Zahlungsverpflichtung innerhalb von vier Wochen ab
Zustellung (ggf. wird vollstreckt)

" Eintragung im Gewerbezentralregister (Zusammenhang mit
dem Gewerbe und > 200 Euro, § 149 Abs. 3 GewO)

= Berucksichtigung bei der Bulsgeldzumessung im
Wiederholungsfall (Art. 83 Abs. 2 Satz 2 lit. e DSGVO)

o Der Landesbeauftragte
B, Datenschutz Niedersa

ft
d

fur den
chsen



Geldbule gegen
juristische Person?



5. Bufdgeldbescheid - im Grundsatz

BuBgeldbescheid gegeniiber juristischer Person

= Zurechnung einer Ge

= Festsetzung einer Ge

C

Ou

C

Ou

3e uber Anknupfungstat

3e gegen den Inhaber eines

Unternehmens wegen Aufsichtspflichtverletzung

= GeldbulSe gegentiber Unternehmen aufgrund

Aufsichtspflichtverletzung einer Leitungsperson
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EuGH-Urteil
vom 05.12.2023
C-807/21



5. Bufdgeldbescheid - Besonderheiten

EuGH-Urteil vom 05.12.2023 - Deutsche Wohnen

= Anwendungsvorrang des Unionsrechts

= Unmittelbare Verbandshaftung: BulRgeld unmittelbar
gegenuber juristischer Person verhangbar

= Keine Feststellung eines von einer identifizierten natuirlichen
Person begangenen VerstolRes erforderlich

o Der Landesbeauftragte fiir den
B Datenschutz Niedersachsen



6. Bufdgeldberechnung



6. Bufdgeldberechnung

GeldbufBB3en unter der DSGVO

Art. 83 Abs. 4 DSGVO Art. 83 Abs. 5 und 6 DSGVO

Eher formelle VerstoRRe
(AVV, VVT, fehlende Datenpannenmeldung, DSFA, DSB,
aber auch toMs)

Eher materielle Verstolle
(Rechtsgrundlagen, Grundsatze, Transparenz, Betroffenenrechte)

10 Millionen Euro 20 Millionen Euro
oder, falls hoher oder, falls hoher
2 % des weltweiten Jahresumsatzes des 4 % des weltweiten Jahresumsatzes des
vorangegangenen Geschaftsjahres vorangegangenen Geschaftsjahres

o Der Landesbeauftragte fiir den
B Datenschutz Niedersachsen



6. Bufdgeldberechnung

EDSA Leitlinien 04/2022, v2.1

A S A

Konkurrenzen (insbesondere Tateinheit & Tatmehrheit)

Ermittlung eines Ausgangsbetrages

Mildernde / Erschwerende Umstande

Hochstmogliche Ge
Wirksamkeit, Verha

dbulRe

tnisma

neachten

Sigkeit, Abschreckung

= Der Landesbeauftragte fiir den
B Datenschutz Niedersachsen
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1 Konkurrenzen 2b Schweregrad
Tatmehrheit zu weiteren
VerstoRen Grad Korridor
v Niedrig 0 bis 10 %
2a BuBgeldrahmen Mittel 10 bis 20 %
Abs.5/6 20 Mio. /4 %

} - 2 Mio. bis 10 Mio. €

2c¢ Beriicksichtigung des Umsatzes

3 Verschirfende / mildernde Umstande
Erschwerend: Hohe Rentabilitat
Mildernd: Nachtatverhalten

Zwischen-
ergebnis:
600.000 Euro

v

4 Abgleich gesetzlicher Hochstbetrag

v

5 Wirksamkeit, VHM, Abschreckung
- GeldbuRe in H6he von 600.000 Euro

Umsatz (EUR) | Niedrig Mittel Hoch

Bis zu 0,2 —| Uber O bis 2.000 bis 4.000 bis
2 Mio. 0,4% 4.000 8.000 40.000
>2 bis 03-| Uber 0 bis 3.000 bis 6.000 bis
10 Mio. 2% 20.000 40.000 200.000
=10 bis 15-| Uber O bis 15.000 bis 30.000 bis
50 Mio. 10% 100.000| 200.000 1.000.000
>50 bis 8,0-| Uber 0 bis 80.000 bis 160.000 bis
100 Mio. 20% 200.000 400.000 2.000.000
=100 bis 15 —| Uber 0 bis 150.000 bis 300.000 bis
250 Mio. 50% 500.000 | 1.000.000 5.000.000
>250 bis 40 —| Uber 0 bis 400.000 bis 800.000 bis
500 Mio. 100%| 1.000.000 | 2.000.000 10.000.000
Uber 500 Mio. | Uber 0 bis 0,2 bis 0,4 bis
(Umsatzanteil) 0,2 % 0,4 % 2.0%
Beispiel: Uber 0 bis 4.000.000 bis 8.000.000 bis
2 Mrd. Umsatz 4.000.000 8.000.000 40.000.000




Vielen Dank fiir Ihre
Aufmerksamkeit.

Denis Lehmkemper

Der Landesbeauftragte fiir den
Datenschutz Niedersachsen
Prinzenstralde 5

30159 Hannover

Telefon 0511 120-4500

Telefax 0511 120-4599

poststelle@Ifd.niedersachsen.de
https://Ifd.niedersachsen.de

© Daniel George

o Der Landesbeauftragte fiir den
B,y Datenschutz Niedersachsen
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