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Strafprozessualer Zugriff auf E-Mail-Kommunikation
- zugleich Besprechung zu BVerfG, Beschl. v. 16.6.2009 - 2 BVR 902/06" sowie zu BGH, Beschl. vom

31.3.2009 - 1 StR 76/09™" -

Von Dominik Brodowski, LL.M. (UPenn)***

E-Mail-Kommunikation ist mannigfaltig neu- und andersartig:
so erfolgt sie regelmaflig tiber international titige, ausldndische
und private Dienstleister und tiberwindet in Sekunden die Be-
schrinkungen von Raum und Zeit. Von einem ebenso schnellen,
aber verginglichen Telefongesprich unterscheidet sie sich durch
ihre dauerhafte digitale Speicherung, im Zuge derer eine Archi-
vierung samtlicher E-Mail-Kommunikation tiber Jahre hinweg
phianomenologisch nicht uniiblich und duflerst kostengiinstig
1st.

Angesichts vielfiltiger Zugriffsmoglichkeiten (I.) auf Inhalte
und Umstdnde von E-Mail-Kommunikation in strafprozuessua-
len Ermittlungsverfahren und nahezu vollstindig fehlender lex
specialis' sind diese nach wie vor ein rechtliches Minenfeld. Zwei
aktuelle hochstrichterliche Entscheidungen zum Zugriff auf
Nachrichten, die im Postfach bei einem E-Mail-Provider lagern,
nihern sich dieser Rechtsfrage von gegenldufigen Blickwinkeln:
Auf der einen Seite diskutierte der 2. Senat des BVerfG im Be-
schluss vom 16. 6. 2009 — 2 BvR 902/06 —, der angesichts gegen-
ldufiger, iiber knapp 3 Jahre wiederholt erlassener einstweiliger
Anordnungen? umso iiberraschender war, die betroffenen
Grundrechte (II.) und die sich hieraus ergebenden, spezifisch
verfassungsrechtlichen Mindeststandards (III.) und hat dabei
einen offenen, punktuellen Zugriff im Kontext einer Hausdurch-
suchung vor Augen. Auf der anderen Seite setzte sich der 1. Straf-
senat des BGH im zeitlich fritheren Beschluss vom 31. 3.2009 — 1
StR 76/09 — mit der im Ausgangspunkt strafprozessrechtlichen
Frage nach der einschligigen Ermiachtigungsgrundlage auseinan-
der (IV.) und bezieht sich dabei auch auf dem E-Mail-Benutzer
verdeckte, langerfristige Uberwachungen.

I. Technische zugriffsméglichkeiten auf
E-Mail-Kommunikation

1. Ein einzelner E-Mail-Kommunikationsvorgang durchlauft
bis zu sieben verschiedene Phasen:* Das Entwerfen (1.Phase)
einer E-Mail erfolgt entweder »clientbasiert, d.h. auf dem
Rechner des Absenders, oder »serverbasierts, d. h. die Rohdaten
— einzelne Zeichen — werden in Echtzeit oder gelegentlich als
Sicherungskopie auf einen Mailserver eines E-Mail-Providers
iibertragen und dort gespeichert.* E-Mail-Provider ist jeder
Dritte, der technische Infrastruktur fir E-Mail-Kommunikation
zur Verfiigung stellt, mithin auch Universititen und (IT-Abtei-
lungen von) Unternehmen.> Durch das Absenden (2. Phase) einer
E-Mail wird die Nachricht um Meta-Informationen® vervoll-
stindigt und an eine spezielle Software — Mail Transport Agent
(MTA, »Mailserver«) — iibergeben. Diese iiberpriift zunichst die
Legitimitit des Nachrichtenversands, filtert dann etwa mit
Schadsoftware versehene Nachrichten aus, ermittelt sodann
den fiir die weitere Zustellung zustindigen Mailserver und ver-
sucht die Nachricht diesem (nach Moglichkeit verschliisselt,
Transport Layer Security) zu tibermitteln (3. Phase). Typischer-
weise erfolgt wihrend dieser Schritte eine Zwischenspeicherung
der Nachricht auch im Festspeicher der jeweiligen Server.” Ge-
langt die Nachricht nach Weiterleitung durch unter Umstinden
mehrere andere Mailserver auf denjenigen Rechner, auf dem sich
das E-Mail-Postfach des Empfingers befindet, unterwirft dort
ein Mail Delivery Agent (MDA) die Nachricht ggf. weiteren
Kontrollen und speichert sie in dessen Postfach ab (4.Phase).
Der Empfinger kann die eingehenden Nachrichten ein- oder

mehrmalig, vollstindig oder teilweise aus dem Postfach abrufen
und sich auf einer Website anzeigen (»Webmail), als Kopie auf
einem anderen Rechner abspeichern (»herunterladen«) oder an
eine andere E-Mail-Adresse weiterleiten lassen (5. Phase). Bis zu
einer Loschung der Nachricht aus dem Postfach — sei es manuell,
sei es automatisch nach Ablauf einer Lagerfrist — ist die Nachricht
noch im Postfach verfiigbar. Allerdings fiihrt selbst ein solches
Loschen durch den Empfinger nicht notwendigerweise zu einer
sofortigen, vollstindigen, irreversiblen Vernichtung der Daten,
einschliefSlich aller vom E-Mail-Provider automatisch erstellter
Sicherungskopien (6.Phase).® Nach Abruf der Nachricht auf
eigene Rechner des Empfingers steht es diesem frei, eine einge-
gangene E-Mail oder Teile hiervon lokal oder auf weiteren in-
ternetbasierten Diensten zu speichern (7. Phase).

Rechtlich vergleichbar zu behandeln sind andere neue Formen
elektronischer (Individual-)Kommunikation, etwa in so genann-
ten »sozialen Netzwerken« oder als Annex zu Diskussionsforen.’
Diese sind zumeist serverbasiert, verwenden eigenstidndige tech-
nische Protokolle und biindeln die verschiedenen Phasen oft auf
einem Server. Auch das als »Biirgerportal« bezeichnete Konzept
einer so genannten »De-Mail« erginzt lediglich die E-Mail-Kom-
munikation, etwa um zusitzliche Metadaten, welche der Bezah-
lung (»e-Porto«), Authentifizierung und Identifikation dienen,
oder um langfristige, integrititsgeschiitzte Sicherungskopien
(»De-Safe«).1°

2. In strafprozessualen Ermittlungen konnen einerseits die
bloflen Umstinde der Telekommunikation — namentlich die

* In diesem Heft, S. 429 = NJW 2009, 2431 = EuGRZ 2009, 404.

** In diesem Heft, S. 428 = NJW 2009, 1828 = NStZ 2009, 397 m. zust. Anm.
BAR NStZ 2009, 398; abl. SzeBrRowsk1 MMR 2009 Heft 7, V.

*** VERE. ist Wiss. Ang. am Lehrstuhl fiir Europdisches Straf- und Straf-
prozessrecht an der Eberhard Karls Universitit Tiibingen, Prof. Dr.
Joachim Vogel, RiOLG.

1 Nennenswerte Ausnahme ist die in §100g StPO i.V.m. §113a Abs.3
TKG normierte Zugriffsmoglichkeit auf Verbindungsdaten (»Vorrats-
datenspeicherung«). Vgl. hierzu die einstweilige Anordnung des 1. SE-
NATS DES BVERFEG vom 11.3.2008 — 1 BvR 256/08 = BVerfGE 121, 1;
erweitert am 28.10.2008 = EuGRZ 2008, 663; zuletzt verlingert am
22.4.2009.

Durch dessen 3. Kammer zuerst am 29.6.2006 erlassen; BVerfG StraFo

2006, 365 m. Anm. SANKoL MMR 2007, 169; ScuLEGEL HRRS 2007,

44.

3 In der Bestimmung der Phasen anders GRAF in: BeckOK-StPO (Stand

15.6.2009) § 100a Rdn. 27; zu wenig differenzierend Nack in: Karls-

ruher Kommentar zur StPO, 6. Aufl. 2008, § 100 a Rdn. 19 (drei Phasen);

BAR in: KMR Kommentar zur Strafprozessordnung (Stand 54. Lfg. Mai

2009) § 100 a Rdn. 27 (vier Phasen).

Insoweit zu eng BeckOK-StPO/Gra¥F (Fn.3) § 100a Rdn. 27.

S. LENCKNER in: Schénke/Schréder, StGB, 27. Aufl. 2006, § 206 Rdn. 8

m. w. N. sowie OLG Karlsruhe CR 2005, 288.

Hierbei handelt es sich etwa um Datum, Uhrzeit und Absender.

Dies dient der Gewihrleistung der weiteren Zustellung, selbst wenn durch

einen Stromausfall der fliichtige Speicher (RAM) nicht linger nutzbar ist.

Vgl. hierzu BLeicH ¢t kompakt 2/2009, 76, 77 f. sowie http://mail.

google.com/mail/help/intl/de/privacy.html (Stand 3.8.2009): »Verblei-

bende Kopien von geloschten Nachrichten ... konnen bis zu 60 Tage auf
unseren aktiven Servern verbleiben, bis sie geloscht werden, und bleiben
eventuell auf unseren Offline-Backup-Systemen erhalten.« Dartiber hi-
nausgehend stehen forensische Moglichkeiten zur Verfiigung, auch auf

Dateisystem- bzw. Datenbankebene geloschte Daten wiederherzustellen.

9 Ebenso KK-StPO/Nack (Fn.3) § 100a Rdn. 28.

10 Vgl. hierzu den Gesetzentwurf zur Regelung von Biirgerportalen und zur
Anderung weiterer Vorschriften, BT-Drs. 16/12598.
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Empfinger- und Absenderadressen, der Zeitpunkt und die betei-
ligten IP-Adressen (§ 113 a Abs.3 TKG) — (Verkehrsdaten), an-
dererseits aber auch die jeweils iibermittelten Daten (Inhalts-
daten) interessieren.'!

a) Verkehrsdaten werden im Rahmen typischer Programmver-
wendungen fiir einen tiberschaubaren Zeitraum von MTA-Soft-
ware fiir Zwecke der Fehlersuche gespeichert (sog. »Logfiles«).
Angesichts einer diesbeziiglichen sechsmonatigen Speicherver-
pflichtung des Diensteanbieters gem. § 113a TKG sind weitere
Zugriffsmoglichkeiten zwar denkbar, praktisch aber hochstens
dannvon Relevanz, wenn die E-Mail-Kommunikation nicht iiber
einen Speicherungsverpflichteten durchgefithrt wird.!?

b) Bei computergestiitztem Zugriff'> auf Inhaltsdaten ist zu
differenzieren:

(i) Bine Uberwachung, d.h. ein Abgreifen von Inhaltsdaten
iiber einen lingeren Zeitraum, kann bereits beim Eintippen einer
Nachricht ansetzen, also die Dateneingabe mit Hilfe einer heim-
lich installierten »Key Logging«-Software auslesen und den Er-
mittlungsbehorden tibermitteln.

Die wohl typischste Uberwachung setzt aber an einzelnen
beteiligten Mailservern an und leitet die in den Phasen des
Absendens, der Ubermittlung, der Einlagerung oder auch des
Abrufs erfolgenden Datentransfers in Kopie oder an Stelle des
Empfingers an die Ermittlungsbehorden weiter. Spezielle Vor-
gaben fiir einen solchen verdeckt-kollusiven Zugriff sind § 110
TKG sowie der TKUV zu entnehmen, welche Diensteanbieter zur
Mitwirkung verpflichten. Daher sind theoretisch denkbare,
heimliche Manipulationen der Server oder auch ein Abgreifen
der Kommunikation zwischen zwei Servern regelmiflig nicht
erforderlich.

(ii) Hingegen setzt eine Durchsicht, d. h. ein punktueller Zu-
griffauf vorangegangene E-Mail-Kommunikation, grundsitzlich
an den Phasen der Lagerung an und kann sich auf noch unge-
lesene (Phase 4) wie auf gelesene (Phasen 6, 7) Nachrichten und
auf Ausgangskopien beziehen. Es konnen dabei entweder alle
vorhandenen Nachrichten, oder aber auch nur diejenigen, die
nach einer automatischen Vorsortierung fiir ermittlungsrelevant
erachtet wurden — etwa nach Absender, Empfinger, Datum oder
Wortern, die im Nachrichtentext enthalten sind —als Kopie an die
Ermittlungsbehorden tibertragen werden.

Je nach Speicherort der Nachrichten hat der Zugriff auf einen
lokalen Arbeitsplatzrechner zu erfolgen — sei es offen nach
Beschlagnahme des Rechners, sei es verdeckt durch den Einsatz
einer Remote Forensic Software (RFS) — oder aber durch Zugriff
auf die bei einem E-Mail-Provider gespeicherten Daten. Letzterer
erfolgt typischerweise gegeniiber dem Diensteanbieter offen, ein
verdeckter Zugriff ist aber ebenfalls denkbar, etwa wenn den
Ermittlungsbehorden Benutzername und Passwort des Postfachs
bekannt sind.

(iii) Ebenfalls zu beriicksichtigen sind die Mglichkeiten, offen
oder verdeckt auf Sicherungskopien oder temporire Kopien von
Nachrichten zuzugreifen, wie sie etwa von Diensteanbietern
automatisch erstellt werden.'* So konnten Ermittlungsbehdrden
noch auf Nachrichten zugreifen, welche der Benutzer zwar in
seinem Postfach »geldscht« hat, die aber dem Benutzer lediglich
nicht mehr angezeigt werden und noch an anderer Stelle, zum
Teil auch langfristig, gespeichert sind.

3. Die Beweisqualitiit ist bei einem verdeckten, aber auch bei
einem kollusiven Zugriff (Mitwirken des Diensteanbieters ohne
Wissen des Betroffenen) allein wegen eines Manipulationsrisikos
und einer nur nachgeschalteten Konfrontationsmoglichkeit am
geringsten.'® Insbesondere zu Lasten Dritter ist die Beweisqua-
litat aber auch bei lagernden Nachrichten reduziert, denn diese
koénnen nicht nur vom Benutzer geloscht, sondern auch modi-
fiziert und sogar hinzugefiigt werden.

4. Die Beschliisse des BVerfG und des BGH bezogen sich
jeweils auf beim E-Mail-Provider gespeicherte, ungelesene und

gelesene Nachrichten (Phasen 4 und 6). Im dem der BVerfG-
Entscheidung zugrunde liegenden Verfahren geschah der Zugriff
mit Wissen des Betroffenen nach einer Hausdurchsuchung; der
Beschluss des BGH betrachtet einen kollusiven Zugriff.

Il. Grundrechtliche Schutzstandards

1. Verschiedene Denkansitze lassen sich in den Diskussionen
iiber die Eréffnung verfassungsrechtlicher Schutzbereiche, aber
auch bei der Bestimmung des Anwendungsbereichs von Ein-
griffsbefugnissen differenzieren, sofern die Verwendung von
Informationstechnologie gegenstindlich ist!®:

a) Eine technisch-funktionale Theorie verweist darauf, dass
technische Neuerungen der Informations- und Kommuni-
kationstechnologie teils als Ersatz, teils als Ergdnzung zu her-
kommlichen Kommunikations- und Arbeitsformen herangezo-
gen werden. Virtuelle Rdume treten dabei an die Stelle von
physikalischen Riumen. Soweit keine wesentlichen funktionalen
Auswirkungen und Unterschiede gegeben seien — wie etwa bei
einem E-Mail-Versand anstelle eines Briefs —, sei auch deren
rechtliche Handhabung dquivalent zu beurteilen.!”

b) Eine fechnikvergleichende Theorie betrachtet die einzelnen
technisch-realen Verfahrensschritte isoliert und orientiert sich
dabei jeweils an Entsprechungen altbekannter Kommunikations-
vorginge. Fine — auch nur wenige Sekunden andauernde —
Zwischenspeicherung einer E-Mail wird hierbei als Verkorperung
angesehen, welche einen Telekommunikationsvorgang unterbre-
che.'®

¢) Eine schutzfunktionale Theorie stellt daraufab, ob der durch
eine Norm sperzifizierte Schutz eine geeignete Barriere gegen
fremde Zugriffe auf Informations- und Kommunikationstech-
nologie darstellt. Sei eine E-Mail bei dem Empfinger angekom-
men, entfalte Art. 10 GG mit seinem Fokus auf den Ubertra-
gungsweg keinen Schutz mehr; vermogen die physikalischen
Grenzen einer Wohnung keinen Schutz zu liefern, sei Art. 13
GG nicht einschligig.'”

d) Bei der folgenden Diskussion ist darauf zu achten, dass

11 BESTANDSDATEN hingegen betreffen die »Begriindung, inhaltliche
Ausgestaltung oder Anderung« von Vertragsbeziehungen zwischen
Diensteanbietern und Nutzern, mithin etwa die Anschrift des Nutzers.
Vgl. § 3 Nr. 3 TKG.

12 So betraf BVerfGE 115, 166 auch eine Konstellation vor Einfithrung der
Vorratsdatenspeicherung von Verbindungsdaten.

13 Alternativ sind auch sozial-interaktive Zugriffe denkbar, etwa bei Einsatz
verdeckter Ermittler, oder auch eine optische Videoiiberwachung (auch)
des Bildschirms, an dem eine vormals verschliisselte Nachricht angezeigt
wird.

14 Vgl. hierzu bereits oben bei und mit Fn. 7 und 8 sowie auch VGH Kassel
NJW 2009, 2470, 2470.

15 So auch BVerfGE 120, 274, 320f. (»Online-Durchsuchung«) m. Anm.
BOCKENFORDE]JZ2008,925;KuTscHA NJW2008,1042;ROSSNAGEL/
ScHNABEL NJW 2008, 3534; SAcus/KrINGs JuS 2008, 481.

16 Zur grundsitzlicheren Diskussion, ob das Internet fernab nationaler
Rechtsordnungen eigenstindiger Inhalts- und Verhaltensregeln (und
nicht nur technischer Standards) bedarf, vgl. nur DARNSTADT U.A.,
Der Spiegel 33/2009, S. 68 ft.

17 So LG Braunschweig, Beschl. v. 12.4.2006 — 6 Qs 88/06, bestitigt durch
BVerfG — 2 BvR 902/06. Vgl. ferner Rux JZ 2007, 285, 292 ff.; DERsS. JZ
2007, 831, 832 entgegen HorNUNG JZ 2007, 828, 829 . sowie auch § 110
Abs. 3 StPO: Zugriff auf raumlich getrennte Speichermedien, als ob sich
diese im Durchsuchungsobjekt befinden.

18 Vgl. etwa BeckOK-StPO/GRrRAF (Fn.3) §100a Rdn.28. Eine entspre-
chende Auffassung bei der »Online-Durchsuchung« sah den Schutz-
bereich des Art.13 GG dann und nur dann eroffnet, wenn sich ein
Rechner — auch zufilligerweise — gerade in einer Wohnung befinde. Vgl.
hierzu exemplarisch BAR MMR 2007, 239, 240; BUERMEYER HRRS
2007, 329, 332; HAReNDORE StraFo 2007, 149, 151; VALERIUS JR
2007, 275, 2791.

19 Vgl. etwa BVerfGE 120, 274, 310f; BVerfG — 2 BvR 902/06 — Rz.47;
BEULKE/MEININGHAUS StV 2007, 63, 64; SCHLEGEL GA 2007, 648,
654 ff.
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erstens ein als Korrektiv wirkender rechtlicher Schutz neuer
Technologien gerade bei geringem technischem Schutz notwendig
ist. Zweitens ist zu vermeiden, durch eine zu isolierte und
fokussierte Betrachtungsweise Schutzliicken entstehen zu lassen,
welche der rechtlichen Notwendigkeit und dem sozialen Nutzen
einer Beschrinkung staatlichen Handelns schaden. Drittens aber
darf die virtuelle Welt nicht idealisiert werden und ihr tiber die
Maflen Freiheitsriume zugestanden werden, wie sie aus den
guten Griinden eines legitimen Strafverfolgungsinteresses in
anderen Bereichen auch nicht existieren.

2. Der verfassungsrechtliche Schutz von Kommunikation
iiber rdumliche Distanzen hinweg ist Leitgedanke des Art. 10
GG. Allerdings ist sein Wortlaut und die hierauf gestiitzte Aus-
legung auf drei Kommunikationsformen begrenzt: den Brief-
und Postversand sowie die Nutzung von Telekommunikation
bzw. Fernmeldetechnik. Diese Fokussierung st688t zu Recht auf
grundsitzliche Kritik, denn sie fithrt gerade in Randbereichen zu
Schutzliicken. So kann etwa auf technischer Ebene? nicht linger
zwischen von Art. 10 Abs. 1 GG geschiitzter Individual- und von
Art.5 Abs.1 GG geschiitzter Massenkommunikation differen-
ziert werden,?' und so unterliegen Daten vor und nach Abschluss
von Kommunikationsvorgingen — etwa ein E-Mail-Entwurfoder
eine auf einem Privatrechner abgespeicherte E-Mail — nach
Auffassung des BVerfG nicht dem Schutzbereich des Art. 10
Abs. 1 GG.22 Zwar behilft sich das BVerfG zum Schutz der Pri-
vatsphire mit dem Riickgriff auf das Allgemeine Personlichkeits-
recht (Art.1 Abs.1 i.V.m. Art.2 Abs.1 GG) und auf dessen
spezielle — und auch mit speziellen Schutzstandards versehene
— Auspriagungen wie den Grundrechten auf informationelle
Selbstbestimmung und auf Gewihrleistung der Vertraulichkeit
und Integritit informationstechnischer Systeme;?* dieser Zer-
splitterung vorzugswiirdig erscheint allerdings ein holistischer
Ansatz, wie er etwa auf europiischer Ebene gewihlt wird.>*

a) Auswirkungen hatte diese Fragmentierung bei der in bei-
den Verfahren gegenstindlichen Frage, ob bei E-Mail-Providern
gespeicherte Nachrichten noch Gegenstand von Telekommuni-
kation sind und damit dem Schutzbereich des Art. 10 Abs. 1 GG
unterliegen. Dies betrifft einerseits die Speicherung durch den
E-Mail-Provider des Empfingers bis zum ersten Abruf der Nach-
richt durch den Empfinger, und andererseits die etwaige weitere
Lagerung im E-Mail-Postfach bei dem E-Mail-Provider, nach-
dem der Empfinger erstmalig von der Nachricht Kenntnis ge-
nommen und daher die Moglichkeit hatte, die Nachricht zu
16schen.

b) Der 2. Senat des BVerfG wendet als entscheidendes Krite-
rium fur die Eroffnung des Schutzbereiches aus Art. 10 Abs. 1 GG
an, ob sich Nachrichten noch auflerhalb des Herrschaftsbereich
des Kommunikationsempfingers befinden (schutzfunktionale
Theorie).?> Fiir eine Zuordnung von beim E-Mail-Provider la-
gernden Nachrichten zum Herrschaftsbereich des Empfingers
spricht zwar, dass es ihm freisteht, wann er die Nachricht abruft,
liest, ggf. anderen zur Kenntnis gibt?® und lokal wie im Postfach
des E-Mail-Providers lo6scht. Doch seine Mglichkeiten zur Aus-
iibung dieser Herrschaft sind im Regelfall begrenzt, gleich ob die
Nachricht schon abgerufen wurde:?” so ist der E-Mail-Provider
sowohl technisch dazu in der Lage wie auch rechtlich dazu befugt,
den Empfinger vom Zugriff auf die Nachrichten auszuschlielen,
etwa, wenn mehrfach das Passwort fehlerhaft eingegeben wurde.
Zudem ist, wie bereits erwihnt, ein Loschen durch den Emp-
fanger nur unvollkommen und regelmifig reversibel. Man mag
zwar argumentieren, dass dies lediglich vertragliche Einschrin-
kungen darstellen, auf die sich Kunden von E-Mail-Providern
freiwillig eingelassen haben.?® Damit lieSe man aber den Schutz
fiir technisch weniger versierte Internet-Nutzer verkiimmern;*
aber gerade diese sind aus grundrechtlicher Sicht besonders
schutzwiirdig.>

¢) Ein anderer, auf die technisch-funktionale Theorie rekur-

rierender Begriindungsansatz, der sich auch auf die Rechtspre-
chung des BVerfG beruft,*! verweist auf eine einheitliche Betrach-
tung des gesamten Kommunikationsvorgangs. Sie sieht diesen
jedenfalls solange als noch andauernd an, bis die Nachricht den
Empfinger erreicht hat, er diese also zum ersten Mal aus dem
Postfach des E-Mail-Providers geladen hat — vergleichbar einem
Brief, der aus dem Briefkasten genommen werde. Anschlieffend
noch beim E-Mail-Provider lagernde E-Mails hingegen seien
blof8 Manifestierungen abgeschlossener Kommunikation und
daher nicht von Art. 10 Abs. 1 GG erfasst.>* Dass diese zufilliger-
weise auch bei einem E-Mail-Provider und nicht auf einer
Internetfestplatte gespeichert werden, ist insoweit folgerichtig
technisch-funktional unerheblich und verlangt daher auch nicht
nach einem hoheren Schutz aus Art. 10 Abs. 1 GG. Dem wider-
spricht der 2. Senat des BVerfG nun unter Bezugnahme auf die
durch den E-Mail-Provider als Kommunikationsmittler existie-
rende spezifische Gefihrdungslage, der nach wie vor Zugriff auf
die Nachricht habe.*

d) Die Vertreter einer technikvergleichenden Theorie argu-
mentieren hingegen, dass neben der technisch bedingten, oftmals

20 Friither konnte insbesondere zwischen Rundfunk als Massen- und Telefon
als Individualkommunikation unterschieden werden; heutzutage werden
dieselben Techniken insbesondere des Internets fiir beide Zwecke genutzt:
eine passwortgeschiitzte Internetseite ist, solange das Passwort lediglich
zwei Personen bekannt ist, Individualkommunikation; wird das Passwort
einem nicht linger abgrenzbaren Personenkreis zur Verfiigung gestellt,
liegt Massenkommunikation vor.

21 Vgl. hierzu nur HErMESs in: Dreier (Hrsg.) GG, 2. Aufl. 2004, Art. 10
Rdn. 43.

22 BVerfG — 2 BvR 902/06 — Rz.45 m.w. N.; BVerfGE 115, 166, 183 ff.; s.

ferner BeckOK-StPO/GrAF (Fn.3) § 100a Rdn. 27.

BVerfGE 120, 274, 307 £.; krit. etwa PAGENKOPF in: Sachs (Hrsg.) GG,

5. Aufl. 2009, Art. 10 Rdn. 10; SAcHs/KrINGS JuS 2008, 481, 82.

24 Niher hierzu Dreier-GG/HErMES (Fn.21) Art. 10 Rdn. 11, 39 unter

Bezugnahme auf die Richtlinie 2002/58/EG des Européischen Parlaments

und des Rates vom 12. Juli 2002 iiber die Verarbeitung personenbezoge-

ner Daten und den Schutz der Privatsphire in der elektronischen Kom-
munikation (Datenschutzrichtlinie fiir elektronische Kommunikation),

AbIEGL201vom 31.7.2002,S.37.Vgl. ferner EGMR EuGRZ 1993, 65, 66

(Rz.32). (Inaugenscheinnahme von Briefen im Rahmen einer Haus-

durchsuchung als Eingriff in die Korrespondenzfreiheit).

BVerfGE 120, 274, 307 . auch unter Verweis auf BVerfGE 113, 166, 183 ff ;

ferner VGH Kassel NJW 2009, 2470, 2471.

26 Man beachte aber, dass die Telekommunikationsdienstleister betreffende

Strafvorschrift § 206 Abs.1 StGB akzessorisch zum Schutzbereich des

Art. 10 Abs. 1 GG ist und daher verdeutlicht, dass dieser nicht zu eng

ausgelegt werden darf.

So auch LG Hamburg StV 2009, 70, 71, das aber zu sehr auf die Moglich-

keit des — rechtlich im Regelfall unzulissigen — Lesezugriffs durch den

E-Mail-Provider abstellt.

28 So die Argumentation mit einem Empfangsboteni. S. d. § 130 BGB durch

KK-StPO/Nack (Fn.3) §100a Rdn. 22.

Experten hingegen ist es moglich, selbst einen so genannten »Root-Ser-

ver« zu betreiben und dabei unter anderem als E-Mail-Provider zu

agieren. Als Administrator eines »Root-Servers« stehen einem sodann
eine Vielzahl von Mdglichkeiten offen, insbesondere auch iiber die

Sicherungskopien und die definitive Loschung von Daten zu herrschen.

30 So auch BVerfG — 2 BvR 902/06 — Rz. 46, 53. Insofern iiberzeugt es auch
nicht, dass BeckOK-StPO/GRrAF (Fn. 3) § 100 a Rdn. 28 auf den geringen
technischen Schutz einer E-Mail-Kommunikation verweist: gerade weil
die technischen Schranken so niedrig sind, miissen die rechtlichen Bar-
rieren — sei es fiir illegitimen Zugriff (§206 Abs.1 StGB), sei es fiir
legitimen staatlichen Zugriff im Rahmen eines Ermittlungsverfahrens —
umso hoher sein, um ein adédquates Schutzniveau zu schaffen.

31 BVerfGE 106, 28, 38; BVerfGE 115, 166, 185.

32 LG Hanau StV 2000, 354; LG Mannheim StV 2002, 242; LG Hamburg StV
2009,70,71; DUBBERS StV 2000, 355; GAEDE StV 2009, 96, 97; JAGER
StV 2002, 243, 24; JAuN NStZ 2007, 255, 264; MARBERTH-KUBICKI
StraFo 2002, 271, 281; MEYER-GOSSNER StPO, 52. Aufl. 2009, § 100 a
Rdn. 6; MicrALKE StraFo 2005, 91, 92.

33 So interpretiert jedenfalls SANkoL MMR 07, 170 die Argumentations-
linie des BV EREG in der einstweiligen Anordnung (Fn. 2); a. A. jedoch
LG Hamburg StV 2009, 70, 71; GAEDE StV 2009, 96, 97 f.

34 BVerfG — 2 BvR 902/06 — Rz. 48.
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mehrmaligen Zwischenspeicherung wihrend der Ubertragung?
jedenfalls aufgrund der zuweilen lang andauernden Speicherung
der Nachricht beim E-Mail-Provider ein Kommunikationsvor-
gang bereits mit Eingang beim E-Mail-Provider des Empfingers
abgeschlossen sei. Die Daten® seien daher ab diesem Zeitpunkt
nicht linger Gegenstand eines Kommunikationsvorgangs und
infolgedessen nicht von Art. 10 Abs. 1 GG geschiitzt.>” Auch diese
Ansicht, so der 2. Senat des BVerfG, verkenne allerdings die spezi-
fische Gefihrdungslage der fortdauernden Speicherung der
Nachrichten bei einem E-Mail-Provider.>

e) Dem ist zuzustimmen, und es iberzeugt, dass das BVerfG
hierauf aufbauend explizit und auch der BGH implizit eine
Differenzierung zwischen gelesenen und ungelesenen Nachrich-
ten ablehnt: Art. 10 Abs. 1 GG bezieht sich dem Wortlaut nach
nicht nur auf den Kommunikationsvorgang, sondern auch auf
dessen Inhalte.* Insofern erscheint eine kiinstliche Aufspaltung
eines Kommunikationsvorgangs verfehlt, gerade wenn man da-
bei den eigentlichen, umfassenden Schutzzweck der Norm aus
den Augen verliert, denn diese dient dem Schutz der Privatsphire
und der umfassenden Ermoglichung privater Kommunikation —
unter Verwendung vielfiltiger technischer Moglichkeiten —* als
Eckpfeiler einer freiheitlichen Grundordnung.

f) Infolgedessen sind richtigerweise die Phasen des Absen-
dens, der Ubermittlung, der Einlagerung im Eingangs-Postfach
einschlief3lich eines Abrufs und auch die fortdauernde benutzer-
fremde Speicherung (Phasen 2-6) durch das spezielle Grund-
recht aus Art.10 Abs.1 GG geschiitzt. Aus Sicht der Kom-
munikationspartner ertibrigt sich daher eine Anwendung der
Auffanggarantien der informationellen Selbstbestimmung und
des Grundrechts auf Vertraulichkeit und Integritit informations-
technischer Systeme (Art. 2 Abs. 1i. V.m. Art. 1 Abs. 1 GG). Auch
konnen sich diese weder auf Art. 13 GG berufen, soweit Rium-
lichkeiten des E-Mail-Providers betroffen sind, noch auf Art. 14
GG, soweit Besitz des E-Mail-Providers (etwa durch Sicherstel-
lung eines Servers) beeintrichtigt wird, da insoweit nicht ihre
eigenen, sondern nur fremde Grundrechtspositionen betroffen
sind.*! Eigenstindige Bedeutung gewinnen diese Grundrechte
nur in Sonderfillen eines auch gegentiber E-Mail-Providern
verdeckten Vorgehens, sei es durch eine Manipulation dort
installierter Software, sei es durch Zugriff mittels den Ermitt-
lungsbehorden bekannter Benutzernamen und Passworter oder
deren Erraten durch »Brute-Force-Attacken«.

3. a) Beim Nutzer gespeicherte E-Mail-Nachrichten (Phase 7)
unterliegen dem BVerfG nach nicht dem Schutz des Art. 10 Abs. 1
GG, da der Kommunikationsvorgang endgiiltig abgeschlossen
sei’? und sich die Nachricht im Herrschaftsbereich des Benutzers
befinde. Zum Zugriff auf beim Nutzer gespeicherte E-Mail-
Nachrichten wird aber regelmaf3ig ein Eingriff in Art. 13 Abs. 1
GG vonnéten sein, um an einen in der Wohnung des Nutzers
gelegenen Datentriger zu gelangen. Nach Rechtsprechung des
BVerfGistjedochweder Art. 13 Abs. 1 GGnoch Art. 10 Abs. 1 GG,
sondern das sich auf Art. 2 Abs. 1 i. V.m. Art. 1 Abs. 1 GG griin-
dende Grundrecht auf Vertraulichkeit und Integritit informati-
onstechnischer Systeme heranzuziehen, wenn ein verdeckter
Zugriff auf den Datentréiger — etwa im Wege einer Online-Durch-
sicht — erfolgen soll.** Bei alledem muss beriicksichtigt werden,
dass es sich um Daten handelt, die bei benutzerfremder Spei-
cherung dem besonderen Schutz aus Art. 10 GG unterliegen.*

b) Beilokaler Erstellung einer Nachricht (Phase 1) ordnet der
Benutzer erst mit dem Befehl zum Versenden einer Nachricht die
Daten einem Kommunikationsvorgang zu. Sie werden mit dieser
Aktion zu Kommunikationsinhalten und unterliegen ab dann
dem speziellen Regime des Art. 10 Abs. 1 GG. Zuvor unterliegen
samtliche Entwiirfe und Nachrichtenteile (etwa Anhidnge) dem-
selben Schutz wie sonstige auf dem Rechner gespeicherte Daten,
freilich unter Beachtung der besonderen sich aus dem Kom-
munikationskontext ergebenden Abwigungskriterien.

¢) Erfolgt allerdings bereits im Entwurfsstadium eine Daten-
tibertragungin Echtzeit oder phasenweise auf den Server, so lassen
sich folgende rechtliche Sichtweisen differenzieren: nach der
technisch-funktionalen Theorie liegt ein Aquivalent zur Nutzung
eines lokalen Rechners vor, so dass dieselben Schutzstandards aus
Art. 13 GG, Art. 2 Abs. 1 GGi. V.m. Art. 1 Abs. 1 GG Anwendung
finden. Nach der technikvergleichenden Theorie ist zwischen
dem Art. 10 Abs.1 GG unterfallenden Ubertragungsvorgang
auf den Server und der nicht speziell geschiitzten, dortigen
Speicherung zu unterscheiden. Dieser Ansatz verkennt aber
schutzfunktional die besondere Bedrohungslage durch das An-
vertrauen potentieller Kommunikationsinhalte, welches den spe-
ziellen Schutz aus Art. 10 Abs.1 GG verlangt. Daher muss ein
kollusiver Zugriff auf serverseitig gespeicherte Nachrichtenent-
wiirfe dessen besonderen Anforderungen geniigen.

4. Bei aller Diskussion iiber die einschligigen Grundrechte
darfjedoch nicht tibersehen werden, dass entscheidend nicht die
Eroffnung derer Schutzbereiche ist, sondern die aus einer abs-
trakten Bewertung und Typisierung der Verhiltnismifigkeit
folgenden Schutzstandards. Aufgrund der besonderen Bedeu-
tung, Schutzbediirftigkeit und -wiirdigkeit von Kommunikation
wird daher — notfalls unter Heranziehung eines » Auffanggrund-
rechts« wie dem der Vertraulichkeit und Integritit informations-
technischer Systeme — ein alle Konstellationen umfassender,
adidquater Schutz zu gewihrleisten sein.

5. Wegen der internationalen Dimension von E-Mail-Kom-
munikation und vor allem aufgrund des europastrafrechtlichen
Grundsatzes der gegenseitigen Anerkennung ginge man nicht
weit genug, alleine die deutsch-verfassungsrechtlichen Schutz-
standards aufzuzeigen. Wenn auch eine Beschrinkung staatlicher
Maoglichkeiten zur gegenseitigen Rechtshilfe in Strafsachen —und
damit zur transnationalen Ausfithrung von Ermittlungsmaf-
nahmen — in der Begrenzung der Rechtshilfepflichten** einiger
europastrafrechtlicher Instrumente nicht zu sehen ist, so wichst
auf Ebene der Europiischen Union das Bewusstsein fiir eine
adidquate Beriicksichtigung des auf Art. 6 EU gestiitzten Verhalt-
nismifligkeitsprinzips*® bereits bei der Anordnung von Maf3-
nahmen in Ermittlungsverfahren.*” Bedeutsamer diirfte jedoch

35 So BeckOK-StPO/Gra¥ (Fn.3) §100a Rdn. 28, der auch nur wenige
Sekunden andauernde Speicherungen geniigen lisst.

36 Diesschlie8t auch Verkehrsdaten mit ein,aufdieScurLeEGcEL HRRS 2007,
44, 49 besonderen Wert legt. Allerdings stehen diese auch bei einer
Beschlagnahme einer auf einem PC gespeicherten E-Mail zur Verfiigung,
gleich einem Briefumschlag, der bei einer Durchsuchung aufgefunden
wird.

37 KMR/BAR (Fn.3) §100a Rdn. 29; BeckOK-StPO/GraF (Fn.3) §100a
Rdn. 28 f; LorFFELMANN in: Krekeler/Loffelmann (Hrsg.) Anwaltskom-
mentar StPO, 2007, § 100 a Rdn. 9.

38 BVerfG — 2 BvR 902/06 — Rz. 48.

39 So auch BVerfG — 2 BvR 902/06 — Rz. 44 m. w. N.

40 Vgl. nur BVerfGE 107, 299, 313 sowie GAEDE StV 2009, 96, 97 m. w. N.

41 BVerfG - 2 BvR 902/06 — Rz. 49 ff. Im Regelfall diirfte allerdings nur ein
kooperatives/kollusives Vorgehen mit dem Provider verhiltnismiflig
sein, also etwa ihn zu verpflichten, eine identische Kopie der in einem
E-Mail-Postfach gespeicherten Daten auf einen Datentréger zu speichern
— anstelle den Datentriger, auf dem das E-Mail-Postfach gespeichert ist,
auszubauen und auszuhéndigen.

42 BVerfG — 2 BvR 902/06 — Rz. 45.

43 BVerfGE 120, 274, 306 ff. Vgl. Fn. 15.

44 Vgl. BVerfGE 115, 166 (LS 3).

45 Soistetwa der Verzichtauf die Priifung beiderseitiger Strafbarkeit in Art. 2
Abs. 2 Rahmenbeschluss des Rates vom 13. Juni 2002 iiber den Europii-
schen Haftbefehl und die Ubergabeverfahren zwischen den Mitglied-
staaten (AbIEG L 190 vom 18.7.2002, S. 1) auf bestimmte Listendelikte
beschrinkt. Dies schlieit allerdings nicht PER SE einen einseitigen,
weitergehenden Verzicht auf eine solche Priifung aus.

46 Cavvries in: Callies/Ruffert (Hrsg.) Das Verfassungsrecht der Europii-
schen Union, 3. Aufl. 2007, Art.6 EUV Rdn. 21, 25.

47 Vgl. hierzu den Abschlussbericht iiber die vierte Runde der gegenseitigen
Begutachtungen — »Praktische Anwendung des Europiischen Haftbefehls
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fiir alle Mitgliedstaaten des Europarats — und mittelbar auch fiir
die EU — die Judikatur des EGMR sein. Auch wenn sich diese,
soweit ersichtlich, bislang lediglich auf Telefoniiberwachung
bezieht, so zeigen die aus Art.8 EMRK folgenden zeitlichen
und inhaltlichen Begrenzungen*® erstens, welche hohe Relevanz
der EGMR dem Schutz ungehinderter Kommunikation zuge-
steht, und zweitens, dass sich der EGMR zur Verwirklichung des
Schutzes einer Typisierung und abstrakten Spezifizierung der
Verhiltnismafigkeit bedient.

lll. Verfassungsrechtliches Erfordernis einer
speziellen Erméachtigungsgrundlage?

1. Der Beschluss des 2. Senats des BVerfG tendiert zu einer bloen
Einzelfallbetrachtung der Verhiltnismafligkeit und weist damit in
eine der Rechtsprechung des EGMR entgegengesetzte Richtung.
Unstrittig ist zwar, dass eine solche Einzelfallpriifung unabding-
bar ist,** um auch im Einzelfall aus dem Raster fallende, unver-
hiltnismiflige Mafinahmen zu verhindern und damit den Ver-
fassungsgrundsatz der Verhiltnismifigkeit weitestgehend zu
verwirklichen. Ob dariiber hinausgehend bei einem Zugriff auf
bei einem Provider lagernde E-Mails (Phasen 4 und 6) eine
speziellere Ermichtigungsgrundlage als §§ 94 ff. StPO erforder-
lich ist, richtet sich verfassungsrechtlich insbesondere nach den
Geboten der Normenklarheit und -bestimmtheit.

2. Nach Auffassung des 2. Senats erfiillen §$ 94 ff. StPO im
Hinblick auf diese Gebote die Anforderungen an eine verfas-
sungsrechtlich taugliche Eingriffsgrundlage in Art. 10 GG und
geniigen auch dessen speziellem Gesetzesvorbehalt. So enthielten
erstens §$ 99, 100 a, 100 g StPO keine abschliefiende Regelung zu
strafprozessualen Eingriffen in Art. 10 Abs. 1 GG, so dass Raum
fiir §§ 94 ff. StPO verbleibe, zweitens sei die Erstreckung des § 94
StPO auch auf Daten und Datentriger trotz des sich auf Gegen-
stinde beziehenden Wortlauts »hinreichend erkennbar«, und
drittens sei die Zweckbindung der Mafinahme auf strafprozes-
suale Ermittlungen »prézise vorgegeben«. Zwar ist gegen die
beiden letztgenannten Aspekte als solches nichts einzuwenden,
doch iiberrascht die Argumentation des BVerfG insbesondere im
Lichte der bisherigen Rechtsprechung zur Normenklarheit und
-bestimmtheit.>

Nach dem Gebot der Normenbestimmtheit sind nicht nur der
Anlass und Zweck, sondern gerade auch die Grenzen eines
»Eingriffs hinreichend bereichsspezifisch, prizise und normen-
Kklar festzulegen«.>! Angesichts der fachgerichtlichen Rechtspre-
chung, die wegen der spezifischen Gefihrdungslage §$ 94 ff.
StPO nicht ausreichen lie3°2 und daher iiber die Frage des Wie
diskutierte, ist es nach der verfassungsrechtlichen Legitimierung
auch fiir §§ 94 ff. StPO dem Biirger nicht linger vorhersehbar, ob
ein Zugriff auf beim Provider lagernde E-Mails nach den Vor-
aussetzungen der §$ 94 ff. StPO oder lediglich nach den stren-
geren Grenzen der §§99, 100, 100a, 100b StPO moglich ist.
Angesichts der Existenz von solchen Spezialnormen fiir Eingriffe
in Art. 10 GG diirfte es auch verstindige Biirger tiberraschen, dass
weitere, vergleichbare Eingriffe mit dem Schwerpunkt auf dem-
selben Grundrecht auf eine generelle, nicht mit spezifischen
Schutzstandards versehene Norm gestiitzt werden kénnen. All
das wiegt umso schwerer, da Biirger E-Mail als Ersatz fiir Brief-
post sehen und sich daher — der technisch-funktionalen Theorie
folgend — auf den erhéhten Schutz der §§ 99, 100 StPO verlassen.
Zusitzlich leidet die vom BVerfG als Korrektiv vorgesehene
Einzelfallpriifung der Verhaltnismafigkeit unter deren Unvor-
hersehbarkeit — auch angesichts derer diffuser Kriterien® — so
dass die hinreichende Bestimmtheit und auch Klarheit der Nor-
men der §§ 94 ff. StPO fiir Eingriffe dieser Intensitit angezweifelt
werden muss.

3. Der 2. Senat hilt §§ 94 ff. StPO fiir generell verhiltnismifig,
auch soweit diese die Sicherstellung und Beschlagnahme von

benutzerfremd gelagerten Nachrichten tragen. An der Verfolgung
eines legitimen Ziels, der generellen Eignung und Erforderlich-
keit strafprozessualer Zugriffsmoglichkeiten bestehen zutreffen-
derweise keine Zweifel. Bei der Verhiltnismifligkeit im engeren
Sinne gilt es jedoch, mit dem legitimen staatlichen Strafverfol-
gungsinteresse aufzuwiegen:

a) Hierzu merkt der 2. Senat zunichst an, dass Inhaltsdaten
per se schutzwiirdiger als blofle Verbindungsdaten seien, dass die
potentielle Mitbetroffenheit von unbeteiligten Dritten erschwe-
rend wirke und dass ein besonderes » Vertrauensverhéltnis« — hier
zu Kommunikationsmittlern — eine »besondere Schutzbediirftig-
keit« mit sich bringe.*® Dem ist nichts hinzuzufiigen.

b) Der 2. Senat grenzt die Reichweite seiner Priifung dahin-
gehend ein, als dass er lediglich von einer »einmalige[n] und
punktuelle[n] Datenerhebung«*® spricht (Durchsicht), mithin
aber nicht von einem Abgreifen auch (neu) in das Postfach
eingehender Nachrichten (Uberwachung). Das Postulat, dass
ein solcher einmaliger Zugriff weniger schwer wiege, vermag
so nicht zu tiberzeugen:

Bei einer Datenerhebung ist nach der Rechtsprechung des
BVerfG restriktiv zu berticksichtigen, ob sich aus den gewonne-
nen Informationen ein Persdnlichkeitsprofil erstellen liefe.>”
Nun ist eine weit verbreitete Praxis einer Archivierung nahezu
aller in irgendeiner Weise relevanter E-Mails festzustellen, die
auch gesellschaftlich anerkannt ist. Diese dient ndmlich einer
langfristigen Sicherung der sich aus den Kommunikationsinhal-
ten ergebenden sozialen, privaten wie gesellschaftlichen Vorteile,
insbesondere in Zeiten einer Informationsflut, die nur digital zu
bewiltigen erscheint. Aus einem solchen umfangreichen Nach-
richtenbestand liefle sich aber weitaus eher ein Personlichkeits-
profil erstellen als aus einer nur wenige Stunden oder Tage
andauernden Uberwachung, so dass eine Durchsicht eher ge-
eignet erscheint, gegen dieses verfassungsrechtliche Gebot zu
verstof3en.

Zudem wird vorgebracht, gespeicherte E-Mails kénne man
16schen und damit deren Erhebung im Rahmen einer Durchsicht
verhindern. Daher sei eine Durchsicht milder als eine Uber-
wachung.”® Diese Sichtweise geht fehl, denn schliefllich kann
und darf es kein Anliegen des Staates sein, die Vernichtung von
Beweismitteln auch nur implizit zu férdern. Zudem ist eine
solche Loschung oftmals reversibel, sei es aufgrund von Siche-
rungskopien, sei es mit Hilfe forensischer Analysen.

Statt dessen ist es die Zukunftsbezogenheit einer laufenden
Uberwachung, welche deren besondere Eingriffsintensitit be-

und der entsprechenden Ubergabeverfahren zwischen den Mitgliedstaa-
ten, Ratsdok. 8302/09, S. 12f.

48 S. hierzu GRABENWARTER EMRK, 3.Aufl. 2008, §22 Rdn.34 m.
umfangr. Nachw.

49 Dies gilt auch dann, wenn fiir eine Ermittlungsmaffnahme ein typisierter
Schutz aus Verfassungs- (etwa Art. 13 Abs. 3 GG) oder Strafprozessrecht
(etwa §§100a, 100b StPO) existiert. Statt vieler SCHAFER in: Lowe-
Rosenberg, StPO, 25. Aufl. 2004, vor § 94 Rdn. 117 ff. m.w.N; RupotL-
PHI in: Systematischer Kommentar zur StPO und zum GVG (Stand
61.Lfg. April 2009), § 94 Rdn. 68 ff.

50 BVerfGE 110, 33, 52 ff.; BVerfGE 120, 274, 315 ff.

51 BVerfGE 110, 33, 53; BVerfGE 120, 274, 316 m.w. N.

52 So i.E. auch BeckOK-StPO/GrAF (Fn.3) §100a Rdn. 29.

53 Einerseits §§99, 100 mit verfahrensrechtlichem Schwerpunkt, anderer-
seits §§ 100 a, 100 b mit materiellrechtlichem Schwerpunkt (erhhte Ver-
dachtsschwelle, Katalogtat). Vgl. hierzu unten IV. 2. Zur Notwendigkeit
einer eindeutigen Ermichtigungsgrundlage vgl. TH. BOCKENFORDE
Die Ermittlung im Netz, 2003, 133 f.

54 S. unten III. 3. sowie V.

55 BVerfG — 2 BvR 902/06 — Rz. 65 ff.

56 BVerfG — 2 BvR 902/06 — Rz. 68.

57 BVerfGE 65, 1, 42; BVerfGE 115, 166, 193; BVerfGE 115, 320, 349 ft.

58 So LG Braunschweig, Beschl. v. 12.4.2006 — 6 Qs 88/06 (Ausgangsver-
fahren zu 2 BvR 902/06). Vgl. zu diesem Aspekt aber auch BVerfGE 115,
166, 185f.
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griindet. Bei einer Durchsicht umfangreicher Archive von
E-Mails ergibt sich aber, wie aufgezeigt, eine zumindest ver-
gleichbare Eingriffsintensitit.

¢) Der 2. Senat des BVerfG legt bei seiner Priifung der gene-
rellen Verhiltnismifligkeit lediglich Zugriffe mit Kenntnis des
Betroffenen zugrunde,® wenn etwa — wie im verfahrensgegen-
stindlichen Fall — eine solche Sicherstellung einer Durchsuchung
folgt.

(i) In dieser Konstellation einer einmaligen, offenen Durch-
sicht wird der Unterschied zur Vorratsdatenspeicherung von
Verbindungsdaten deutlich, bei der die strafprozessualen Zu-
griffsmoglichkeiten im Wege einer einstweiligen Anordnung
des 1. Senats des BVerfG eingeschrinkt wurden.®® Diese Vorrats-
datenspeicherung und der Zugriff hierauf seien im Grundsatz
heimlich angedacht, erfolgten unter Umstinden fiir vielfiltige
Zwecke und iiber einen lingeren Zeitraum. Infolgedessen betreffe
die dort notige Einschrinkung strafprozessualer Zugriffsrechte
eine ginzlich andere Konstellation.

(ii) Das BVerfG wechselt bei seiner Argumentation sodann von
einer schutzfunktionalen®' hin zu einer technisch-funktionalen
Sichtweise und vergleicht die Speicherung einer »abgerufenen«
E-Mail bei einem E-Mail-Provider mit der technisch dquivalen-
ten Speicherung auf einem lokalen Rechner, welche ohnehin
lediglich den Schutz aus §§ 94 ff. StPO geniefle. Insofern sei keine
iber den Anfangsverdacht einer »einfachen« Straftat hinaus-
gehende Verdachtsschwelle anzusetzen.

Das vermag nur teilweise zu iiberzeugen. Richtig ist zwar, dass
im Rahmen einer Durchsuchung auch ein Zugriff auf raumlich
getrennte Datentriger grundsitzlich ohne weitere Voraussetzun-
gen zulidssig ist (so nun auch §110 Abs.3 StPO®) und sich
insoweit eine Speicherung gelesener E-Mail-Nachrichten bei
einem E-Mail-Provider technisch-funktional nicht von einer
Speicherung auf einer Internetfestplatte unterscheidet. Was aber
soll die durch den 2. Senat miithsam begriindete Er6ffnung des
Schutzbereichs aus Art. 10 GG niitzen, wenn sie keinen erhohten
—typisierten — Schutz mit sich bringt? Ebenso wenig beantwortet
der Senat die Frage, warum gleiches auch fiir ungelesene E-Mails
gelte.

(iii) Zudem ist zu beachten, dass Eingriffe aus §$ 94 ff. StPO
dem in Art. 10 GG Betroffenen gegeniiber nicht offen erfolgen
miissen. Da die Herausgabe gespeicherter E-Mails durch den
E-Mail-Provider erfolgen soll und dieser Gewahrsam an diesen
Daten(trigern) hat, trifft diesen das Aquivalent zur Heraus-
gabepflicht (§ 95 Abs. 1 StPO), namentlich die Pflicht zur Her-
stellung einer elektronischen Kopie. Diesem Betroffenen — also
dem E-Mail-Provider — steht aber aufgrund des Gewahrsams-
bezugs das Antragsrecht aus § 98 Abs.2 Satz1 StPO und wohl
auch das Informationsrecht aus § 98 Abs. 2 Satz 6 StPO zu. Eine
entsprechende Anwendung auf den Kunden ist zwar denkbar,
jedenfalls aber nicht so weitreichend wie die detaillierte Regelung
des § 101 Abs. 4, Abs. 5 StPO fiir den verdeckten Zugriff auf Post-
(§99 StPO) oder laufende Telekommunikation (§ 100 a StPO).%?
Eine solche heimlich-kollusive Mafinahme ist zudem mit deut-
lich erhohten Risiken verbunden, etwa den Rechtsschutz oder die
Missbrauchsmoglichkeiten betreffend.

(iv) Umso mehr befremdet es, dass der 2. Senat des BVerfG erst
im weiteren Verlauf des Beschlusses solch heimlich-kollusive
Zugriffe erstmals erwihnt, diese aus ermittlungstaktischen
Griinden auch aus §§94 ff. StPO verfassungsrechtlich obiter
dictum legitimiert und lediglich von einer Unterrichtung des
Kunden »im Regelfall«** vor Durchfithrung der Mafinahme
spricht, freilich mit dem Korrektiv einer nachtréglichen Benach-
richtigungspflicht. Diese Ausdehnung einer offenen hin zu einer
auch heimlich durchfithrbaren Ermittlungsmafinahme wire
auch im Rahmen der generellen VerhiltnismafSigkeit zu beriick-
sichtigen gewesen.

Der 2. Senat setzt sich dabei lediglich mit einem offenen

Zugriff mit Kenntnis des in Art. 10 GG Betroffenen auseinander
und verlangt fiir diese Konstellation keine gesonderten Schutz-
standards. Zumindest aber die den weiteren Passagen des Be-
schlusses zu entnehmende, partiell legitimierende Ausdehnung
auch auf heimlich-kollusive Zugriffe widerspricht den Grund-
sitzen der Normenklarheit und -bestimmtheit und der Verhilt-
nismafigkeit im engeren Sinne, so dass zumindest fiir diese
verfassungsrechtlich eine spezielle Ermichtigungsgrundlage zu
verlangen ist.

4. Bei alledem ist aber der begrenzte Priifungsgegenstand der
verfassungsgerichtlichen Entscheidung zu berticksichtigen. Die-
ser ist auf die spezifische Verletzung von Verfassungsrecht be-
grenzt und beinhaltet eben nicht eine umfassende revisionsrecht-
liche Uberpriifung der Anwendung einfachen Rechts (keine
»Superrevisionsinstanz«).®> Im verfassungsgerichtlichen Verfah-
ren war lediglich gegenstdndlich, ob die Anwendung der §$ 94 ff.
StPO den Vorgaben des GG entspricht — was das BVerfG bejahte.
Hiervon zu differenzieren ist die genuin strafprozessrechtliche
Frage, ob die Anwendung der §$ 94 ff. StPO auch einfach-ge-
setzlich stimmig ist, oder ob strafprozessrechtlich ein anderer —
freilich auch den verfassungsrechtlichen Anforderungen entspre-
chender — Losungsweg vorzugswiirdig ist. Zur Klirung dieser
Frage sind allein die Fachgerichte und damit zuvorderst der BGH
berufen.®

IV. Zur genuin strafprozessualen Frage nach der
relevanten Erméachtigungsgrundlage

1. Allein die Eroffnung des Schutzbereichs des Art. 10 Abs. 1 GG
hilft jedoch bei der Bestimmung der richtigen Ermachtigungs-
grundlage nicht weiter, da entgegen einer weit verbreiteten Auf-
fassung §§ 100 a, 100 g, 100 h StPO fiir Eingriffe in die Telekom-
munikation keine abschliefende Normen darstellen.” Denn
jedenfalls auch § 99 StPO gestattet betreffend Telegramme Ein-
griffe in das Grundrecht aus Art. 10 Abs. 1 GG einschlieSlich des
Fernmeldegeheimnisses®®, nach Auffassung des BVerfG auch § 94
StPO. Daher sind andere Abgrenzungskriterien heranzuziehen.

2. Der die benutzerfremde Lagerung (Phasen 4 und 6) von
E-Mails thematisierende Beschluss des 1. Strafsenats des BGH
nihert sich diesem Aspekt aus dem Blickwinkel eines aufgrund
seiner Heimlichkeit gefihrlicheren, kollusiven Zugriffs ohne
Wissen des E-Mail-Postfach-Inhabers, wie an dem Verweis auf
die Benachrichtigungspflicht des § 101 Abs.4, Abs.5 StPO zu
erkennen ist. Der Beschluss verdient jedenfalls dahingehend
Zustimmung, dass der I.Strafsenat angesichts der auch von
ihm gesehenen Eingriffstiefe keine kiinstliche Differenzierung
zwischen bereits gelesenen und noch ungelesenen E-Mails vor-

59 BVerfG — 2 BvR 902/06 — Rz. 69; s. hierzu aber noch bei und mit Fn. 64.

60 S. oben Fn. 1.

61 Vgl. oben II. 2. b).

62 Neu gefasst durch das Gesetz zur Neuregelung der Telekommunikations-
iiberwachung vom 21. 12. 2007, BGBI. 12008, S. 3198. Vgl. noch unten IV.
2. a).

63 Zudem ist der E-Mail-Provider zur Information des Kunden weder
verpflichtet noch grenzenlos berechtigt.

64 Zunichst vorbehaltlos Rz. 69: »offene[r]« ... Zugriff »mit Kenntnis des
Betroffenen«. Anders dann erstmalig in Rz. 75 »in der Regel nicht heim-
lich, sondern offen«, noch deutlicher dann Rz. 94.

65 BVerfGE 1, 418, 420; BVerfGE 34, 269, 280; Dreier-GG/WIELAND
(Fn.21) Art. 93 Rd. 34 m. w. N.; BETHGE in: Maunz/Schmidt-Bleibtreu/
Klein/Bethge (Hrsg.) BVerfGG, 29. Aufl. 2009, Vorbem. Rdn. 184 ff.

66 Ebenso ist es eine genuin ordnungsrechtliche und von der Verwaltungs-
gerichtsbarkeit zu kldrende Frage, ob etwa §4 Abs. 3 Satz1 WpHG eine
ausreichende Rechtsgrundlage fiir einen wertpapierordnungsrechtlichen
Zugriff darstellt — fiir Phase 7 (zweifelhaft) bejahend VGH Kassel NJW
2009, 2470, 2471.

67 LG Hanau StV 2000, 354; LG Mannheim StV 2002, 242; KK-StPO/NAck
(Fn.3) $§100a Rdn. 1.

68 Betreffend § 99 StPO vgl. nur KK-StPO/Nack (Fn.3) §99 Rdn. 1.

407



408

Dominik Brodowski Strafprozessualer Zugriff auf E-Mail-Kkommunikation

JR Heft 10/2009

nimmt und zudem anerkennt, dass die Beschlagnahmevorschrif-
ten der §§94ff. StPO alleine nicht ausreichen, sondern ein
zusitzlicher Schutz — nach Auffassung des Senats durch §§ 99,
100 StPO — gewihrleistet werden muss.®

a) Vom I. Strafsenat nicht ndher diskutiert wird § 110 Abs. 3
StPO, dessen Anwendungsbereich begrenzt ist: Dieser setzt ers-
tens eine rechtmiflige, offene Durchsuchung voraus, welche
zweitens ein informationstechnisches System (»Speichermedi-
umc) vorfinden muss. Drittens erlaubt er nur einen punktuellen
Zugriff (Durchsicht), keine lingerfristige Uberwachung auch
neu erstellter bzw. gespeicherter Daten. Threr Ratio nach ver-
korpert diese Norm die technisch-funktionale Theorie: Die ledig-
lich rdaumliche Auslagerung sei technisch dquivalent zu einer
lokalen Speicherung, infolgedessen miisse eine Durchsicht im
Rahmen einer Durchsuchung gleichermaflen moglich sein. Da-
raus folgt aber auch, dass es sich um ein faktisch-funktional zur
Auslagerung einer lokalen Speicherung genutztes, »raumlich
getrennte(s] Speichermedium« handeln muss, auf das auch zu-
vor von dem aufgefundenen informationstechnischen System
zugegriffen wurde.

Bei einem E-Mail-Postfach hingegen wird die Speicherung
neuer Nachrichten durch den E-Mail-Provider bewirkt und stellt
sich daher nicht als eine ausgelagerte Speicherung durch den von
der Durchsuchung Betroffenen dar. Zudem enthilt § 110 StPO in
seiner jetzigen Fassung keine prozeduralen Sicherungen mehr,”®
welche dem spezifischen Gefihrdungspotential und dem von
Art. 10 GG geschiitzten, besonderen Vertrauensverhiltnis zu
Nachrichtenmittlern gerecht werden konnte. Daher ist §110
Abs. 3 StPO — entgegen dem BVerfG und einer Auffassung in
der Literatur” — auch als Rechtsgrundlage fiir offene Zugriffe auf
E-Mail-Postficher abzulehnen.

Jedenfalls aber ist § 110 Abs. 3 StPO nicht auf verdeckte oder
kollusive Zugriffe anwendbar:7> So muss jede Durchsuchung und
damit regelmaflig ein intensiver Eingriff in durch Art. 13 GG
geschiitzte Bereiche verhaltnismafig sein. Dieser vorgelagerte,
typisierte Schutz wiirde umgangen, verzichtete man auf eine
offene Durchsuchung zur Er6ffnung des Anwendungsbereichs
des § 110 StPO. Zudem verdeutlicht die Zwangswirkung einer
Durchsuchung dem Betroffenen den Ernst der Lage, in der er sich
befindet — und legt ihm daher implizit nahe, Rechtsschutzmog-
lichkeiten in Betracht zu ziehen. Dariiber hinausgehend wird —
eine dem Betroffenen zumeist hochst unerwiinschte — Offent-
lichkeitswirkung hergestellt, welche eine ausufernde Nutzung
dieser Ermittlungsmafinahme publik machen konnte. Gerade
diesen Schutz durch das Demos konnen blofle Benachrichti-
gungspflichten und auch parlamentarische Aufsichtspflichten
(vgl. etwa § 100 e StPO) nicht vollstindig ersetzen.

b) (i) Der enge Wortlaut des § 99 StPO — der allerdings im
Strafprozessrecht mit Ausnahme des Gebots der Normenklarheit
bei Eingriffsnormen keine zwingende Grenze darstellt”> — ver-
weist lediglich auf Postsendungen und Telegramme. Auch die
Systematik liefert kein schliissiges Bild, denn selbst wenn der
klassische Anwendungsbereich des §100a StPO die laufende
Telekommunikation ist, so wird zumindest bei einer fortlaufen-
den Uberwachung des Postverkehrs gem. § 99 StPO gleicherma-
Ben in einen laufenden Kommunikationsprozess eingegriffen,
wenn Briefe vor ihrer Lagerung in Postfichern oder vor ihrer
Auslieferung ausgesondert werden. Nach Auffassung des 1. Straf-
senats scheitert die Anwendbarkeit des § 100 a StPO unter maf3-
geblichem Verweis auf die Kommentierung dieser Norm durch
zwei seiner Richter’* an dem Fehlen eines von dieser Norm
implizit vorausgesetzten Telekommunikationsvorganges.”

(ii) Der 1. Strafsenat behilft sich nun — ohne das Kind beim
Namen zu nennen — mit einer Analogie,”* um die Ermittlungs-
titigkeiten andernfalls behindernde Regelungsliicke (insbeson-
dere fiir kollusive Zugriffen) zu fiillen: Entgegen seiner Auffas-
sung ist die Interessenlage nicht mit § 99 StPO, sondern eher mit

§100a StPO vergleichbar. Denn auch wenn die elektronische
Post inzwischen in weiten Teilen Ersatz fiir Postsendungen ge-
worden sein mag, so ist sie der herkommlichen Post wesensmaf3ig
verschieden — ob ihrer Verbreitung, ob ihrer Geschwindigkeit, ob
ihrer Einsatzmoglichkeiten, aber auch ob der Angriffsvektoren.””
Die anderen vom Senat genannten Kriterien — grundsitzliche
Pflicht zur richterlichen Anordnung, Benachrichtigungspflicht
(§101 Abs.4 StPO) und nachtriglicher Rechtsschutz (§101
Abs. 7 StPO) — gelten gleichermafien fiir § 100a StPO, so dass
sie nicht die Vorzugswiirdigkeit des § 99 StPO belegen konnen.

(iii) Bei aller Argumentation fiir die Anwendung des § 100 a
StPO zum offenen wie kollusiven Zugriff auf ungelesene und
gelesene E-Mails:”® regelungstheoretisch handelt es sich sowohl
bei §§100a, 100b StPO als auch bei §§99, 100 StPO um die
materiell-rechtliche, konkretisierende und typisierende Absiche-
rung der Verhiltnismifligkeit massiver Grundrechtseingriffe. Bei
der Ausgestaltung dieser Typisierungen von Grundrechtseingrif-
fen und deren Eingriffsschwellen besteht aber ein gewisser Ge-
staltungsspielraum; so war ein Verzicht auf das Erfordernis einer
Katalogtat bei § 100a StPO bei gleichzeitiger Stiarkung anderer
Voraussetzungen zur Telekommunikationsiiberwachung in der
rechtspolitischen Diskussion.” Diese Gestaltung der Schutzvor-
schriften hat bei §§ 99, 100 StPO in den Verfahrensvorschriften
ihren Schwerpunkt, die insbesondere eine Durchsicht durch den
Richter verlangen — und damit einen dem »Richterband« bei
Telefon- und akustischer Wohnraumiiberwachung vergleich-
baren Kernbereichsschutz gewihrleisten und auch sonst die Ein-
griffsintensitit abmildern kénnen.*® Zudem hat auch bei §99
StPO eine VerhiltnismiBligkeitsprifung zu erfolgen, die ange-
sichts der erheblich betroffenen Grundrechtspositionen bei nicht
schweren Straftaten die Anordnung einer verdeckt-kollusiven
Durchsicht und erst recht einer Uberwachung verwehren diirf-
te.8!

Soweit man daher dem Rechtsanwender vertrauen kann, auch
im Einzelfall die betroffenen Grundrechtspositionen und die
Verhiltnismafigkeit bei einer Priifung des §99 StPO gleicher-
maflen streng zu beriicksichtigen und sich infolgedessen in praxi
ein vergleichbarer Schutzstandard zu §§ 100 a, 100 b StPO ergibt,
ist de lege ferenda an sich nichts gegen eine Ausweitung des § 99
StPO auf elektronische Post einzuwenden. Allerdings spricht ob
der Zerbrechlichkeit rechtsstaatlichen Strafrechts und auch aus
Effektivitatsgesichtspunkten — schlieflich konnte sich die rich-
terliche Priifung an dem gesetzlich vorgegebenen Maf3stab ori-
entieren — viel fiir eine weitergehende Typisierung der Verhalt-

69 So i.E. auch BeckOK-StPO/GrAF (Fn.3) §100a Rdn. 29 entgegen KK-
StPO/Nack (Fn.3) § 100a Rdn. 22.

70 Vgl. zu dieser Aufweichung des §110 StPO nur SK-StPO/WoOHLERS
(Fn. 49) § 110 StPO Rdn. 3 ff.

71 Gercke in: Heidelberger Kommentar StPO, 4. Aufl. 2009, § 110 Rdn. 23;
MEYER-GOsSSNER (Fn.32) §100a Rdn.6; §110 Rdn.6; SK-StPO/
WoHLERS (Fn.49) §110 Rdn. 10; kritisch ScuLeceL HRRS 2008,
23, 28 1.

72 BAR MMR 2008, 221; MEYER-GOssSNER (Fn.32) §110 Rdn.6, 8.

73 Aus diesem Grunde aber eine Analogie zu § 99 StPO ablehnend GAEDE
StV 2009, 96, 99 m. w. N.

74 KK-StPO/Nack (Fn.3) §100a Rdn. 22 f.; BeckOK-StPO/GrAF (Fn. 3)

§100a Rdn. 28 ff. Vgl. ferner TH. BOCKENFORDE (Fn.53) 407 f.

Der freilich nicht mit § 3 Nr. 22 TKG gleichzusetzen ist, vgl. GAEDE StV

2009, 96, 100 m. w. N.

76 Explizit jedoch in dieser Hinsicht LG Ravensburg NStZ 2003, 325.

77 So auch GAEDE StV 2009, 96, 99.

78 BGH [ER] NJW 1997, 1934 sowie die in Fn. 32 Genannten.

79 BT-Drs. 16/3827 sah als limitierende Schranke vor, dass die vermuteten
Umstidnde der Tat eine Freiheitsstrafe von mindestens einem Jahr erwar-
ten lief3.

80 Vgl. zur fritheren Rechtslage auch bei Durchsuchungen, § 110 Abs. 3 StPO
a.E SK-StPO/WoHLERS (Fn.49) §110 StPO Rdn.4f.

81 Vgl. auch BeckOK-StPO/GrAF (Fn.3) §99 Rdn.5f; MEYER-GOSS-
NER (Fn.32) §99 Rdn. 12; KK-StPO/Nack (Fn.3) §99 Rdn. 10.
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nismaBigkeitspriifung, wie sie die zusitzlichen Voraussetzungen
des § 100 a StPO enthalten.

¢) Im gegenstindlichen Verfahren, in dem zudem die Sicher-
stellung nicht explizit auf § 99 StPO gestiitzt war, wurden, soweit
ersichtlich, die strengen verfahrensrechtlichen Korrektive des
§100 StPO zum weiteren Anwendungsbereich des §99 StPO
nicht eingehalten: diesbeziiglich wendet der 1. Strafsenat eine
Widerspruchslosung an, die auch an anderer Stelle erheblicher
Kritik ausgesetzt ist.*? Insbesondere bei noch nicht hochstrich-
terlich geklirten Sachverhalten erscheint eine Pflicht des Ver-
teidigers zum vorsorglichen Widerspruch bedenklich.

Gerade die Verfahrensvorschriften des § 100 StPO sind aber
der Grund, weswegen der 1. Strafsenat mit diesem Beschluss den
Ermittlungsbehorden einen Birendienst erwiesen hat: die
Durchsicht der beschlagnahmten E-Mails — sprich: jegliche Be-
trachtung von Betreffzeile und Inhalt — hat grundsitzlich durch
den (Ermittlungs-)Richter zu erfolgen, § 100 Abs. 3 Satz 1 StPO.
Eine Ubertragung ist nur auf die Staatsanwaltschaft — nicht auf
deren Ermittlungspersonen®* — und nur dann zulissig, wenn
andernfalls der Untersuchungserfolg durch Verzogerung gefahr-
det wire (§ 100 Abs. 3 Satz2 StPO). Als eng auszulegende, ge-
setzliche Ausnahme von der Regelzustindigkeit darf eine solche
Ubertragung zudem nicht zum Regelfall werden. Die zusitzliche
Belastung der Justiz durch den Einsatz dieses Ermittlungsinstru-
ments darf daher nicht unterschitzt werden, was zudem als
Nebeneffekt zu einer Zuriickhaltung fithren mag, dieses durch-
aus niitzliche Ermittlungsinstrument einzusetzen. Auch aus er-
mittlungstaktischer Sicht erscheint daher das Regelungsmodell
der §§100a, 100b StPO als vorzugswiirdig, das zwar bei der
Anordnung hohere Hiirden vorsieht, aber eine effektivere Hand-
habung ermdglicht.

d) Eine Pflicht zur Bereitstellung von Kopien auch gelesener
Nachrichten, die sich noch im E-Mail-Postfach befinden, wird
vom 1. Strafsenat bejaht. Dem ist zuzustimmen, weil es sich
hierbei um Nachrichten handelt, die nach wie vor einem E-Mail-
Provider anvertraut, in dessen Gewahrsam und weiterhin an den
Empfinger gerichtet sind, und deren besondere Schutzbediirftig-
keit durch spezielle verfahrensrechtliche Bestimmungen — dem
Strafsenat nach gem. §§99, 100 StPO — gewihrleistet wird.
Allerdings haben E-Mail-Provider oftmals auch Zugriffsmog-
lichkeiten auf Nachrichten, die vom Empfinger bereits geloscht
wurden.® Stellt man mit dem LG Hamburg auf den Gewahrsam
des E-Mail-Providers an einer Nachricht (bzw. hier an deren
identische Kopie) als entscheidendes, auch zeitlich limitierendes
Kriterium ab,* so wire zwar ein Auskunftsverlangen gerichtet auf
Recherche und Herausgabe von solchen vermeintlich oder rever-
sibel geldschten Nachrichten denkbar. Doch dies ginge zu weit:
das Auskunftsverlangen ist konzipiert als milderes Mittel, durch
welches regelmiflig nur Verkehrsdaten und nicht Inhaltsdaten
erhoben werden.®® Fiir den Zugriff auf Verkehrsdaten auch voran-
gegangener Telekommunikation existiert mit § 100 g StPO eine
lex specialis, welche mit speziellen Schutzmechanismen (etwa der
Pflicht zur Loschung binnen eines Monats nach Ablauf der
sechsmonatigen Speicherpflicht, § 113 a Abs. 11 TKG) versehen
ist, die durch einen Riickgriff auf §§99, 100 StPO umgangen
wiirde. Allein a fortiori wire ein Zugriff auch auf Inhaltsdaten,
wenn sich die Nachricht etwa nur in Sicherungskopien des
E-Mail-Providers befindet, engeren Schranken zu unterwerfen.®”

Fiir ein Auskunftsverlangen verbleibt daher kein Raum: Ver-
kehrsdaten laufender oder zukiinftiger E-Mail-Kommunikation
unterliegen dem Zugriff gem. § 100 g StPO; bei Inhaltsdaten ist,
nach Auffassung des I. Strafsenats gem. §§99, 100 StPO, ein
Zugriff auf noch im Postfach gespeicherte Nachrichten méglich.
Die Nutzung dariiber hinausgehender Zugriffsmoglichkeiten des
E-Mail-Providers auf vom Benutzer »geldschte« Nachrichten ist
mangels Rechtsgrundlage de lege lata unzulissig.

3. Folgt man der Analogie des 1. Strafsenats, so ist neben der

Durchsicht auch die Uberwachung, also die Einlagerung neuer
Nachrichten (Phase 4) an §§ 99, 100 StPO zu messen, nach hier
vertretener und mit § 110 TKG besser zu vereinbarender Auffas-
sung an §§100a, 100b StPO. Allerdings bereitet die entspre-
chende Anwendung des Procedere des § 100 Abs. 3 Satz 4, Abs. 5
und Abs.6 StPO Schwierigkeiten: Eine auf §§94 ff., 99 StPO
gestiitzte Beschlagnahme dient primér zur Sicherung eines po-
tentiellen Beweismittels, und in diesem Aspekt erschopft sich an
sich auch der Grund fiir eine Zuriickbehaltung einer Postsen-
dung.®® Bei E-Mails ist eine solche Vorgehensweise aber grund-
satzlich nicht erforderlich, da exakte elektronische Kopien einer
E-Mail denselben potentiellen Beweiswert und Ermittlungsnut-
zen aufweisen. Daher ist an die blof3e Erstellung von Kopien des
Postfachs des Betroffenen und eingehender Nachrichten als mil-
deres Mittel zu denken, welche dann verschliisselt dem zustin-
digen Richter zugeleitet werden.® Insoweit eriibrigt sich dann
auch die Anwendung des § 100 Abs. 5, Abs. 6 StPO. Nun wird fiir
zulidssig erachtet, Sendungen, die sich aufgrund einer Post-
beschlagnahme bereits bei den Ermittlungsbehérden befinden,
auch zur Sicherstellung einer Einziehung zu beschlagnahmen
(§S111 b ff. StPO),* etwa wenn es sich um eine kinderporno-
graphische Schrift handelt (§184b Abs. 4, Abs.6 StGB i.V.m.
§§ 74, 74 a StGB). Einer der Zwecke einer Einziehung, die Ver-
hinderung einer Perpetuierung der durch den Gegenstand™
ausgehenden Gefahr (arg. ex. § 74 Abs. 2 Nr. 2 StGB) — etwa eine
weitere Verbreitung von kinderpornographischen Schriften —,
wiirde durch eine Auslieferung einer einschligigen E-Mail beein-
trachtigt. Fiir solche Konstellationen muss daher ein Rickgriff
auf die Methode des § 100 Abs. 5, Abs. 6 StPO verbleiben, so dass
eine E-Mail erst nach richterlicher Freigabe in das Postfach des
Empfingers gelangt.

4. Ein Abgreifen der E-Mail-Kommunikation in den Uber-
tragungsstadien (Phasen 2, 3 und 5) ist im Rahmen des § 100 a
StPO zuldssig, da es sich hierbei unstreitig um einen laufenden
Telekommunikationsvorgang handelt.”> Nach nicht unumstrit-

82 Vgl. nur die Nachw. bei MEYER-GossNER (Fn.32) § 136 Rdn. 25 sowie
BGHSt 23, 329, 331 (Verwertungsverbot bei Verstoff gegen § 99 StPO).

83 Arg. E CONTRARIO §100b Abs. 3 StPO; BeckOK-StPO/GRrRAE (Fn. 3)
§100 Rdn. 16.

84 Man denke allein an Sicherungskopien; vgl. oben bei und mit Fn. 8 sowie
auch VGH Kassel NJW 2009, 2470, 2470.

85 LG Hamburg StV 2009, 404. In diese Richtung ebenfalls LR/SCHAFER
(Fn.49) § 99 Rdn. 30; noch weitergehend die Gegenauffassung von Beck-
OK-StPO/GrAF (Fn.3) §99 Rdn.16; KK-StPO/Nack (Fn.3) §99
Rdn. 11 unter Verweis auf Nr. 84 RiStBV.

86 Vgl. MEYER-GOSSNER (Fn.32) §99 Rdn. 14 f; LR/SCHAFER (Fn. 49)
§99 Rdn. 29.

87 Zudem liefe das gegen hohere Schutzstandards bei bereits gelesenen
Nachrichten ins Feld gebrachte Argument fehl, der Empfinger habe
schliellich die Chance zur Loschung gehabt, wenn auf »geloschte« Nach-
richten gleichermaflen zugegriffen werden konnte.

88 MEYER-GOSSNER (Fn.32) §94 Rdn.6ff.; LR/SCHAFER (Fn.49) § 94
Rdn. 1.

89 Eine solche Reduktion des Eingriffs wird etwa auch fiir zuldssig erachtet
betreffend Auskunftsverlangen, jedenfalls soweit sie sich auf Sendungen
beziehen, die sich noch im Gewahrsam des Postdienstleisters befinden
und daher einer Postbeschlagnahme zur Verfiigung stiinden. Vgl. hierzu
nur LR/ScHAFER (Fn.49) §99 Rdn. 29.

90 MEYER-GOsSNER (Fn.32) §94 Rdn.2; LR/ScHAFER (Fn.49) §94
Rdn. 7 f. Diesen Aspekt iibersieht TH. BOCKENFORDE (Fn.53) 410 ff.

91 Betreffend § 94 ff. StPO werden digital gespeicherte Informationen ent-
weder als Gegenstidnde aufgefasst (so MEYER-GOSSNER [Fn.32] §136
Rdn. 25; BVerfGE 113, 29, 50; BVerfG — 2 BvR 902/06 — Rz. 63), oder aber
eswird A MATORE AD MINUSs die Anfertigung einer digitalen Kopie als
milderer Eingriff akzeptiert, gestiitzt auf dieselbe Eingriffsnorm (so etwa
LR/ScHAFER [Fn.49] §94 Rdn. 14 m.w.N). Diese Wertung diirfte auf
§§ 74 ff. StGB, §§ 111 b ff. StPO iibertragen werden konnen, wenn auch
eine gesetzliche Klarstellung wiinschenswert wire. Kritisch jedoch OLG
Celle, Urt. v. 17.9.2008 — 31 Ss 21/08 (»gesetzlich so nicht vorgesehen).

92 Vgl. allein BGH NStZ 1997, 247 sowie KK-StPO/Nacxk (Fn.3) §100a
Rdn.21; TH. BOCKENFORDE (Fn.53) 440f.
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tener Rechtsprechung®® schlielt diese Befugnis ein, dass das
informationstechnische System manipuliert werden darf, um
ausgehende E-Mails auch an Strafverfolgungsbehdrden auszulei-
ten (Quellen-TKU). Angesichts des Bezugs nur auf Telekom-
munikationsdaten darf dies aber erst geschehen, sobald Daten
vom Absender verschickt werden (Phase 2) und daher nicht
Entwiirfe erfassen.”* Ob das zusitzliche verfassungsrechtliche
Erfordernis einer technischen und rechtlichen Absicherung ge-
gen tiberschieflende Datenerhebungen durch § 100 b Abs. 2 Nr. 3
StPO moglich ist, muss angezweifelt werden.*

De lege lata fehlt eine weitergehende Rechtsgrundlage zu einem
verdeckten Zugriff auf informationstechnische Systeme, d. h. oh-
ne oder gegen den Willen der jeweiligen Administrationsberech-
tigten. Dies schliefit »brute force«-Angriffe zum Erraten bzw.
Ermitteln von Passwortern gleichermaflen aus wie die Installa-
tion von RFS.

V. VerhdltnismaBigkeit des Einzelfalls

Bei allem Streit iiber die strafprozessuale Ermichtigungsgrund-
lage als erste Stufe eines typisierten Grundrechtsschutzes darf —
und insoweit muss dem BVerfG einschrankungslos zugestimmt
werden — die zweite Stufe einer fallspezifischen Verhiltnismaflig-
keitspriifung nicht tibersehen werden. Neben den genannten
Abwigungsfaktoren®® muss hierbei auch Berticksichtigung fin-
den, ob im Einzelfall Méglichkeiten zu einer Milderung des
Eingriffs bestehen, insbesondere wenn diese die Effektivitit der
Strafverfolgung nur marginal beeintrichtigen.

So ist etwa technisch an eine zeitliche oder inhaltliche Begren-
zung der zunichst abgegriffenen E-Mails zu denken, etwa unter
Einsatz von geeigneten Suchbegriffen. Dies gilt auch fur das
Stadium einer Durchsicht vor einer endgiiltigen Beschlagnahme,
wie es sowohl §§99, 100 StPO als auch § 110 StPO vorsehen.
Auch wird es regelmifig milder sein, einen Drittbetroffenen
(etwa eine unverddchtige Kontaktperson) an der Sichtung nach
verfahrensrelevanten Nachrichten zu beteiligen.

All diese Aspekte erwihnt das BVerfG zwar in seinem Be-
schluss. Angesichts des Verves, mit dem die 2. Kammer des
2. Senats in ihren einstweiligen Anordnungen vorging und sogar
eine Lagerung und Versiegelung bei einem Amtsgericht anord-
nete, verwundert die ausnahmslos positive Bewertung der Ver-
hiltnismifigkeit durch den Senat. Nur als Beispiel sei genannt,
dass in diesem eine unverdichtige Kontaktperson betreffenden
Einzelfall auch eine Sicherstellung von Nachrichten eines neun-
monatigen Zeitraums erfolgte, die nicht verfahrensrelevant sein
konnten.

VI. Transnhationale Komponenten

Sind Daten im Ausland gespeichert — angesichts der interna-
tionalen Natur des Internets eher der Regelfall —, so ist ein Zugriff
eine volkerrechtlich relevante, extraterritoriale Ausiibung von
Hoheitsrechten,®” welche ein Rechtshilfeersuchen erfordern und
eigenstindige, nicht-einvernehmliche Zugriffe ausschlieflen.*
Vorldufige Sicherungsverfahren nach dem inzwischen auch
von Deutschland ratifizierten Europarats-Ubereinkommen iiber
Computerkriminalitdt® ermdglichen es, Einwirkungen auf Be-
weismittel schnell Einhalt zu gebieten. Eingehende Rechtshilfeer-
suchen verlangen eine vollstindige Umsetzung (§ 59 Abs. 3 IRG),
so dass etwa eine TKU auch gem. §100a StPO durch einen
deutschen Richter angeordnet werden muss, der dabei u. a. das
Vorliegen eines qualifizierten Tatverdachts einer Katalogtat fest-
stellen muss.!® Eine internationale Herausgabe von E-Mail-Ko-
pien etwa nach einer (Post-)Beschlagnahme, aber auch nach
doppelfunktionalen Auskunftsverlangen — etwa gem. §$ 4 Abs. 3
Satz 1, 7 WpHG'"' — ist mindestens von der zusitzlichen Voraus-
setzung des §66 Abs.2 Nr.1 IRG (beiderseitige Ahndbarkeit)

abhingig: zutreffenderweise findet § 66 IRG direkt auf nicht-
korperliche Gegenstinde Anwendung;'? die Gegenauffassung
folgt der Verweisung des § 67 Abs. 2 Satz 1 IRG'* und begrenzt
insoweit nur den Drittrechtsschutz.!%

Innerhalb der EU existiert fiir eine laufende Uberwachung der
Telekommunikation durch das Rechtshilfetibereinkommen von
2000'% ein spezielles Regime.!* Fir die vorldufige Sicherung!'®’
von gespeicherten E-Mails kommt die Europiische Sicherstel-
lungsanordnung'®® in Betracht, welche bei bestimmten Listen-
delikten die Priifung der beiderseitigen Strafbarkeit (der ver-
muteten Tat) entbehrlich macht, vgl. §94 Abs.1 Nr.1 IRG.
Zudem sieht diese eine entsprechende, extraterritoriale Anwen-
dung prozeduraler Bestimmungen vor — man denke etwa an
§100 StPO.'” De lege ferenda''® soll der Grundsatz der gegen-
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105 Ubereinkommen vom 29.5.2000 iiber die Rechtshilfe in Strafsachen
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seitigen Anerkennung ausgedehnt werden, was die Bedeutung
europarechtlicher Garantien auch im Hinblick auf eine Typisie-
rung und Effektivierung des Verhiltnismafigkeitsschutzes''! bei
der Anordnung von Ermittlungsmafinahmen verdeutlicht.

Viele entscheidende Fragen miissen daher auf europdischer
und internationaler Ebene geklirt werden: Was niitzt deutschen
Ermittlungsbehérden ein national umfangreiches Zugriffsrecht,
wenn die Daten fiir diese Behorden unerreichbar im Ausland
gespeichert sind; was niitzt den Einwohnern Deutschlands ein
hoher Schutzstandard, wenn dieser durch parallele Ermittlungen
ausldndischer Ermittlungsbehorden untergraben werden kann?
Eine langfristige Effektivierung und Sicherung der vielfiltigen
Nutzungsméglichkeiten des Internets erfordert daher neben
einer Schlieffung der wenigen verbliebenen — oder vermeintli-
chen? — »rechtsfreien Riume« auch ein wachsendes, interna-
tionales rechtspolitisches Bewusstsein fiir die Notwendigkeit
einer Verhiltnismafligkeit staatlicher Mafinahmen als Auspri-
gung des Rechtsstaatsprinzips.

VIl. Konsequenzen

1. Die Rechtslage zum strafprozessualen Zugriff auf E-Mail-
Kommunikation gestaltet sich demzufolge nachwievor schwierig.
Bis zu einem Federstrich des Gesetzgebers, der die bestehenden
Unklarheiten und Widerspriiche 16sen und verfassungsrechtlich
unbedenklich etwa § 99 oder § 100 a StPO aufalle benutzerfernen
Zugriffe auf E-Mail-Kommunikation ausdehnen konnte, ist es
notwendig, zwischen verschiedenen Fallgruppen — sowohl in
Bezug auf eine einmalige Durchsicht als auch auf eine laufende
Uberwachung — zu differenzieren.

2. Bei einer einmaligen Durchsicht, d.h. wenn es in einem
Ermittlungsverfahren erforderlich ist, lagernde bzw. archivierte
E-Mail-Kommunikation durchzusehen, ist nach dem Speicher-
ort zu unterscheiden:

a) Privatrechner.'? Auf einen offenen Zugriff finden die her-
kommlichen Durchsuchungs- und Beschlagnahmevorschriften
der §§94ft., 102 ff. StPO Anwendung. Allerdings ist bei der
Sicherstellung, Beschlagnahme und Auswertung die besondere
Schutzbediirftigkeit fritherer Kommunikationsinhalte und kern-
bereichsrelevanter Daten zu beriicksichtigen.!®* Ein verdeckter
Zugriff (»Online-Durchsuchung) ist de lege lata unzulissig.

b) E-Mail-Provider."'* Lagern Nachrichten bei einem E-Mail-
Provider — sei es bei einem dezidierten Unternehmen, bei einer
IT-Abteilung oder bei einer Universititseinrichtung — so ist nach
der auch hier vertretenen Literaturauffassung stets § 100 a StPO
heranzuziehen. Nach der Rechtsprechung ist grundsitzlich §§ 99,
100 StPO (analog) anzuwenden. Erfolgt aber der Zugriff im
Kontext einer Durchsuchung beim Betroffenen, sei ein Zugriff
gem. §§ 94 ff,, 102 ff,, 110 Abs. 3 StPO moglich. Ein dem E-Mail-
Provider gegeniiber verdeckter Zugriff ist unzulissig und ange-
sichts §100b Abs.3 StPO, §110 TKG auch regelmiflig nicht
erforderlich. Ebenso unzulissig ist eine Wiederherstellung bereits
geloschter Nachrichten, etwa mit Hilfe von Sicherungskopien.
Die Diensteanbieter sind nur zur Mitwirkung an rechtmafligen
Mafinahmen verpflichtet.

Die Ermittlungsbehorden trifft eine Priifungspflicht, ob der
physikalische Speicherort im Ausland gelegen ist, da sodann ein
Fall internationaler Rechtshilfe in Strafsachen vorliegt. Innerhalb
der EU ist eine Beweissicherung durch die Europiische Sicher-
stellungsanordnung (vgl. §94 IRG) erleichtert. Im Geltungs-
bereich des Ubereinkommens iiber Computerkriminalitit —
praktisch bedeutsam sind hier die USA —stehen dessen vorldufige
Sicherungsmafinahmen zur Verfiigung.!

¢) Sonstige Dritte.!1° Bei sonstiger benutzerfremder Speiche-
rung verwehrt die Rechtsprechung einen iiber §§ 94 ff. StPO
erhohten, typisierten Schutz. Dies ist trotz der besonders strikten
Einzelfallpriifung der Verhiltnismifligkeit zumindest in Fillen

eines kollusiven Zugriffs — nicht nur Art.8 EMRK wegen —
bedenklich.

3. Ist ein Zugriff (auch) auf zukiinftige Nachrichten erforder-
lich, liegt also eine laufende Uberwachung vor, so ist erneut der
Zugriffsort entscheidend:

a) Arbeitsplatz- oder Privatrechner.''” Bei einer lokalen Erstel-
lung einer Nachricht ist ein verdecktes Abgreifen bereits des
Entwurfs unzulissig. Erst mit dem Absenden kommt (zweifel-
hafterweise) eine auf §100a StPO gestiitzte Quellen-TKU in
Betracht. Werden E-Mail-Entwiirfe ganz oder teilweise an einen
E-Mail-Provider tibertragen, so greift nach der hier vertretenen
Auffassung durchgingig der Schutz des § 100 a StPO. Nach der
Rechtsprechung ist auch ein Zugriff beim E-Mail-Provider ge-
mif §§99, 100 StPO denkbar.

b) Ubertragungsweg.''* Ein Abgreifen laufender Telekom-
munikation ist in den Grenzen des § 100 a StPO zulissig; § 100 b
Abs.3 StPO, §110 TKG verpflichten die Diensteanbieter zur
Mitwirkung. In EU-Auslandskonstellationen erleichtert das
Rechtshilfeiibereinkommen von 2000 die Uberwachung.

¢) E-Mail-Provider.'"* Nach hier vertretener Auffassung greift
§100a StPO auch zum Zugriff auf bei E-Mail-Providern neu
eingehende Nachrichten und -entwiirfe. Der 1. Strafsenat des
BGH wendet hingegen §$ 99, 100 StPO (analog) an.

4. Zufallsfunde, die im Rahmen einer rechtmiflig angeord-
neten und durchgefithrten Telekommunikationsiiberwachung
gem. § 100a StPO erlangt wurden, diirfen in den Grenzen des
§477 Abs.2 S.2 StPO verwertet werden. Zufallsfunde bei einer
(Post-)Beschlagnahme sind stets verwertbar (vgl. § 108 StPO),
sofern dies nicht im Einzelfall unverhiltnismiflig wire.

5. Beweisverwertungsverbote kommen - iiber den Kern-
bereichsschutz hinaus, vgl. § 100 a Abs. 4 StPO — jedenfalls dann
in Betracht, wenn eine verdeckte Online-Durchsuchung erfolgte,
wenn eine verdeckte bzw. kollusive ErmittlungsmafSnahme unter
Umgehung jeglichen zusitzlichen Schutzes (sei es aus §$ 99, 100
StPO, sei es aus §§100a, 100b StPO) angeordnet wurde, oder
aber wenn ohne jegliche Nachpriifung hingenommen wurde,
dass (moglicherweise) auf im Ausland gespeicherte Nachrichten
zugegriffen wurde, um ein sonst notwendiges Rechtshilfeverfah-
ren zu umgehen.!?°

Hingegen mag zwar ein Zugriff gem. §110 Abs. 3 StPO im
Rahmen einer offenen Hausdurchsuchung genauso rechtsfehler-
haft (wenn auch verfassungsrechtlich durch den 2. Senat des
BVerfG akzeptiert) sein wie eine extensive, analoge Anwendung
der §§ 99, 100 StPO. Allein dies iiberschreitet aber nicht die zur
Annahme eines Beweisverwertungsverbots von der Rechtspre-
chung geforderten Hiirden'?' eines willkiirlichen oder erhebli-
chen Verfahrensverstofles zu Lasten des Betroffenen.

6. Fazit. Der Meinungsstreit iiber die verschiedenen Fallgrup-
pen und die jeweils anwendbaren Rechtsgrundlagen zum straf-
prozessualen Zugriff auf E-Mail-Kommunikation — vorrangig

Rechtshilfeiibereinkommens von 2000 (Fn. 105) vorzugswiirdig, wel-
cher zwischen den beteiligten Staaten lediglich Informationspflichten
und nachtrigliche Widerspruchsrechte vorsieht.

111 Vgl. hierzu oben II. 5.

112 S. weitergehend oben II. 3. a), IV. 4.

113 Vgl. nur BVerfGE 115, 166 (LS 3).

114 Ausfiihrliche Darstellung oben II. 2. f), IV. 2.

115 S. oben VI. Zu den technischen Moglichkeiten vgl. nur HK-StPO/GER-
cKE (Fn.71) §110 Rdn. 28.

116 S.obenlII. 3.a),III. 3. ¢) (ii), IV. 2. a) sowie auch VGH Kassel NJW 2009,
2470.

117 S. oben II. 3. ¢), IV. 4.

118 S. oben IL. 2. f), IV. 4. sowie zu Auslandskonstellationen VI.

119 S. oben IL 2. f), IV. 3.

120 Dies beruht auf dem Verstofl gegen ein faires Verfahren. So auch HK-
StPO/GErRcCKE (Fn.71) § 110 Rdn. 29; pERs. StraFo 2009, 271, 274.

121 Vgl. zuletzt BVerfG, Beschl. v. 2. 7. 2009 — 2 BvR 2225/08, aber auch den
strengen Maf3stab bzgl. § 99 StPO in BGHSt 23, 329, 331.
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§§ 100 a, 100 b StPO (so die Literatur), vorrangig §$ 99, 100 StPO
(so der 1. Strafsenat des BGH) oder, zumindest bei offenen Zu-
griffen mit Wissen des Beschuldigten, §§ 94 ff., 110 Abs. 3 StPO
(so der 2. Senat des BVerfG) — ist auch nach den neueren hochst-
richterlichen Entscheidungen nicht abschlieend geklirt. Diese
Diskussion beruht rechtspolitisch vor allem auf unterschiedli-
chen Auffassungen, ob angesichts der betroffenen Grundrechts-
positionen (insbesondere aus Art. 10 GG) ein typisierter und
niher spezifizierter Schutz der Verhdltnismafigkeit erforderlich
ist. Das BVerfG verneint dies, legt aber immer grofleren Wert auf
eine umfassende Einzelfallpriifung der Verhdltnismdfigkeit.'?> Das
fithrt zu erh6hten Anforderungen an und Schwierigkeiten fiir die

Rechtspraxis bei den zumeist amtsgerichtlichen Anordnungen
von Ermittlungsmafinahmen, der fiir diese Priifung gesetzliche
Leitlinien fehlen, wie sie etwa bei §§ 100 a, 100 b StPO vorlidgen.
Soweit die Rechtsanwender in jedem Einzelfall fundierte Bewer-
tungen der Grundrechtspositionen und der Verhiltnismifigkeit
vornehmen, ist es aber zweifelsohne auch auf diesem Wege mog-
lich — wenn auch weniger effektiv — den verfassungsrechtlich
gebotenen Grundrechtsschutz zu gewihrleisten.

122 Niher oben V., zu den Kriterien vgl. ferner IIL 3.





