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Vorsatzliches unbefugtes Erheben von Daten durch eine Detektei

BDSG § 28 Abs.1S.1Nr. 2, 8§29 Abs.1S.1Nr. 1, § 43
Abs. 2 Nr. 1, § 44 Abs. 1; TKG § 148 Abs. 1; EGRL 46/95
Art. 71it.f.

1. Zum Vorliegen nicht allgemein zuginglicher per-
sonenbezogener Daten bei der Erstellung von sog. Be-
wegungsprofilen bei Uberwachung von Zielpersonen
durch Anbringung von GPS-Empfingern an den von
diesen genutzten Kraftfahrzeugen durch eine Detektei.

2. Zu den Voraussetzungen einer datenschutz-
rechtlichen Befugnis zum Erstellen von Bewegungs-
profilen mittels GPS-Empfingern in engen Ausnahme-
féllen.

BGH, Urteil v. 4. 6. 2013 — 1 StR 32/13

Aus den Griinden:’

A.

3 DasLandgericht hat folgende Feststellungen und Wer-
tungen getroffen:

4 Fille 1 bis 29 der Urteilsgriinde
5 1. Der Angeklagte H. betrieb eine Detektei, der Ange-
klagte K. war — ebenso wie der gesondert Verfolgte Kn. —

1 Die Formel lautet:

1. Auf die Revision des Angeklagten H. wird das Urteil des Land-
gerichts Mannheim vom 18. Oktober 2012, soweit es ihn betrifft, mit
den Feststellungen aufgehoben:

a) inden Féllen 13 bis 17, 19, 23 bis 27 und 29 der Urteilsgriinde

b) im Ausspruch iiber die Gesamtfreiheitsstrafe.

2. Auf die Revision des Angeklagten K. wird das vorbezeichnete
Urteil, soweit es ihn betrifft, mit den Feststellungen aufgehoben:

a) inden Fillen 13 bis 17, 23, 24, 26 und 27 der Urteilsgriinde

b) im Ausspruch iiber die Gesamtfreiheitsstrafe.

3. Die weitergehenden Revisionen werden verworfen.

4. Im Umfang der Aufhebung wird die Sache zu neuer Verhandlung
und Entscheidung, auch iiber die Kosten der Rechtsmittel, an eine
andere Strafkammer des Landgerichts zuriickverwiesen.

als Detektiv bei ihm angestellt. Die Detektei wurde hdufig
von Privatpersonen beauftragt, andere Personen (Zielper-
sonen) zu iiberwachen. Eine der praktizierten Observati-
onsmafinahmen bestand in der Erstellung von Bewe-
gungsprofilen der Zielpersonen. Dabei ging die Detektei
wie folgt vor: Durch vorangegangene personliche Obser-
vation und Halterabfragen wurde das von den Zielper-
sonen regelmdflig genutzte Fahrzeug und dessen regel-
mafliger Standort ermittelt. Sodann brachte - jeweils auf
Anweisung des Angeklagten H. — iiberwiegend (jedoch
nicht in den Fillen 19, 21 und 25 sowie 29 der Urteilsgriin-
de) der Angeklagte K., teilweise gemeinsam mit dem Mit-
arbeiter Kn., einen GPS-Empfinger (basierend auf Global-
Positioning-System = GPS) an diesen Fahrzeugen an. So-
weit die Angeklagten fiir moglich hielten, dass die Zielper-
sonen mehrere Fahrzeuge benutzten, etwa Fahrzeuge von
Personen aus dem familidren Umfeld der Zielpersonen,
wurde an jedem dieser Fahrzeuge ein GPS-Empfanger an-
gebracht. Dass die Angeklagten durch ihr Verhalten in die
Rechte dieser »unbeteiligten« Familienangehorigen ein-
griffen, die die Fahrzeuge ebenfalls nutzten, war ihnen
bewusst. Die Urteilsgriinde enthalten keinen Anhalts-
punkt dafiir, dass die Angeklagten jemals einen GPS-Emp-
finger an einem Fahrzeug angebracht hatten, das von
mehr als weiteren zwei, in einem Fall von mehr als drei
Personen neben der Zielperson benutzt wurde.

6 Zur Anbringung des GPS-Empfangers betrat der Ange-
klagte K. wiederholt im Bewusstsein, hierzu nicht berech-
tigt zu sein, Tiefgaragen, die teilweise durch Rolltore oder
Gitter gesichert oder nur durch Berechtigte mit einer Karte
zu betreten waren.

7 Die GPS-Empfianger zeichneten im Durchschnitt alle
zwei Minuten, teils sogar miniitlich, das Datum, die Uhr-
zeit, die geographischen Breiten- und Langenkoordinaten
sowie die jeweilige Momentangeschwindigkeit des Fahr-
zeugs auf. Diese Daten wurden iiber Mobiltelefone der
Angeklagten auf deren Notebooks iibertragen und dort
mittels eines speziellen Softwareprogramms automatisch
zu Bewegungsprotokollen und Kartendarstellungen ver-
arbeitet, wobei auch »Fahrweg und Aufenthaltsort der
Zielpersonen« dokumentiert wurden. Diese Arbeiten nah-
men im Wesentlichen der Angeklagte K. und der weitere
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Mitarbeiter Kn. vor. Die so gewonnenen Daten iiberlief3 der
Angeklagte H. - teils in Form von Protokollen und Karten-
darstellungen, teils in Form von Observationsberichten —
den jeweiligen Auftraggebern in Papierform.

8 2. Die Motive der Auftraggeber fiir die Uberwachung
der Zielpersonen waren unterschiedlich:

9 a)Falle1bis 12 der Urteilsgriinde:

10 Auftraggeber der Observationen waren Geschiftsfiih-
rer der im Bereich von Labormedizin tatigen L. GmbH.
Gegen einen der Geschiftsfiihrer hatte die Kassenarztliche
Vereinigung Nordbaden Mafinahmen im Rahmen ihrer
Aufgaben ergriffen. Dieser Geschiftsfiihrer wollte kompro-
mittierendes Material aus dem Berufs- und Privatleben
von nidher bezeichneten Personen, die der Kassenirzt-
lichen Vereinigung Nordbaden angehdrten bzw. fiir diese
tatig waren, gewinnen. Dieses Material wollte er dazu ein-
setzen, um die Zielpersonen in seinem Sinne beeinflussen
zu konnen. Ein weiterer Observationsauftrag betraf mit
gleicher Zielrichtung einen Rechtsanwalt, den Insolvenz-
verwalter iiber das Vermogen dieses Geschéftsfiihrers. So-
wohl an den Fahrzeugen der betroffenen Angehorigen der
Kassendrztlichen Vereinigung Nordbaden sowie bei die-
sem Rechtsanwalt wurden GPS-Empfanger angebracht.

11 Weitere Observationsauftrige betrafen Angehorige
der Staatsanwaltschaft Mannheim, die gegen den Ge-
schiftsfiihrer wegen Abrechnungsbetruges ermittelten,
sowie Angehérige konkurrierender Labore. Damit im Zu-
sammenhang stehende Vorgidnge sind Gegenstand eines
gesonderten Verfahrens.

12 D) Fille 18, 20 bis 22, 28 der Urteilsgriinde:

13 Hier wollten die Auftraggeber durch eine Uber-
wachung ihrer Ehegatten (Félle 18 und 22 der Urteilsgriin-
de) oder der Schwiegertochter (Fille 20 und 21 der Urteils-
griinde) deren Untreue belegen. In einem Fall (Fall 28 der
Urteilsgriinde erstrebte der Auftraggeber Klarung dariiber,
ob seine Lebensgefihrtin, gegen die wegen dieses Ver-
dachts spidter auch ermittelt wurde, Beischlaf mit Ver-
wandten gehabt hatte.

14 c¢) Fille 13 bis 17, 19, 23 bis 27 sowie 29 der Urteils-
griinde:

15 Eine Observation richtete sich gegen einen Mitarbei-
ter/Berater eines Unternehmens, der bei dem Auftraggeber
(Falle 15 und 16 der Urteilsgriinde) in Verdacht stand, hohe
Geldbetrdge veruntreut und Maschinen unterschlagen zu
haben. In zwei weiteren Féllen stand ein Mitarbeiter eines
Unternehmens im Verdacht, im Krankenstand »schwarz«
einer Nebentitigkeit nachgegangen zu sein (Fille 23 und
24 der Urteilsgriinde) bzw. gegen ein Wettbewerbsverbot
verstoflen zu haben (Fall 25 der Urteilsgriinde). Hier konn-
te der Betroffene der »Spionage« zugunsten einer Konkur-
renzfirma {iiberfiihrt werden; die Observation diente der
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Vorbereitung einer Strafanzeige. In den Fallen 26 und 27
der Urteilsgriinde hatte der Auftraggeber seine Ehefrau in
Verdacht, als Mitarbeiterin eines gemeinsamen Unterneh-
mens Gelder veruntreut zu haben. Eine Auftraggeberin
(Falle 13 und 14 der Urteilsgriinde) befiirchtete, ihr Ehe-
mann habe im Rahmen einer vermdgensrechtlichen Aus-
einandersetzung ihr zustehende Vermégenswerte beiseite
geschafft. Im Fall 17 der Urteilsgriinde wollte der Auftrag-
geber im Interesse zukiinftiger Zwangsvollstreckungsmaf3-
nahmen den aktuellen Arbeitsplatz einer ehemaligen Mit-
arbeiterin, die noch erhebliche Schulden bei ihm hatte,
herausfinden. Ein weiterer Auftraggeber versuchte, iiber
die Uberwachung zu belegen, dass seine getrennt lebende
Ehefrau eine andere Beziehung habe und ihm »das Haus
wegnehmen« wolle (Fall 29 der Urteilsgriinde); der GPS-
Empfanger wurde hier an einem im Eigentum des Auftrag-
gebers stehenden Fahrzeug angebracht. Der Auftraggeber
im Fall 19 der Urteilsgriinde lie3 seine Ehefrau im Rahmen
einer Scheidungsauseinandersetzung iiberwachen.
16 3. Das Landgericht hat in sdmtlichen Fillen (bei dem
Angeklagten K. nur in den Fallen, an denen er beteiligt
war) vorsitzliches unbefugtes Erheben von Daten gegen
Entgelt (§ 44 Abs. 1, § 43 Abs. 2 Nr. 1 BDSG) bejaht.
17 Naher hat es ausgefiihrt:
18 Die GPS-Daten seien personenbezogene Daten (§ 3
Abs. 1 BDSG). Das zunédchst fahrzeughezogene Bewe-
gungsprofil sei entsprechend dem Zweck der Maf3inahme
den Zielpersonen ohne Weiteres zuzuordnen gewesen.
19 Diese Daten seien nicht allgemein zuganglich gewe-
sen. Durch blofles Beobachten und/oder »Hinterher-Fah-
ren« ware schon wegen der Verkehrsdichte und des er-
hohten Entdeckungsrisikos die Erstellung eines ebenso
vollstandigen Bewegungsprofils nicht oder allenfalls theo-
retisch unter unverhdltnismafiigem Aufwand moglich ge-
wesen. Die Datenerhebung bzw. -verarbeitung seien unbe-
fugt gewesen. Namentlich kénnten sich die Angeklagten
nicht auf Erlaubnissidtze, insbesondere nicht auf § 28
Abs. 1Satz 1 Nr. 2 BDSG berufen.
20 Indiesem Zusammenhang sei abzuwagen zwischen
— einerseits dem Interesse der Detektei an der Auftrags-
erfiillung und den dahinter stehenden Interessen der
Auftraggeber
— andererseits dem verfassungsrechtlich garantierten
Recht der Zielpersonen auf informationelle Selbst-
bestimmung.

21 Da der GPS-Einsatz bereits fiir sich genommen wider-
rechtlich gewesen sei, seien die Interessen der Angeklag-
ten bzw. der Auftraggeber nicht billigenswert. Hierbei sei
auch zu beriicksichtigen, dass bei keinem der Fille eine
Straftat von erheblicher Bedeutung im Sinne von § 100h
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StPO vorgelegen habe. Selbst Ermittlungsbehérden waren
daher nicht befugt gewesen, sich eines GPS-Gerdts, das als
technisches Mittel im Sinne dieser Vorschrift gelte, zu
bedienen. Den Angeklagten, die ohnehin nur {iber »Jeder-
manns-Rechte« verfiigten, habe dann erst recht keine Be-
fugnis zugestanden. ...

25 Gegen das Urteil richten sich die auf ndher ausgefiihr-
te Sachriigen gestiitzten Revisionen der Angeklagten. ...

C.

27 Soweit die Angeklagten wegen vorsatzlichen unbefug-
ten Erhebens von Daten gegen Entgelt (§ 44 Abs. 1, § 43
Abs. 2Nr. 1BDSG) verurteilt worden sind, besteht kein Ver-
fahrenshindernis; insbesondere liegen in Bezug auf samtli-
che verfahrensgegenstiandlichen Taten die erforderlichen
wirksamen Strafantrige (§ 44 Abs. 2 Satz 1 BDSG) vor.

28 Antragsbefugt ist gemaf} § 44 Abs. 2 Satz 2 BDSG ne-
ben dem Betroffenen, der verantwortlichen Stelle und dem
Bundesbeauftragten fiir den Datenschutz und die Informa-
tionsfreiheit auch die Aufsichtsbehorde im Sinne von § 38
BDSG. Die zustandigen Aufsichtsbehdrden kdnnen per Ge-
setz von der Landesregierung oder von einer durch diese
ermachtigten Stelle bestimmt werden, § 38 Abs. 6 BDSG.
29 Vorliegend hatte, neben einzelnen Geschadigten, am
14. Juli 2010 der Leiter der Aufsichtsbehorde fiir den Da-
tenschutz im nichtoffentlichen Bereich (Innenministerium
Baden-Wiirttemberg) in sdmtlichen verfahrensgegen-
standlichen Fallen Strafantrage gestellt.

30 Diese Aufsichtsbehdrde war in Baden-Wiirttemberg zu
dem Zeitpunkt der Antragstellung bei dem Innenministeri-
um angesiedelt (vgl. Ambs in Erbs-Kohlhaas, 183. Lfg., § 38
BDSG Rn. 1). Erst aufgrund Gesetzes zur Anderung des
Landesdatenschutzgesetzes und anderer Rechtsvorschrif-
ten vom 7. Februar 2011, das am 1. April 2011 in Kraft trat
(GBIL. BW Nr. 2, S. 43), wurde die Aufsicht iiber die nicht-
offentlichen Stellen dem Landesbeauftragten fiir den Da-
tenschutz iibertragen (vgl. § 31 Abs. 1 DSG BW nF; Berg-
mann/Mohrle/Herb, LDSG BW, 43. Lfg., § 31 Anm. 3.1).

31 Die Antragstellung erfolgte damit durch die zustdn-
dige Aufsichtsbehorde und ist, weil wenige Tage nach
Kenntnisnahme des Sachverhalts gestellt, innerhalb der
drei Monate betragenden Antragsfrist, deren Lauf mit
Kenntniserlangung von der Tat und der Person des Taters
(§ 77b StGB) beginnt, erfolgt.
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D.

32 Soweit die Angeklagten wegen Taten nach § 44 Abs. 1
i.V.m. § 43 Abs. 2 Nr. 1 BDSG verurteilt wurden, haben die
Revisionen in den aus dem Urteilstenor ersichtlichen Ein-
zelfdllen Erfolg, was zugleich zur Aufhebung der Gesamt-
strafe fithrt. Im Ubrigen bleiben sie erfolglos. Die fiir die
Entscheidung iiber die Revisionen beider Angeklagter
mafdgeblichen Griinde sind weitgehend identisch. Ledig-
lich hinsichtlich des Merkmals der Entgeltlichkeit (§ 44
Abs. 1 BDSG) ist eine differenzierte Betrachtung geboten
(untenD. L. 3.).

33 Nach den rechtsfehlerfrei getroffenen Feststellungen
haben die Angeklagten zwar jeweils vorsitzlich handelnd
gegen Entgelt gemeinschaftlich personenbezogene Daten,
die nicht allgemein zugdnglich sind, erhoben und ver-
arbeitet. Allerdings hat das Tatgericht bei der Beurteilung
des Merkmals »unbefugt« einen nicht in jeder Hinsicht
rechtsfehlerfreien Maf3stab herangezogen. Aufgrund des-
sen tragen die bislang getroffenen Feststellungen in den
Féllen 13 bis 17, 19, 23 bis 27 sowie 29 der Urteilsgriinde die
Annahme einer fehlenden Befugnis zur Datenerhebung
und -verarbeitung nicht. Dies betrifft mit Ausnahme der
Falle 19, 25 und 29 der Urteilsgriinde — hieran hatte der
Angeklagte K. nicht mitgewirkt — beide Angeklagte.

34 In den Fallen 1 bis 12 der Urteilsgriinde sowie in den
Féllen 18, 20 bis 22 und 28 der Urteilsgriinde ist das Tatge-
richt im Ergebnis zutreffend von einem unbefugten Han-
deln ausgegangen; dies betrifft mit Ausnahme des Falls 21
der Urteilsgriinde beide Angeklagten.

35 1. Das Landgericht hat die durch die GPS-Empfanger
gewonnenen »Bewegungsdaten« zu Recht als personenbe-
zogene Daten, also als Einzelangaben iiber persoénliche
oder sachliche Verhédltnisse einer bestimmten oder be-
stimmbaren natiirlichen Person (Legaldefinition des § 3
Abs. 1BDSG), bewertet.

36 a) Der Begriff der »Angabe« umfasst jede Information.
Eine Information ist geistiger Natur (Dammann in Simitis,
BDSG, 7.Aufl., § 3 Rn. 5 mwN). Reale Vorginge und Zu-
stdnde sind daher fiir sich genommen keine derartigen
Angaben; sie konnen aber etwa durch Aufzeichnen oder
Messen Ausgangspunkt fiir das Herstellen solcher Einzel-
angaben sein (Dammann aa0).

37 Auf personliche oder sachliche Verhdltnisse einer be-
stimmten oder bestimmbaren natiirlichen Person beziehen
sich Einzelangaben dann, wenn sie {iber die Bezugsperson
selbst etwas aussagen oder mit der Bezugsperson in Ver-
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bindung zu bringen sind, weil sie einen auf sie bezieh-
baren Sachverhalt enthalten (Gola/Schomerus, BDSG,
11.Aufl., § 3 Rn. 5 und 7). Daher zihlen nicht nur einer
Person als solcher zukommende Eigenschaften und Merk-
male zu deren personlichen und sachlichen Verhiltnissen,
sondern auch ihre Beziehungen zur Umwelt, wie u.a. ihr
Aufenthaltsort (vgl. Dammann aaO Rn. 11; Gola/Schome-
rus aaO Rn. 7; Schaffland/Wiltfang, BDSG, Lfg. 4/11, § 3
Rn. 5; Backu, ITRB 2009, 88, 90).

38 Werden geografische Standort- oder Positionsdaten
(hier GPS-Positionsdaten) erhoben, verarbeitet oder ge-
nutzt, vermitteln diese, weil sie sich in erster Linie auf
Gegenstdnde — wie vorliegend den GPS-Empfianger bzw.
das Fahrzeug, an dem der GPS-Empfanger angebracht ist —
beziehen, unmittelbar keine Aussage iiber die personli-
chen oder sachlichen Verhéltnisse einer natiirlichen Per-
son (vgl. Schrey/Meister, K&R 2002, 177, 180). Durch den
Einsatz satellitengestiitzter Positionsbestimmungs-Syste-
me lassen sich mit einer horizontalen und vertikalen Ge-
nauigkeit von wenigen Metern (vgl. Jandt/Schnabel, K&R
2008, 723, 724) Positionsdaten »lediglich« dariiber gewin-
nen, wo sich ein GPS-Empfinger befindet (zu den tech-
nischen Gegebenheiten vgl. Jandt/Schnabel aaO).

39 Gegenstidnde, wie die hier verwendeten GPS-Empfan-
ger, konnen aber einem bestimmten Einfluss durch Per-
sonen unterliegen, so dass etwa aufgrund der physischen
oder rdumlichen Ndhe des GPS-Empfiangers zu einer Per-
son oder zu anderen Gegenstdanden, etwa dem von einer
bestimmten/bestimmbaren Person genutzten Fahrzeug,
an dem der GPS-Empfanger angebracht ist, eine indirekte
Beziehung zu einer Person hergestellt werden kann. Fahr-
zeugortungsdaten als Sachdaten werden daher als Verhal-
tensdaten zu personenbezogenen Daten, wenn der Insasse
dem Fahrzeug zugeordnet werden kann (zum Personenbe-
zug von GPS-Standortdaten vgl. Dammann aaO § 3 Rn. 15
und 59, 69; zur Ortung von Arbeitnehmern bei der Anbrin-
gung von GPS-Empfangern an Dienst-Fahrzeugen vgl.
Meyer, K&R 2009, 14, 19; zur GPS-Ortung im Arbeitsver-
héltnis vgl. auch Gola, NZA 2007, 1139, 1143).

40 b) Gemessen hieran stellten die durch den Angeklag-
ten H. und seine Mitarbeiter gewonnenen GPS-Positions-
daten der von den Zielpersonen benutzten Fahrzeuge per-
sonenbezogene Daten im Sinne des § 3 Abs. 1 BDSG dar.
Das gilt sowohl fiir Standortdaten solcher Fahrzeuge, die
lediglich von einer Person genutzt wurden, als auch sol-
cher mit Nutzung durch weitere den Angeklagten auf-
grund der vorausgegangenen Recherchen namentlich be-
kannte Personen.

41 Bei Nutzung des jeweiligen Fahrzeugs ausschlie8lich
durch die Zielperson war es den Angeklagten ohne wei-
teres moglich, die GPS-Daten den entsprechenden Zielper-
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sonen zuzuordnen. Die GPS-Daten enthielten damit eine
Information iiber den jeweiligen Aufenthaltsort und das
Fahrverhalten der jeweiligen Zielperson, mithin iiber eine
fiir die Angeklagten bestimmbare natiirliche Person im
Sinne von § 3 Abs. 1 BDSG. Auf die in Einzelheiten kontro-
vers beurteilten Maf3stabe der Bestimmbarkeit der Person
im Zusammenhang mit der Zuordnung von zundchst Sach-
daten zu einer Person (dazu Forg6/Kriigel, MMR 2010, 17,
18 ff. mwN) kommt es vorliegend dabei nicht an.

42 Aber auch soweit eine Nutzung der iiberwachten Fahr-
zeuge durch eine oder zwei weitere Personen aus dem
Umfeld der Zielpersonen erfolgte, handelte es sich bei den
Standortdaten um personenbezogene Daten. Die Ange-
klagten stellten in diesen Fallen personenbezogene Infor-
mationen selbst her, indem sie die GPS-Positionsdaten
einer bestimmten Person zuordneten und damit Aussagen
liber deren Aufenthaltsort trafen.

43 Die Angeklagten hatten die GPS-Empfanger nicht
wahllos an Fahrzeugen angebracht; vielmehr hatten sie
»Vorfeldermittlungen« angestellt und in deren Verlauf die
Halterdaten erhoben sowie die Zielpersonen personlich
observiert. Soweit die Angeklagten zur Beobachtung einer
»Zielperson« aufgrund ihrer Erkenntnisse an mehreren
Fahrzeugen jeweils einen GPS-Empfanger anbrachten, um
Bewegungsprofile der Zielpersonen auch im Falle eines
Fahrzeugwechsels zu erhalten, war es ihnen bewusst, dass
auch »Unbeteiligte« mitobserviert wurden (UA S. 7). Teil-
weise {iberwachten sie auch Angehorige der Zielpersonen
(UA S. 15). Soweit drei weitere Personen im familidren
Umfeld der Zielpersonen dasselbe Fahrzeug nutzten, war
auch dies den Angeklagten bekannt. Verfolgungstech-
nische »Leerldufe« konnten die Angeklagten im Ubrigen
dazu nutzen, ergidnzende Erkenntnisse zur betreffenden
Zielperson zu erlangen. Es liegt angesichts dieser beglei-
tenden Ermittlungen der Angeklagten nicht nahe, dass sie
nicht in der Lage gewesen waren, eine zutreffende Zuord-
nung der GPS-Daten zu dem jeweiligen Fahrzeugfiihrer
vorzunehmen. Selbst wenn sie aber in Einzelfdllen die
GPS-Daten fehlerhaft zugeordnet haben sollten, dndert
dies an der Beurteilung als personenbezogene Daten
nichts.

44 Ein fehlender Wahrheitswert des Datums bzw. der
Daten schlief3t das Vorliegen einer Angabe im Sinne des
§ 3 Abs. 1 BDSG namlich nicht aus. Nur dann, wenn aus
dem Kontext heraus eindeutig ist, dass die Angaben »reine
Fantasie des Autors« sind, sagen sie iiber eine Person
nichts aus (Dammann aaO § 3 Rn. 6). Dies war hier aber im
Hinblick auf die umfassenden »Vorfeldermittlungen« der
Angeklagten gerade nicht der Fall.

45 Eine Aufklirungsriige wurde insoweit im Ubrigen
nicht erhoben.
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46 2. Das Landgericht ist auch zutreffend davon aus-
gegangen, dass die Angeklagten, indem sie sich die GPS-
Daten beschafften und die so erlangten Daten computer-
gestiitzt automatisiert zu Bewegungsprotokollen zusam-
menfiigten, Daten im Sinne von §3 Abs.3 BDSG er-
hoben.

47 a) Unter dem Erheben von Daten im Sinne von § 3
Abs. 3 BDSG ist deren zielgerichtete Beschaffung zu ver-
stehen; es bedarf daher einer Aktivitit, durch die die erhe-
bende Stelle Kenntnis von dem betreffenden Sachverhalt
erhdlt (Dammann aaO § 3 Rn. 102, Schaffland/Wiltfang,
BDSG, Lfg. 1/11, § 3 Rn. 105). Gemaf § 3 Abs. 4 Satz 1 BDSG
unterfdllt dem Verarbeiten unter anderem das Speichern
von Daten, d.h. das Erfassen, Aufnehmen und Aufbewah-
ren der Daten auf einem Datentrdger zum Zweck ihrer
weiteren Verarbeitung oder Nutzung (§ 3 Abs. 4 Satz 2
Nr. 1 BDSG). Daneben stellt die Verdnderung von Daten,
d.h. das inhaltliche Umgestalten gespeicherter Daten (§ 3
Abs. 4 Satz 2 Nr. 2 BDSG), eine weitere Form der Datenver-
arbeitung dar.

48 b) Indem die Angeklagten mittels der GPS-Empfanger
mindiitlich oder alle zwei Minuten in geografischen Breiten-
und Langenkoordinaten ausgedriickte Positionsdaten der
GPS-Empfanger sammelten, erhoben sie im Sinne des § 3
Abs. 3 BDSG Daten. Durch die Erfassung dieser Positions-
daten iiber ihre Mobiltelefone auf ihren Notebooks spei-
cherten sie — im Zuge ihrer Erhebung — diese Daten im
Sinne von § 3 Abs. 4 Satz 2 Nr. 1 BDSG. Da diese Daten
computergestiitzt mittels der von den Angeklagten einge-
setzten Software automatisch zu Bewegungsprotokollen
und Kartendarstellungen einschliefllich der Dokumentati-
on von Fahrweg und Aufenthaltsort des GPS-Empfianger
zusammengefiigt wurden, verarbeiteten die Angeklagten
diese Daten zudem im Sinne des § 3 Abs. 4 Satz 2 Nr. 2
BDSG automatisiert weiter. Dass das Landgericht nicht
ausdriicklich auch auf die weitere Verarbeitung (vgl. § 3
Abs. 4 BDSG) der erhobenen Daten abgehoben hat, belas-
tet die Angeklagten nicht.

49 3. Dass der Angeklagte H., der von den Auftragge-
bern eine monetdre Gegenleistung verlangte, entgeltlich
(vgl. § 11 Abs. 1 Nr. 9 StGB) handelte, bedarf keiner Erérte-
rung.

50 Es mag dahinstehen, ob der Hinweis der Revision auf
das dem Angeklagten K. ohnehin gewdhrte Gehalt fiir
diesen ein entgeltliches Handeln im Sinne von § 44 Abs. 1
BDSG auszuschlief3en vermag. Die Revision vertritt inso-
weit die Auffassung, ein entgeltliches Handeln verlange
einen Zusammenhang des Gehalts mit den konkreten Fal-
len, in denen er titig war. Daran fehle es.

51 Selbst wenn dem zu folgen und wegen fehlenden Zu-
sammenhangs entgeltliches Handeln zu verneinen wére,
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hitte der Angeklagte K. jedenfalls in der Absicht gehan-
delt, den Mitangeklagten H. um das von den Auftrag-
gebern bezahlte Honorar zu bereichern.

52 Dies tragt den Schuldspruch. Die Moglichkeit, dass
sich der Angeklagte K. bei entsprechendem Hinweis (§ 265
StPO) erfolgversprechender als bislang geschehen hitte
verteidigen kénnen, ist auszuschlief3en.

53 4.Die Wertung des Landgerichts, die erhobenen Daten
seien nicht im Sinne von §§ 43, 44 BDSG allgemein zugang-
lich gewesen, ist entgegen der Auffassung der Revision
ebenfalls nicht zu beanstanden. Die Moglichkeit, dass ein
nicht beschréankter Kreis von Personen die Zielpersonen in
der Offentlichkeit hitte wahrnehmen konnen, diesen unter
Umstdnden sogar hitte »nachfahren« kdnnen, fiihrt nicht
dazu, dass die aufgezeichneten und weiterverarbeiteten
(wie dargelegt personenbezogenen) GPS-Positionsdaten
allgemein zugadnglich waren. Die Erhebung und die Ver-
arbeitung der hier konkret mit Hilfe technischer Mittel
erhobenen personenbezogenen Daten waren lediglich un-
ter Uberwindung rechtlicher Zugangshindernisse méglich.
Das steht einer allgemeinen Zuganglichkeit entgegen. Dies
ergibt sich sowohl aus dem Wortlaut als auch und vor
allem aus der Entstehungsgeschichte der geltenden ge-
setzlichen Regelung, die die Wendung »nicht allgemein
zuganglich« enthalt.

54 a) Allgemein zugédnglich sind diejenigen Daten, die
von jedermann zur Kenntnis genommen werden kénnen,
ohne dass der Zugang zu den Daten rechtlich beschrankt
ist (Gola/Schomerus aaO § 43 Rn. 18). Uber die Begrifflich-
keit der »allgemein zugdnglichen Daten«, die aufgrund
Gesetzes zur Anderung des Bundesdatenschutzgesetzes
und anderer Gesetze vom 18. Mai 2001 (BGBIL. I 2001,
S.904) auch zum Zwecke der Vereinheitlichung des
Sprachgebrauchs (vgl. BT-Drucks. 14/5793 S. 64) an ver-
schiedenen Stellen des BDSG aufgenommen wurde (vgl.
§ 10 Abs. 5, § 28 Abs. 1 Satz 1 Nr. 3 BDSG) und auch im 5.
Abschnitt des BDSG insoweit das friihere Merkmal »offen-
kundig« ersetzte, soll der Informationsfreiheit desjenigen
Rechnung getragen werden, der Daten erhebt und ver-
arbeitet. Das Recht auf informationelle Selbstbestimmung
des von dieser Datenerhebung Betroffenen findet damit in
dem Recht, sich aus Quellen, die jedermann offen stehen,
zu informieren, seine Grenze (vgl. Gola/Schomerus aaO
§ 28 Rn. 45; vgl. auch Forg6/Kriigel/Miillenbach, CR 2010,
616, 620 Fn. 39).

55 Rechtliche Schranken jedweder Art des Zugangs zu
den Daten, auch wenn die rechtlichen Hiirden nicht be-
sonders hoch sind und mittels Falschangaben einfach
umgangen werden kénnen, schlieflen die allgemeine Zu-
ganglichkeit aus. Auskiinfte, die mittels einer einfachen
Registerauskunft erteilt werden konnten, sind nicht »all-
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gemein zugidnglich«, wenn die Auskunft von rechtlichen
Voraussetzungen abhéngt. So setzt etwa die Erteilung von
Auskiinften nach § 39 Abs. 1 StVG die Geltendmachung
eines berechtigten Interesses im Sinne von § 39 Abs. 1 Halb-
satz 2 StVG voraus; dementsprechend sind die im entspre-
chenden Register enthaltenen Daten nicht »allgemein zu-
ganglich« (vgl. BGH, Urteil vom 8. Oktober 2002 - 1 StR
150/02, NJW 2003, 226, 227, dort in Bezug auf das insoweit
ausdriicklich gleich behandelte Merkmal der Offenkundig-
keit im Zusammenhang mit § 203 Abs. 2 Satz 2 StGB; Gola/
Schomerus aaO § 43 Rn. 18; anders OLG Hamburg, NStZ
1998, 358 [ebenfalls zur »Offenkundigkeit« im Zusammen-
hang mit § 203 Abs. 2 Satz 2 StGB]; BayObLG, NJW 1999,
1727; vgl. auch Schaffland/Wiltfang, BDSG, Lfg. 2/11, § 43
Rn. 26). Die Ersetzung des fritheren Begriffs »offenkundig«
durch die Wendung »nicht allgemein zugénglich« in §§ 43,
44 BDSG bezweckte gerade auch, Fallgestaltungen, in de-
nen der Zugang zu den Daten rechtlich beschrankt ist, ein-
deutig als strafbar zu erfassen (BT-Drucks. 14/4329 [Anl. II;
Stellungnahme des Bundesrates] S. 59 sowie Beschluss-
empfehlung und Bericht des Innenausschusses, BT-
Drucks. 14/5793, S. 67; vgl. auch Krauskopf in NJW-Son-
derheft fiir Gerhard Schifer, S. 40f.; Gola/Schomerus aa0).
56 Eine strafrechtliche Ahndung ist somit nach dem
Wortlaut der §§ 43, 44 BDSG (lediglich) in denjenigen Fal-
len ausgeschlossen, in denen es sich um Daten handelt,
die von jedermann zur Kenntnis genommen werden kon-
nen, ohne dass der Zugang aus rechtlichen Griinden be-
schriankt ist (»Jedermanns-Dateien«, vgl. Weichert, NStZ
1999, 490).

57 b) Bei der Bestimmung des Bezugspunkts der all-
gemeinen Zuginglichkeit personenbezogener Daten ist zu
beriicksichtigen, dass Informationen ihrerseits geistiger
Natur sind und ein finales, auf Vermittlung oder Auf-
bewahrung gerichtetes Element in sich tragen (vgl. hierzu
Dammann aaO § 3 Rn. 5). Unter Beriicksichtigung dessen
sind Daten allgemein zugdnglich, die sowohl in ihrer Ziel-
setzung als auch in ihrer Publikationsform geeignet sind,
einem individuell nicht bestimmbaren Personenkreis In-
formationen zu vermitteln (Simitis in ders., BDSG, 7.Aufl.,
§ 28 Rn. 151; vgl. auch BVerfGE 103, 44, 60). Die allgemeine
Zuganglichkeit bezieht sich also auf Informationen und
daher auf Vorgédnge und Zustidnde, die bei einem anderen
als demjenigen, auf den sie sich beziehen, schon als Infor-
mation vorhanden sind oder zumindest sein konnten. Die-
se sind dann allgemein zuginglich, wenn »jedermannc,
ohne rechtlichen Zugangsbeschriankungen unterworfen zu
sein, hierauf zugreifen kann, wie dies z.B. bei Angaben in
Massenmedien, auf Internetseiten oder in Registern der
Fall sein kann, die nicht lediglich einem wie auch immer
abgegrenzten Personenkreis zur Verfiigung stehen (etwa
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das Handels- oder das Vereinsregister, vgl. Simitis aaO § 28
Rn. 153 mwN).

58 c) Gemessen an diesen Maf3stiben ist die Annahme
des Landgerichts, die Angeklagten hitten Daten erhoben,
die nicht allgemein zuganglich waren, im Ergebnis nicht
zu beanstanden.

59 Allerdings entfdllt die allgemeine Zuganglichkeit ent-
gegen der Auffassung des Landgerichts nicht allein deswe-
gen, weil das Erreichen des Aufkldrungsziels (Bewegungs-
profil im 6ffentlichen Strafienverkehr), etwa durch blof3es
»Nachfahren«, wegen vorhandener Verkehrsdichte etc. al-
lenfalls theoretisch erreichbar gewesen ware. Maf3gebend
fiir die Beurteilung der »allgemeinen Zuganglichkeit« sind
nach dem Vorstehenden rechtliche Zugangsbeschrankun-
gen. Bereits der Anbringung eines GPS-Empfangers als
notwendige technische Voraussetzung fiir die Gewinnung
der Personenbezug aufweisenden Geodaten an einem
fremden Fahrzeug stehen aber grundsitzlich rechtliche
Grenzen entgegen. Dem betroffenen Fahrzeugeigentiimer
bzw. -besitzer stehen regelmaflig Abwehranspriiche (vgl.
8§ 1004, 859, 862 BGB) gegen die Stérung seines Eigen-
tums oder Besitzes zu. Dementsprechend wire diese Mog-
lichkeit der Erhebung und spéateren Verarbeitung von Da-
ten der Allgemeinheit verschlossen.

60 5. Das Landgericht ist jedoch bei der Beurteilung,
ob die Handlungen der Angeklagten unbefugt waren,
nicht von einem zutreffenden rechtlichen Mafistab aus-
gegangen. Aufgrund dessen hat es nicht in samtlichen der
Verurteilung gemaf’ §§ 43, 44 BDSG zugrunde liegenden
Féllen ein unbefugtes Handeln der Angeklagten rechtsfeh-
lerfrei angenommen.

61 a) Unbefugtes Handeln im Sinne des § 43 Abs. 2 Nr. 1
BDSG liegt vor, wenn nicht Rechtssitze das Verhalten
erlauben (vgl. Ambs in Erbs/Kohlhaas, 164 Lfg., § 43 BDSG
Rn. 19; Sokol in Simitis, BDSG, 7.Aufl., § 4 Rn. 3; Gola/
Schomerus aaO § 43 Rn. 20, 26).

62 Das Datenschutzrecht ist zum Schutze des Rechts des
Einzelnen, selbst iiber die Preisgabe und Verwendung sei-
ner personlichen Daten zu bestimmen, von dem Grundsatz
des Verbots mit Erlaubnisvorbehalt gepragt, d.h. die Erhe-
bung, Speicherung, Verarbeitung und Weitergabe per-
sonenbezogener Daten ist grundsétzlich verboten (Helfrich
in Hoeren/Sieber, Handbuch Multimedia-Recht, 26. Lfg.
Teil 16.1 Rn. 35 mwN). Befugt ist sie nur dann, wenn der
Betroffene wirksam seine Einwilligung erkldrt oder wenn
das BDSG oder eine andere Rechtsvorschrift eine Erlaubnis
beinhalten oder gar eine Anordnung zur Erhebung, Spei-
cherung, Verarbeitung oder Weitergabe personenbezoge-
ner Daten enthalten. Als Erlaubnissdtze kommen neben
datenschutzrechtlichen Erlaubnissen auch allgemeine
Rechtfertigungsgriinde, wie etwa § 34 StGB, in Betracht.
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63 Aufgrund seiner Ausgestaltung als grundsitzliches
Verbot der Erhebung bzw. Verarbeitung personenbezoge-
ner Daten gehen die im BDSG selbst enthaltenen Erlaub-
nissatze in der Regel in ihrer Reichweite iiber diejenigen
der allgemeinen Rechtfertigungsgriinde hinaus und ge-
wahren damit typischerweise in gréflerem Umfang die
Befugnis, in das Recht auf informationelle Selbstbestim-
mung des Betroffenen einzugreifen, als dies nach all-
gemeinen Rechtfertigungsgriinden der Fall ist.

64 b) Als solche sich aus dem Datenschutzrecht selbst
ergebende Erlaubnissdtze kamen vorliegend namentlich
Rechtfertigungsgriinde nach dem 3. Abschnitt des BDSG in
Betracht, der die legislativen Anforderungen an die Ver-
arbeitung personenbezogener Daten im nicht-6ffentlichen
Bereich konkretisiert (vgl. Simitis aaO § 27 Rn. 1).

65 Dass die tatbestandlichen Voraussetzungen des den
Anwendungsbereich dieses Abschnitts er6ffnenden § 27
BDSG vorlagen, namentlich der Angeklagte H. als Inha-
ber der Detektei als eine nicht-6ffentliche Stelle im Sinne
von § 27 Abs. 1 Satz 1 Nr. 1 BDSG handelte und die Daten-
erhebung und Verarbeitung nicht im Sinne von §27
Abs. 1 Satz 2 BDSG ausschlie3lich fiir personliche oder
familidre Tatigkeiten erfolgte, bedarf keiner weiteren Er-
orterung.

66 c) Als spezifische datenschutzrechtliche Erlaubnisse
kommen der vom Tatgericht herangezogene § 28 BDSG
oder aber § 29 BDSG in Betracht. Das Datenschutzrecht
grenzt die Anwendungsbereiche der beiden Vorschriften
im rechtlichen Ausgangspunkt danach ab, ob der in Rede
stehende Datenumgang zu eigenen Geschaftszwecken
(§ 28 BDSG) erfolgt oder es sich um eine geschiftsméBige
Datenverarbeitung zur Ubermittlung an Dritte (§ 29 BDSG)
handelt. Maf3gebend fiir die Abgrenzung ist dementspre-
chend die jeweilige Zweckbestimmung. Erweist sich die
Datenverarbeitung fiir Dritte als Selbstzweck, kann sich
eine Erlaubnis zum Umgang mit »fremden« personenbezo-
genen Daten aus § 29 BDSG ergeben. Ist die Datenverarbei-
tung blofles Hilfsmittel zur Erfiillung anderer Zwecke,
greift dagegen regelmaf3ig § 28 BDSG als mdglicherweise
zugunsten der datenverarbeitenden nicht-6ffentlichen
Stelle wirkende Befugnisnorm. Diese Grundsitze {iber das
Verhdltnis der Anwendungsbereiche von § 28 BDSG einer-
seits und § 29 BDSG andererseits erlauben allerdings im
konkreten Einzelfall nicht ohne weiteres, die als Erlaub-
nissatz in Frage kommende datenschutzrechtliche Vor-
schrift zu bestimmen. Dementsprechend wird die Anwend-
barkeit der beiden in Betracht kommenden Vorschriften
auf die mit der Erhebung bzw. Verarbeitung personenbe-
zogener Daten verbundene {iberwachende Tatigkeit von
Detektiven in der datenschutzrechtlichen Literatur auch
nicht einheitlich beurteilt.
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67 aa) Wird ein Detektiv damit beauftragt, gegen eine
natiirliche Person Ermittlungen anzustellen, so sammelt
und verwendet der Detektiv »gewerblich« personenbezo-
gene Daten der iiberwachten Personen, um sie seinem
Auftraggeber, also Dritten, gegen Entgelt weiterzugeben
(vgl. Kloepfer/Kutzschbach, MMR 1998, 650). Die observie-
rende Tatigkeit des Detektivs und der damit verbundene
Datenumgang stellt sich, obwohl fiir die Zwecke des Auf-
traggebers erfolgend, fiir den Detektiv wegen des eigenen
verfolgten wirtschaftlichen Zwecks der Auftragserfiillung
als Selbstzweck dar. Diese Tatigkeit ist auch auf Wieder-
holung ausgerichtet.

68 Konkret auftragsbezogene Observationstatigkeit eines
Detektivs bzw. der damit einhergehende Umgang mit per-
sonenbezogenen Daten der iiberwachten Personen konnte
sich daher als geschiftsmaflige Datenverarbeitung zur
Ubermittlung im Sinne von § 29 BDSG erweisen. Als Er-
laubnisvorschrift in Féllen der vorliegenden Art kdme
dann § 29 Abs. 1 Satz 1 Nr. 1 BDSG in Betracht. Der Ange-
klagte wiirde hiernach befugt handeln, wenn fiir ihn kein
Grund zu der Annahme besteht, dass die {iberwachte Per-
son ein schutzwiirdiges Interesse an dem Ausschluss der
Erhebung, Speicherung oder Verdnderung seiner Daten
hat.

69 bb) Gegen eine Anwendung des § 29 BDSG wird aller-
dings vorgebracht, dass konkret auftragshezogene Ermitt-
lungstatigkeiten eines Detektivs bei vorausschauender
Betrachtungsweise — anders als dies etwa bei eindeutig
von § 29 BDSG erfassten Tatigkeiten klassischer Auskunf-
teien der Fall ist — nicht darauf gerichtet seien, Daten in
einer Vielzahl von Fillen zu {ibermitteln (vgl. Duhr in Rof3-
nagel, Handbuch Datenschutzrecht, 7.5 Rn. 6; Ehmann in
Simitis, BDSG, 7.Aufl., § 29 Rn. 97; Bergmann/Mdohrle/
Herb, BDSG, 41. Lfg., § 29 Rn. 38; aA ohne ndhere Begriin-
dung Gola/Schomerus aaO § 29 Rn. 8; Fricke, VersR 2010,
308, 313; vgl. auch LG Liineburg, Beschluss vom 28. Marz
2011 - 26 Qs 45/11; Maisch/Seidl, jurisPR-ITR 1/2012
Anm. 2). Bei einem Detektiv wire die Zuldssigkeit der Ver-
arbeitung personenbezogener Daten der beobachteten
Personen stattdessen anhand von § 28 Abs. 1 Satz 1 Nr. 2
BDSG zu priifen. Dieser Datenumgang ware ihm auf der
Grundlage dieser Vorschrift gestattet, wenn er zur Wah-
rung berechtigter Interessen des Detektivs erforderlich wa-
re und kein Grund zur Annahme bestiinde, dass das
schutzwiirdige Interesse des Betroffenen an dem Aus-
schluss der Verarbeitung oder Nutzung iiberwiegt.

70 cc) Der Senat braucht im Ergebnis nicht zu entschei-
den, ob die Befugnis zu konkret auftragsbezogener Ermitt-
lungstatigkeit von Detekteien in Fillen der vorliegenden
Art anhand der sich aus § 28 Abs. 1 Satz 1 Nr. 2 BDSG oder
anhand der sich aus § 29 Abs. 1 Satz 1 Nr. 1 BDSG ergeben-
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den, nach dem Wortlaut der Vorschriften divergierenden
Abwigungsmafistibe zu beurteilen ist. Beide grundsatz-
lich in Betracht kommende Erlaubnissatze miissen im Hin-
blick auf die Voraussetzungen einer Befugnis zum Um-
gang mit »fremden« personenbezogenen Daten anhand
der unionsrechtlichen Vorgaben aus Art. 7 lit. f) der am
13. Dezember 1995 in Kraft getretenen Richtlinie 95/46/EG
des Europaischen Parlaments und des Rates vom 24. Ok-
tober 1995 zum Schutz natiirlicher Personen bei der Ver-
arbeitung personenbezogener Daten und zum freien Da-
tenverkehr (ABL. EG 1995 Nr. L 281 S. 31; im Folgenden:
Datenschutzrichtlinie) ausgelegt werden. Um diese Aus-
legung anhand der Datenschutzrichtlinie vornehmen zu
konnen, bedarf es keiner Vorlage an den Gerichtshof der
Européischen Union (EuGH) beziiglich des Verstindnisses
von Art. 7 lit. f) der Richtlinie selbst. Der EuGH hat mit
Urteil vom 24. November 2011 (verbundene Rechtssachen
C-468/10, C-469/10, LS veroffentlicht in ABI. EG 2012 Nr.
C 25 S. 18, EuZW 2012, 37) die Bestimmung der Richtlinie
eindeutig ausgelegt. Auf der Grundlage dieser Rechtspre-
chung, die sich als gesicherte Rechtsprechung zu der hier
relevanten Rechtsfrage der aus dem Unionsrecht resultie-
renden Befugnis zur Datenverarbeitung erweist (acte éclai-
ré), vermag der Senat die Auslegung des nationalen Rechts
selbst vorzunehmen.

71 (1) Art. 7 lit. f) der Datenschutzrichtlinie erklart eine
Verarbeitung personenbezogener Daten u.a. fiir recht-
maf3ig, wenn sie erforderlich ist »zur Verwirklichung des
berechtigten Interesses, das von dem fiir die Verarbeitung
Verantwortlichen oder von dem bzw. den Dritten wahr-
genommen wird, denen die Daten {ibermittelt werden, so-
fern nicht das Interesse oder die Grundrechte und Grund-
freiheiten der betroffenen Person, die gemaf3 Art. 1 Abs. 1
(der Datenschutzrichtlinie) geschiitzt sind, {iberwiegen.
72 Abweichend von dem Wortlaut von § 28 Abs. 1 Satz 1
Nr. 2 BDSG erfordert Art. 7 lit. f) der Datenschutzrichtlinie,
in die Interessenabwédgung nicht lediglich die berechtigten
Interessen des Datenverarbeitenden, sondern auch die In-
teressen von Dritten, die als Empfdnger der Daten in Be-
tracht kommen, einzubeziehen. Zudem schlief3t Art. 7 lit.
f) der Datenschutzrichtlinie eine Befugnis zur Verarbei-
tung »fremder« personenbezogener Daten erst dann aus,
wenn die Interessen des davon Betroffenen gegeniiber den
Interessen desjenigen, der die Daten verarbeitet, iiberwie-
gen. Dagegen fithren nach dem Wortlaut von § 29 Abs. 1
Satz1 Nr.1 BDSG bereits entgegenstehende Interessen
des Betroffenen zu einer Unzuldssigkeit der Datenerhe-
bung bzw. -verarbeitung (vgl. hierzu Schaffland/Wiltfang,
BDSG, Lfg. 5/12, § 29 Rn. 8). Diese ist danach bereits dann
unzuldssig, wenn die Interessen des Betroffenen diejeni-
gen des Datenverarbeitenden nicht {iberwiegen.
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73 Das nationale Recht darf allerdings jedenfalls im Ver-
hiltnis zwischen dem auf der Grundlage von § 44 BDSG
(moglicherweise) strafenden Staat und dem von Strafe be-
drohten »Datenverarbeiter« nicht hinter den durch Art. 7
lit. f) der Datenschutzrichtlinie gewahrten Befugnissen zur
Verarbeitung personenbezogener Daten der Betroffenen
zuriickbleiben. Dabei ist es fiir die Anwendung der Erlaub-
nissdtze des nationalen Datenschutzrechts jedenfalls in
ihrer Bedeutung als strafrechtliche Rechtfertigungsgriinde
unerheblich, ob in die Interessenabwdgung gemaf § 28
Abs. 1 Satz 1 Nr. 2 BDSG die Interessen von Dritten, hier
der Auftraggeber des Angeklagten, einbezogen werden
oder auf der Grundlage von § 29 Abs. 1 Satz 1 Nr. 1 BDSG,
der solche Drittinteressen ohnehin beriicksichtigt, die In-
teressenabwdgung anhand des durch die Datenschutz-
richtlinie vorgegebenen Maf3stabs (»Uberwiegen der Inte-
ressen des Betroffenen«) erfolgt. Auf beiderlei Weise tragt
das nationale Recht dem insoweit bindenden Unionsrecht
vollumfanglich Rechnung.

74 (2) Nach der Rechtsprechung des EuGH enthélt Art. 7
lit. f) der Richtlinie 95/46/EG »inhaltlich unbedingte und
hinreichend genau(e)« Vorgaben, um selbst im Fall fehlen-
der oder fehlerhafter Vorschriften der Mitgliedstaaten un-
mittelbar anwendbar zu sein, so dass sich der Einzelne
direkt auf diese Bestimmung der Richtlinie berufen diirfte
(vgl. hierzu EuGH aaO Rn. 51f.). Nach Maf3gabe der ver-
bindlichen Auslegung von Art. 7 lit. f) der Datenschutz-
richtlinie durch den EuGH (aaO) ergeben sich fiir Falle der
auftragsbezogenen Detektivarbeit folgende Maf3stabe der
Zulidssigkeit (Befugnis) damit einhergehender Verarbei-
tung personenbezogener Daten:

75 (a) Die Zulassigkeit der Datenverarbeitung erfordert
zum einen, dass die Verarbeitung personenbezogener Da-
ten zur Verwirklichung des von dem Detektiv oder dessen
Auftraggeber wahrgenommenen berechtigten Interesses
erforderlich ist, und zum anderen, dass die Grundrechte
und Grundfreiheiten der von der Observation betroffenen
Person nicht iiberwiegen.

76 (b) Auf Seiten des von der Observation Betroffenen
sind sdamtliche in Art. 7 und Art. 8 der Charta der Grund-
rechte der Europdischen Union (nachfolgend: GrCh) ge-
wihrleisteten Interessen einzustellen. Erfasst sind damit
sowohl das Recht des Betroffenen auf Schutz der ihn betref-
fenden personenbezogenen Daten (Art. 8 GrCh) als auch
sein Recht auf Schutz seiner Privatsphire (Art. 7 GrCh).
Auch vor dem Inkrafttreten der Grundrechtecharta wurden
diese Rechte im Kontext des Datenschutzes bereits (zumin-
dest) sekundirrechtlich durch die Datenschutzrichtlinie
gewdhrleistet (vgl. Art. 1 Abs. 1der Datenschutzrichtlinie).
77 (c) Stammen die verarbeiteten Daten — wie hier — aus
nicht 6ffentlich zugdnglichen Quellen, ist zu beriicksichti-
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gen, dass der Detektiv und sein Auftraggeber zwangslaufig
Informationen iiber die Privatsphire der betroffenen Per-
son erlangen. Diese schwerwiegendere Beeintrachtigung
der verbiirgten Rechte der betroffenen Person ist zu be-
riicksichtigen, indem sie gegen das berechtigte Interesse,
das von dem fiir die Verarbeitung Verantwortlichen oder
von dem bzw. den Dritten wahrgenommen wird, denen die
Daten iibermittelt werden, im Einzelfall abgewogen wird.
Dies bedeutet, dass samtliche Rechtspositionen des von
der Observation Betroffenen, die der Privatsphidre zu-
zuordnen sind, zu gewichten und in die Abwagung ein-
zustellen sind.

78 d) Nach diesen Vorgaben ist eine umfassende Abwé-
gung der gegenldufigen Interessen vorzunehmen.

79 Entgegen der von dem Tatgericht vertretenen Rechts-
auffassung darf eine Abwédgung mit den Interessen des
Detektivs bzw. seines Auftraggebers in Fillen des Einsat-
zes von Mitteln, die im Anwendungsbereich der Strafpro-
zessordnung der Vorschrift des § 100h StPO unterfallen,
nicht lediglich dann vorgenommen werden, wenn die Vo-
raussetzungen fiir einen staatlichen Ermittlungseingriff
gemaf’ § 100h Abs. 1 StPO vorgelegen hitten. Eine solche
Beschrankung der auf der Grundlage von § 28 Abs. 1 Satz 1
Nr. 2 BDSG oder § 29 Abs. 1 Satz 1 Nr. 1 BDSG vorzuneh-
menden Abwagung wird den unionsrechtlichen Vorgaben
aus Art. 7 lit. f) der Datenschutzrichtlinie nicht ausrei-
chend gerecht. Sie ist aber auch im System des nationalen
Rechts nicht tragfahig. Sie machte insoweit die Informati-
onsgewinnung durch Private von tatsachlichen und recht-
lichen Voraussetzungen abhéngig, die lediglich fiir den
Staat und seine Organe, nicht aber fiir den privaten Biirger
gelten.

80 aa) Die Unvereinbarkeit der vom Tatgericht vorgenom-
menen Auslegung von § 28 Abs. 1 Satz 1 Nr. 2 BDSG mit
der Datenschutzrichtlinie ergibt sich bereits daraus, dass
die Zuldssigkeit der Datenverarbeitung an Kriterien ge-
kniipft wiirde, die das Datenschutzrecht der Union nicht
vorsieht. Eine Erh6hung der Zuldssigkeitsanforderungen
im Recht der Mitgliedstaaten gegeniiber der Richtlinie
schliefit die Rechtsprechung des EuGH aber gerade aus
(EuGH aaO Rn. 45f.).

81 bb) Auf der Ebene des nationalen Rechts kann das
Verhalten Privater nicht an den tatbestandlichen Voraus-
setzungen der Beweiserhebungsvorschriften der StPO ge-
messen werden. Privatpersonen sind grundsétzlich nicht
Adressaten dieser Normen (Eisele, Compliance und Daten-
schutzrecht, S. 56; Weifdgerber, NZA 2003, 1005, 1007;
siehe auch Kaspar, GA 2013, 206, 208; Greeve, StraFo 2013,
89). Die StPO beschrankt hoheitliches Handeln (vgl. Kubi-
ciel GA 2013, 226, 228; Fricke, VersR 2010, 308, 309) und
schiitzt den Biirger vor staatlicher Willkiir. Der Gedanke,
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dass staatliche Einrichtungen fiir ihr Handeln grundsitz-
lich einer Erméchtigung bediirfen, ist auf Private nicht
unmittelbar {ibertragbar (vgl. Kaspar, GA 2013, 206, 208f.;
Kubiciel GA 2013, 226, 227f.).

82 Die berechtigten Interessen des Detektivs bzw. seines
Auftraggebers an der Datenverarbeitung miissen daher
auch dann einer Abwagung mit den Interessen des Betrof-
fenen zuganglich sein, wenn es nicht um die Aufklarung
von Straftaten besonderer Bedeutung im Sinne von § 100h
Abs. 1Satz 2 StPO handelt.

83 e) Die Abwidgung der gegenldufigen Interessen setzt
das tatsdachliche Bestehen berechtigter Interessen des De-
tektivs bzw. seines Auftraggebers an der Datenverar-
beitung — bezogen auf den Zeitpunkt ex-ante bei Vornah-
me der Datenerhebung bzw. Datenverarbeitung — voraus.
84 Dient etwa die Datenverarbeitung der Erstellung eines
Bewegungsprofils, so miissen daher Anhaltspunkte dafiir
bestehen, dass ein berechtigtes Interesse gerade an einem
solchen Bewegungsprofil bzw. an seiner Erstellung zur
Durchsetzung berechtigter Interessen besteht. Art. 7 lit. f)
der Datenschutzrichtlinie bringt diesen Zusammenhang
mit dem Abstellen auf die Erforderlichkeit der Datenver-
arbeitung zur Durchsetzung berechtigter Interessen zum
Ausdruck.

85 Beweisfiihrungsinteressen zur Klarung des Vorliegens
von zivilrechtlichen Anspriichen oder zu deren Durchset-
zung (Vollstreckung) konnen dabei zwar, anders als blof3e
Neugier oder rein negative Interessen (wie etwa in den
Fillen 1 bis 12 der Urteilsgriinde), unter bestimmten wei-
teren Voraussetzungen ein berechtigtes Interesse an der
Datenverarbeitung begriinden. Dies gilt aber nur dann,
wenn gerade das Bewegungsprofil zur Durchsetzung des
Beweisfiihrungsinteresses benétigt wird. Es bedarf also
einer Konnexitat zwischen den Interessen des Detektivs
bzw. seines Auftraggebers an dem Bewegungsprofil und
den Interessen des von der Observation Betroffenen am
Schutze seiner Privatsphire, weil ansonsten eine Abwa-
gung der einander gegeniiberstehenden Interessen nicht
stattfinden kann (vgl. auch BGH, Urteil vom 15. Dezember
1983 - III ZR 207/82, NJW 1984, 1889ff.; Schaffland/Wilt-
fang, aaO Lfg. 1/12, § 28 Rn. 89).

86 f) Ob die Interessen des Betroffenen am Schutz seiner
Privatsphédre und »seiner« (personenbezogenen) Daten
liberwiegen, ist eine Frage des Einzelfalls, die durch den
Tatrichter zu beantworten ist. Das Revisionsgericht kann
in Féllen, in denen ein unterschiedliches Ergebnis der
Wiirdigung vertretbar wére, die vom Tatrichter vorgenom-
mene Wiirdigung nicht durch eine eigene ersetzen. Es ist
vielmehr auf die Priifung beschréankt, ob der Tatrichter die
in die Abwiagung einzubeziehenden Gesichtspunkte gese-
hen und einen rechtlich zutreffenden Abwagungsmafistab
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angelegt hat. Dementsprechend kann das Revisionsgericht
im Grundsatz auch nicht eine durch den Tatrichter unter-
bliebene Abwigung selbst nachholen (BGH, Beschluss
vom 17. August 1999 — 1 StR 390/99, NStZ 1999, 607). Etwas
anderes gilt aber dann, wenn auf der Grundlage der getrof-
fenen Feststellungen ohnehin lediglich ein rechtlich ver-
tretbares Ergebnis moglich ist (vgl. BGH, Urteil vom
14. Mirz 2003 - 2 StR 239/02).

87 Bei dem Einsatz von GPS-Empfdngern zu Observati-
onszwecken bedarf es im Hinblick auf die vorgenannten
Maf3stdbe regelmaflig der Beriicksichtigung der folgenden,
teils gegenldufigen Gesichtspunkte:

88 aa) Einerseits sind die Eingriffe in das Personlichkeits-
recht des Observierten durch den Einsatz von GPS-Sendern
zundchst weniger schwerwiegend als etwa durch das
heimliche Abhoren des gesprochenen Wortes (vgl. BVerfG,
Urteil vom 12. April 2005 — 2 BvR 581/01, BVerfGE 112, 304;
vgl. auch EGMR, Urteil vom 2. September 2010 — Beschwer-
de-Nr. 35623/05, NJW 2011, 1333, 1335 Rn. 52). Dennoch
reicht auch hier ein »schlichtes« Beweisfiihrungsinteresse
des Auftraggebers nicht aus, um den Eingriff in die Rechte
des vom GPS-Einsatz Betroffenen zu gestatten.

89 Nach der Rechtsprechung des Bundesverfassungs-
gerichts und der neueren Rechtsprechung des Bundes-
gerichtshofs geniigt in Fillen, in denen das von Art. 2
Abs. 1i.V.m. Art. 1 Abs. 1 GG — u.a. — geschiitzte Recht am
gesprochenen Wort beeintrachtigt ist, das stets bestehen-
de »schlichte« Interesse, sich ein Beweismittel fiir zivil-
rechtliche Anspriiche zu sichern, nicht, um bei der Giiter-
abwigung trotz Verletzung des Personlichkeitsrechts der
anderen Prozesspartei zu einer Schutzbediirftigkeit des
Beweisfiihrungsinteresses zu gelangen (vgl. BVerfG, Be-
schluss vom 9. Oktober 2002 - 1 BvR 1611/96, 805/98,
BVerfGE 106, 28 unter C.II. 4.a.bb; BGH, Urteile vom
17. Februar 2010 - VIII ZR 70/07, NJW-RR 2010, 1289, 1292;
und vom 20. Mai 1958 — VI ZR 104/57, BGHZ 27, 284, 290).
Die Rechtsprechung verweist insoweit auf notwehrdhn-
liche Situationen, die fiir eine beweisbelastete Person im
Zivilprozess bestehen kdonnen, wenn die Beeintrachtigung
des Personlichkeitsrechts aus schwerwiegenden Griinden
mangels anderer in Betracht kommender Beweismittel im
Interesse einer wirksamen Rechtspflege erforderlich ist
(vgl. BVerfG aaO; BGH, Urteile vom 18. Februar 2003 — XI
ZR 165/02, NJW 2003, 1727 unter II. 1. und 2. mwN; vom
13. Oktober 1987 — VI ZR 83/87, BGHR BGB § 1004 Abs. 1
Satz 1 Abwehranspruch 2; vom 24. November 1981 — VI ZR
164/79, NJW 1982, 277, 278; vom 20. Mai 1958 — VI ZR 104/
57, BGHZ 27, 284, 290; vgl. auch Fischer, StGB, 60.Aufl.,
§ 201 Rn. 11; kritisch Schiinemann in Leipziger Kommen-
tar zum StGB, 12.Aufl., § 201 Rn. 40; Lenckner/Eisele in
Schonke/Schrdder, StGB, 28. Aufl., § 201 Rn. 32).
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90 Es miissen jedenfalls in diesen Fillen neben dem all-
gemeinen Beweisfiihrungsinteresse weitere Gesichtspunk-
te hinzutreten, die das Interesse an der Beweiserhebung
trotz der Verletzung des Personlichkeitsrechts als schutz-
bediirftig erscheinen lassen. So kann etwa die Anfertigung
heimlicher Tonbandaufnahmen zur Feststellung der Iden-
titdt eines anonymen Anrufers (vgl. BGH, Urteil vom
24. November 1981 — VI ZR 164/79, BGH NJW 1982, 277 ff.)
oder zur Feststellung erpresserischer Drohungen (BGH,
Urteil vom 20. Mai 1958 — VI ZR 104/57, BGHZ 27, 284) oder
im Fall eines auf andere Weise nicht abwehrbaren Angriffs
auf die berufliche Existenz (vgl. hierzu BGH, Urteil vom
27. Januar 1994 — I ZR 326/91, NJW 1994, 2289, 2292f.) hin-
zunehmen sein, wenn nicht durch andere, weniger belas-
tende Methoden der Sachverhalt anderweit aufgekldrt wer-
den kann.

91 bb) Die von der Rechtsprechung geforderten erh6hten
Anforderungen sind jedoch nicht auf Fille der Beeintrdch-
tigung des Rechts am gesprochenen Wort beschrankt.
Auch bei anderweitigen dhnlich gewichtigen Beeintrachti-
gungen des Personlichkeitsrechts gelten vergleichbare
Maf3stidbe (vgl. BVerfG, Urteil vom 13. Februar 2007 — 1
BvR 421/05, BVerfGE 117, 202 Rn. 96 zu heimlichen Vater-
schaftstests; vgl. auch die Rechtsprechung des Bundes-
arbeitsgerichts zur verdeckten Videoiiberwachung am Ar-
beitsplatz: zuletzt BAG, Urteil vom 21. Juni 2012 — 2 AZR
153/11 unter III. 1.a. und b.; vgl. auch BAG, Beschluss vom
14. Dezember 2004 — 1 ABR 34/03; sowie Landesarbeits-
gericht Diisseldorf, Beschluss vom 7. Mérz 2012 — 4 TaBV
87/11).

92 cc) Werden aus Griinden der Beweisfiihrung Detektive
zur Observation eingesetzt, so kann das Beweisfiihrungs-
interesse die Beeintrachtigung des Personlichkeitsrechts
des Observierten etwa dann zuldssig machen, wenn ein
konkreter Verdacht gegen diesen besteht, die detektivi-
sche Tatigkeit zur Klarung der Beweisfrage erforderlich ist
und nicht andere, mildere Maf3inahmen als geniigend er-
scheinen (vgl. OLG Ko6ln, Urteil vom 3. August 2012 - 1-20
U 98/12, 20 U 98/12; vgl. auch BGH, Urteil vom 20. Mai
2009 — IV ZR 274/06 mwN; zu den Maf3stiben der Pflicht
des Observierten zur Ubernahme der Detektivkosten vgl.
auch BAG, Urteil vom 28. Oktober 2010 — 8 AZR 547/09
mwN; OLG Karlsruhe, Urteil vom 23. September 2009 — 6 U
52/09, OLG Diisseldorf, Beschluss vom 24. Februar 2009 —
I1-10 WF 34/08; vgl. auch OLG Oldenburg, Beschluss vom
20. Mai 2008 - 13 WF 93/08; Zoller, ZPO, 29.Aufl., § 91
Rn. 13 [Sh. Herget] sowie § 788 Rn. 13 [Sh. Stober] zum
Stichwort Detektivkosten jew. mwN).

93 dd) In den Fillen des Einsatzes von GPS-Empfangern
zum Zwecke der Erstellung eines Bewegungsprofils darf
schliefllich die Art und Weise der Datenerhebung und -ver-
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arbeitung nicht unberiicksichtigt bleiben. Eine qualitativ
schwerwiegende Beeintrachtigung der Privatsphire des
Observierten liegt namlich vor, wenn mit der Anbringung
eines GPS-Empfangers ein Eindringen in befriedetes Be-
sitztum des zu Observierenden verbunden ist (Beispiel:
Der GPS-Empfanger wird am Fahrzeug angebracht, indem
sich unberechtigt Zutritt zu Tiefgaragen verschafft wird).
Gleiches gilt, wenn das Observationsmittel an Fahrzeugen
angebracht wird, die fiir den Detektiv bzw. dessen Auftrag-
geber eigentumsrechtlich fremd bzw. nicht auf diese zuge-
lassen sind. Es werden dann zwangslaufig auch wesent-
lich mehr Vorgdnge aufgezeichnet, die in die Privatsphéare
des Fahrzeugfiihrers erheblicher eingreifen, als dies etwa
der Fall wére, wenn beispielsweise der Eigentiimer an
seinem eigenen Fahrzeug einen GPS-Empfianger anbrin-
gen liefle. In solchen Fillen miissen daher die den Interes-
sen des Observierten gegeniiberstehenden Interessen des
Detektivs bzw. seines Auftraggebers umso héher sein, um
die Datenverarbeitung rechtfertigen zu kénnen (vgl. EuGH,
aaO Rn. 44f.). Gleiches gilt, wenn von den Observations-
mafinahmen unbeteiligte Dritte betroffen sind.

94 Im Ubrigen ist es eine Frage des Einzelfalls, inwieweit
Erkenntnisse dariiber, wann und wo sich eine Person mit
dem Fahrzeug aufgehalten hat, geeignet sein kénnen, die
angestrebte Beweisfiihrung (etwa zu finanziellen Fragen)
wesentlich zu erleichtern.

95 g) Die Strafkammer hat derartige Abwagungen — von
ihrem rechtlichen Ausgangspunkt aus konsequent — fiir
keinen der verfahrensgegenstandlichen Fille vorgenom-
men. Das erweist sich fiir die aus dem Tenor ersichtlichen
Falle der Verurteilung der Angeklagten als rechtsfehler-
haft. In den nicht der Aufhebung im Schuldspruch unter-
liegenden Fillen boten die insoweit rechtsfehlerfreien und
ausreichenden Feststellungen dagegen keine Veranlas-
sung, eine aus den genannten datenschutzrechtlichen
Vorschriften resultierende Befugnis der Angeklagten zur
Uberwachung der betroffenen Fahrzeuge und der damit
einhergehenden Erhebung bzw. Verarbeitung personenbe-
zogener Daten in Erwdgung zu ziehen.

96 Fiir die einzelnen Fille der Urteilsgriinde ergeben sich
folgende Konsequenzen:

97 aa) Fille 1 bis 12 der Urteilsgriinde:

98 Hier ging es den Auftraggebern der Angeklagten um
die Verfolgung »illegaler« Zwecke — letztlich um die Er-
moglichung wenigstens von Notigungshandlungen. Denn
das erhoffte »kompromittierende Material« sollte allein
dazu dienen, die Zielpersonen von ihren gesetzlichen bzw.
satzungsmafligen Auftrdgen abzuhalten oder ihr berufli-
ches Verhalten durch Erkenntnisse iiber ihr berufliches
oder ihr Privatleben im Sinne der Auftraggeber des Ange-
klagten zu beeinflussen.
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99 bb) Fille 18, 20 bis 22, 28 der Urteilsgriinde:

100Bei den entsprechenden Taten beschrankte sich das
Interesse der jeweiligen Auftraggeber, ohne dass bereits
gerichtliche Verfahren, etwa Unterhaltsrechtsstreitigkei-
ten, im Raume gestanden hitten, auf die Aufklarung
iiber die Treue des eigenen Ehegatten (Fille 18 und 22),
des Lebensgefihrten (Fall 28) oder der Schwiegertochter
(Falle 20 und 21). In diesen Fillen ist ausgeschlossen,
dass die unterbliebene Abwadgung dazu gefiihrt hitte,
den Einsatz eines GPS-Empfangers als gerechtfertigt an-
zusehen.

101 Da auch im Ubrigen Rechtsfehler nicht ersichtlich
sind, hat der Schuldspruch in diesen Fillen Bestand. Dies
wird durch den von der Revision vorgebrachten urteils-
fremden Vortrag zu Lebenssachverhalten, die einzelnen
Observationsmafinahmen zu Grunde gelegen hitten, nicht
in Frage gestellt.

102 cc) Fille 13 bis 17, 19, 23 bis 27 sowie 29 der Urteils-
griinde:

103 In den verbleibenden Fillen ging es den Auftrag-
gebern um die Wahrung finanzieller Interessen. Der Senat,
dem eine eigene Beweiswiirdigung verwehrt ist, kann nach
den bisherigen Feststellungen nicht ausschliefien, dass
sich weitere Erkenntnisse ergeben konnen, die ein durch
die Erstellung von Bewegungsprofilen zu bedienendes Be-
weisfiihrungsinteresse und daraus resultierend im Rah-
men der gebotenen Abwagung eine Befugnis zur Erhebung
und Verarbeitung der personenbezogenen Daten ergeben
konnen. Um dem Tatrichter zu ermoglichen, in jedem die-
ser Fille einheitliche und in sich geschlossene Feststel-
lungen zu treffen, hebt der Senat in diesen Fallen auch die
Feststellungen auf.

104 h) Weitergehende Befugnisse zu der Vornahme der
gemafl § 44 Abs. 1i.V.m. § 43 Abs. 2 Nr. 1 BDSG straftat-
bestandsméifligen Datenerhebung bzw. -verarbeitung als
die durch die vorstehend erdrterten datenschutzrecht-
lichen Erlaubnissitze auf der Grundlage anderer Rechtfer-
tigungsgriinde kommen vorliegend nicht in Betracht.

105 Entgegen dem Vorbringen der Revision hatte das
Landgericht keinen Anlass, der M6glichkeit einer Strafmil-
derung nach §§ 17, 49 Abs. 1 StGB ndher zu treten. Nach
den Feststellungen rechneten die Angeklagten zumindest
damit, dass die »GPS-Einsadtze« ungerechtfertigt gewesen
sein konnten. Fiir die Annahme eines § 17 StGB unterfal-
lenden sog. Erlaubnisirrtums beziiglich einer sich aus da-
tenschutzrechtlichen oder sonstigen Erlaubnissdtzen er-
gebenden Befugnis war daher kein Raum.
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106 Die Aufhebung des Schuldspruchs in den Fallen 13 bis
17, 19, 23 bis 27 und 29 der Urteilsgriinde — hiervon ist mit
Ausnahme der Falle 19, 25 und 29 der Urteilsgriinde auch
der Angeklagte K. betroffen — zieht bei beiden Angeklagten
die Aufhebung des Ausspruchs iiber die jeweilige Gesamt-
strafe nach sich. Anhaltspunkte dafiir, dass die Einzelstra-
fen in den Fillen, in denen der Schuldspruch Bestand hat,
durch die Fille, in denen der Schuldspruch keinen Be-
stand haben kann, zum Nachteil der Angeklagten beein-
flusst sind, bestehen nicht. Da die Einzelstrafen auch an-
sonsten rechtsfehlerfrei festgesetzt sind, konnen sie daher
Bestand haben.

E.

107 Sollte das neue Tatgericht auf der Grundlage seiner
Feststellungen bei Anwendung der vorstehend dargestell-
ten Grundséatze iiber eine mogliche Befugnis zu der hier
vorliegenden Datenerhebung bzw. -verarbeitung im Ein-
zelfall von einem erlaubten Vorgehen der Angeklagten
ausgehen, wird es auch die Notwendigkeit eines subjekti-
ven Rechtfertigungselements (hdufig sog. Rechtfertigungs-
vorsatz) in den Blick zu nehmen haben. Bei Heranziehung
der einschldgigen datenschutzrechtlichen Bestimmungen
als im Strafrecht wirkende Rechtfertigungsgriinde bedarf
es eines solchen Elements stets. Dieses verlangt wenigs-
tens, dass dem Tater die rechtfertigenden Griinde bekannt
sein und sich im Motiv seines Handelns niedergeschlagen
haben miissen (BGH, Beschluss vom 25. Oktober 2010 — 1
StR 57/10, BGHSt 56, 11, 22 Rn. 32 mwN).

Anmerkung

In das Datenschutzstrafrecht ist Bewegung gekommen:
Weltweit fithren die Enthiillungen iiber die weitreichende
Datensammlung, -weitergabe und -auswertung durch die
Geheimdienste zu einer Debatte iiber die digitale Privat-
sphdre im 21. Jahrhundert. Auf europdischer Ebene ist eine
umfassende Reform des Datenschutzrechts in der Dis-
kussion.? Auf nationaler Ebene schlie8lich setzt sich der

0 Vorschlag fiir [eine] Verordnung des Européiischen Parlaments und
des Rates zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr (Daten-
schutz-Grundverordnung), KOM(2012) 11 endg. v. 25. 1. 2012 sowie
Vorschlag fiir [eine] Richtlinie des Europdischen Parlaments und des
Rates zum Schutz natiirlicher Personen bei der Verarbeitung per-
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1. Strafsenat des BGH mit diesem Urteil — die GPS-gestiitzte
Erstellung von Bewegungsprofilen durch Privatdetektive
betreffend — in bislang detailliertester Weise mit der zen-
tralen datenschutzrechtlichen Strafvorschrift, § 44 BDSG,
auseinander® und wirkt damit auch dem viel kritisierten
Vollzugsdefizit im Datenschutzstrafrecht entgegen.” Einer-
seits zeigt der 1. Strafsenat in seinem Urteil privaten Ak-
teuren bei der Erhebung, Verarbeitung und Weitergabe
personenbezogener Daten strafrechtliche Grenzen auf (so-
gleich L.). Andererseits aber raumt er ihnen auf methodisch
zweifelhaftem Wege Freirdume zu Datenerhebungen ein,
selbst wenn hierzu verdeckte technische Mittel eingesetzt
werden. Dies ist nicht nur fiir Detektive, sondern auch
allgemein fiir den Umgang mit personenbezogenen Da-
ten — etwa im Bereich der Compliance und bei Internal
Investigations — von erheblicher Bedeutung. Zudem lasst
die Entscheidung eine Abkehr des 1. Strafsenats von der
»Versuchslésung« bei fehlendem subjektivem Rechtfer-
tigungselement vermuten (II.). Abschliefend sei diese Ent-
scheidung im Lichte der geplanten Neuregelung des Da-
tenschutzrechts auf europadischer Ebene eingeordnet (II1.).

I. Zum strafrechtlichen Datenschutz

1. Bestandsaufnahme. Der strafrechtliche Schutz der Privat-
sphére ist im doppelten Wortsinne fragmentarisch: Er ist
auf eine Vielzahl von Vorschriften verteilt, die teils im StGB
(vorrangig’ §§ 201ff. StGB), teils im Nebenstrafrecht (neben
§ 44 Abs. 1 BDSG sei exemplarisch auf § 33 Abs. 1 Kunst-
UrhG verwiesen) zu finden sind, und er ist — wie jede dem
Gebot des Art. 103 Abs. 2 GG geniigende Strafvorschrift —
notwendigerweise liickenhaft, weil diese Strafvorschriften
nur bestimmte Angriffe gegen die Privatsphire inkriminie-
ren. In diesem »komplexe(n) Normensystem«® hat § 44
Abs. 1 BDSG insoweit eine besondere Stellung inne, als

sonenbezogener Daten durch die zustdndigen Behorden zum Zwecke
der Verhiitung, Aufdeckung, Untersuchung oder Verfolgung von
Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr,
KOM(2012) 10 endg. v. 25. 1. 2012. Zur bisherigen Datenschutzricht-
linie s. noch unten bei und mit Fn. 36f.

1 S. zuvor BGH StV 2002, 26 m. Anm. Behm; BGH NJW 2013, 401 m.
Bespr. Cornelius, NZWiSt 2013, 166; Wessing, NZG 2013, 494.

2 S. nur Brodowski/Freiling, Cyberkriminalitdt, Computerstrafrecht
und die digitale Schattenwirtschaft, 2011, S. 98; Sieber, Straftaten und
Strafverfolgung im Internet, 2012, C 29.

3 Daneben weisen mehrere Tatbestdnde oder Qualifikationen einen
engen Bezug zum personlichen Lebens- und Geheimbereich auf, na-
mentlich etwa Hausfriedensbruch (§ 123 StGB) oder Wohnungsein-
bruchsdiebstahl (§ 244 Abs. 1 Nr. 3 StGB).

4 Sieber (Fn. 4) C 47.
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dass sich diese Vorschrift allgemein auf personenbezogene
Daten bezieht, wihrend bei den sonstigen Strafvorschrif-
ten nur bestimmte Daten oder Informationen — etwa Bild-
aufnahmen aus dem héchstpersonlichen Lebensbereich
(§ 201a StGB) oder besonders gesicherte Daten’ (§ 202a
Abs. 1 StGB) — geschiitzt werden. Damit kann § 44 Abs. 1
BDSG durchaus als zentrale, wenn auch reformbediirftige®
Vorschrift des Personlichkeitsschutzes angesehen werden.

2. Zum geschiitzten Tatobjekt. Dreh- und Angelpunkt
dieser Vorschrift ist — jedenfalls bei § 44 Abs. 1i.V.m. § 43
Abs. 2 Nr. 1 bis Nr. 4 BDSG - das datenschutzrechtlich de-
terminierte Tatbestandsmerkmal der »personenbezoge-
ne(n) Daten, die nicht allgemein zugénglich sind«. Zur Kon-
turierung dieser Begriffe tragt dieses Urteil wesentlich bei:

a) Bereits der Personenbezug der erhobenen — also von
den Angeklagten beschafften (§ 3 Abs. 3 BDSG) — Daten
war hier umstritten, denn die an verschiedenen Kfz befes-
tigten GPS-Sensoren {ibermittelten nur die Position dieses
Sensors und folglich auch des Kfz. Wer das Kfz jeweils
nutzte, 1dsst sich diesen sachbezogenen Daten selbst nicht
entnehmen.® Allerdings reicht es nach der Legaldefinition
personenbezogener Daten in § 3 Abs. 1 BDSG aus, dass
sich solche (Positions-)Daten auf eine »bestimmbarel...]
natiirliche[...] Person« beziehen. Nach allgemeiner Auffas-
sung richtet sich die Bestimmbarkeit im mikrosystemati-
schen Umkehrschluss zur in § 3 Abs. 6 BDSG definierten
Anonymisierung danach, ob Daten mit noch darstellbarem
Aufwand »an Zeit, Kosten und Arbeitskraft« durch den
Datenverarbeiter einer bestimmten Person zugeordnet
werden konnen.!° Auf dieser Grundlage tragt der genannte
Einwand des Sachbezugs nicht: Durch die Befestigung der
Sensoren an bestimmten Kfz, die von den auszuforschen-
den Zielpersonen genutzt wurden, schufen die Angeklag-
ten — wie der 1. Strafsenat iiberzeugend ausfiihrt — eine
hinreichende »indirekte Beziehung« zwischen den erhobe-
nen Daten und der Zielperson. Mehr noch: die gesamte
Datenerhebung verfolgte nur diesen einen Zweck, Er-
kenntnisse iiber den Aufenthaltsort bestimmter Zielper-
sonen zu erlangen.”

7 Hier allerdings Dateni.S.d. § 202a Abs. 2 StGB.

8 Zum Reformbedarfs. Sieber (Fn. 4) C 93 ff.

9 Vgl. Dammann, in: Simits (Hrsg.), Bundesdatenschutzgesetz,
7.Aufl. 2011, § 3Rdn. 15, 59, 69.

10 S. nur Ambs, in: Erbs/Kohlhaas (Hrsg.), Strafrechtliche Neben-
gesetze, 194. Erg.Lfg. 2013, § 3 BDSG Rdn. 3; Gola/Schomerus, BDSG,
11. Aufl. 2012, § 3 Rdn. 10 m.w.N., auch zur einen objektiven Maf3stab
vertretenden Gegenauffassung; relativierend Cornelius, NJW 2013,
3340, 3341.

11 Infolgedessen ware auch der engere und subjektivierte Maf3stab
fiir Positionsdaten, wie ihn Forgé/Kriigel, MMR 2010, 17, 18ff. vor-
schlagen, erfiillt.
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b) Auch der zweite Einwand, mit dem sich der BGH
auseinanderzusetzen hatte, ist fadenscheinig: Einige der
iiberwachten Kfz wurden von mehreren Personen genutzt,
so dass gelegentlich die Zuordnung, wer das Kfz fiir eine
konkrete Fahrt genutzt hatte, erschwert war. Gelegentlich
soll auch méglicherweise eine falsche Zuordnung getrof-
fen worden sein. Hierzu fiihrt der 1. Strafsenat lediglich
aus, es liege erstens »nicht nahe, dass [die Angeklagten]
nicht in der Lage gewesen waren, eine ... Zuordnung der
GPS-Daten zu dem jeweiligen Fahrzeugfiihrer vorzuneh-
men«, dass zweitens eine (teilweise) falsche Zuordnung
unschddlich sei und dass drittens eine Aufklarungsriige
nicht erhoben wurde - der es indes nicht bedarf, wenn die
Feststellungen liickenhaft sind, mithin den Schuldspruch
nicht tragen.”? Im Ergebnis ist jedoch dem BGH auch bei
dieser Sachfrage zuzustimmen, wenn auch nicht in dieser
zu knappen Argumentation. Drei alternative Begriin-
dungsstrange bieten sich hingegen an:

(1) Erstens lief3e sich darauf abstellen, dass der 1. Straf-
senat den gesamten Ausforschungsvorgang einer Zielper-
son als eine Tat des § 44 Abs.1i.V.m. § 43 Abs. 2 Nr. 1
BDSG wertete, selbst wenn sich dieser iiber etliche Fahrten
verteilt auf mehrere Wochen erstreckte und neben dem
Einsatz des GPS-Sensors auch noch die Auswertung
(sprich: Verarbeitung) der gewonnenen Rohdaten umfass-
te.”” Dann aber sind samtliche Tatbestandsmerkmale des
§ 44 Abs. 11.V.m. § 43 Abs. 2 Nr. 1 Alt. 2 BDSG - also der
entgeltlichen bzw. mit Bereicherungs- oder Schadigungs-
absicht vorgenommenen, unbefugten Verarbeitung per-
sonenbezogener Daten — jedenfalls dann erfiillt, wenn die
Angeklagten in jedem der Fille irgendeine Fahrt irgend-
einer Person (korrekt oder inkorrekt) zuordneten.

(2) Zweitens und dogmatisch stimmiger ist es, voll-
standig auf den Zeitpunkt der Datenerhebung abzustellen.
Wann immer aber das Zielfahrzeug in Bewegung war, wire
es den Angeklagten jeweils méglich gewesen, durch ver-
tretbaren Einsatz von »Zeit, Kosten und Arbeitskraft« —
etwa durch eine kurzfristige Observation des Zielfahrzeugs
wahrend der gemeldeten Fahrt —, den Personenbezug mit
einiger Treffsicherheit herzustellen. Dass diese konkrete
Moglichkeit zur im Strafrecht mafigeblichen Tatzeit be-

12 Vgl. nur Kuckein, in: Karlsruher Kommentar StPO, 6.Aufl. 2008,
§ 337 Rdn. 28.

13 Jedenfalls europarechtlich ist die Erhebung von Daten ein Unter-
fall der Verarbeitung von Daten (Art. 2 lit. b 95/46/EG); strafrechtlich
diirfte das Verhiltnis zwischen Erhebung und nachfolgender — von
demselben Tatvorsatz erfasster — Verarbeitung personenbezogener
Daten das einer tatbestandlichen Handlungseinheit sein.

14 Zur Bereicherungsabsicht und Entgeltlichkeit in diesem Fall vgl.
Cornelius, NJW 2013, 3340, 3341; Wybitul, ZD 2013, 509, 511.
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stand, ist fiir die in § 3 Abs. 1 BDSG geforderte Bestimm-
barkeit ausreichend;” fiir den diesbeziiglichen Vorsatz
reicht es aus, dass der Tater jedenfalls ein entsprechendes
sachgedankliches Mitbewusstsein hatte.

(3) Drittens und meines Erachtens am iiberzeugends-
ten ist es jedoch, fiir einen Personenbezug von Daten auch
Wahrscheinlichkeitsaussagen ausreichen zu lassen: Die
von den Angeklagten erhobenen Daten — »Die Zielperson
nutzt hdufig das Kfz K« sowie »Das Kfz K befindet sich
derzeit in X« — ergeben namlich in ihrer Kombination die
»personliche oder sachliche Verhaltnisse« der Zielperson
betreffende und damit § 3 Abs. 1 BDSG unterfallende Aus-
sage, dass sich diese derzeit mit einer nicht geringen Wahr-
scheinlichkeit in X aufhélt.'® Solche Wahrscheinlichkeits-
aussagen sind dem Datenschutzrecht indes nicht nur aus
der Scoring-Problematik (vgl. § 28b BDSG) bestens be-
kannt, sondern geradezu taglich Brot des data mining"
und der personalisierten Werbung'®: Aus dem Surfverhal-
ten des Benutzers im Internet werden dabei beispielsweise
Wahrscheinlichkeiten errechnet, fiir welche Produkte oder
Produktgruppen sich der Benutzer interessieren konnte.
Das ist ebenso »nur« eine Wahrscheinlichkeitsaussage wie
die Aussage, dass sich die Zielperson derzeit in X aufhalten
konnte; hier wie dort ist diese unsichere Aussage aber
datenschutzrechtlich hochst relevant.

c) SchlieBlich wendet sich der 1. Strafsenat noch gegen
den Einwand, dieselben Daten hitten hypothetisch auch
dadurch erhoben werden kénnen, dass die Angeklagten
den Zielpersonen »nachgefahren« waren, diese also im
Wortsinne verfolgt hdtten. Dennoch seien die erhobenen
Daten nicht »allgemein zuginglichl...]« gewesen: Unter
Hinweis auf die Gesetzgebungsgeschichte weist er darauf
hin, dass mafigebliches Kriterium fiir »allgemein zugdng-
liche Daten« sei, dass m»jedermann¢, ohne rechtlichen
Zugangsbeschrankungen unterworfen zu sein«, auf diese
zugreifen konne.” Die von den Angeklagten konkret er-
hobenen Geodaten setzten aber die Installation eines GPS-
Sensors an ihnen fremden Fahrzeugen voraus, was ihnen
zivilrechtlich nicht gestattet gewesen sei.

Diese Argumentation ist spitzfindig und so nicht an-
zugreifen. Sie ist aber dahingehend zu ergédnzen, dass in
der Automatisierung der elektronischen Auswertung, des

15 Vgl. oben bei und mit Fn. 10

16 In diese Richtung auch Gola/Schomerus (Fn. 10) § 3 Rdn. 3; skep-
tisch fiir Aggregation und einen solchen Mehrpersonenbezug Simitis/
Dammann (Fn. 9) § 3Rdn. 14, 20.

17 S. hierzu allgemein Weichert, ZD 2013, 251.

18 S. hierzu allgemein Skistims/Voigtmann/David/Rofinagel, DuD
2012, 31.

19 BGHJR 2003, 290, 291 m. Anm. Brehm, JR 2003, 292.
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nur geringen Zeit- und Kostenaufwands solcher tech-
nischer Uberwachungsmafinahmen und der daraus resul-
tierenden Multiplikatoreffekte ein gdnzlich anderes Gefah-
renpotential fiir die Privatsphdre geschaffen ist: Aus
diesem Grund ist die verdeckte technische Uberwachung
einer Zielperson nicht gleichzusetzen mit personalintensi-
ven alternativen Ermittlungsmethoden wie dem »Nachfah-
ren« im 6ffentlichen Straflenverkehr.?

d) Der 1. Strafsenat definiert daher den Personenbezug
von Daten weit und erstreckt — im Einklang mit der Syste-
matik des BDSG (arg. ex §35 Abs.1 S.1 BDSG) — den
Schutzbereich der Strafvorschriften auch auf unzutreffende
personenbezogene Daten (arg. ex § 35 Abs. 1 S. 1 BDSG).%
Das iiberzeugt, jedoch lief3 er dabei die Chance verstrei-
chen, auf die besonderen Gefahren einer technikbasierten
Datenerhebung und einer automatisierten Auswertung
explizit hinzuweisen; auch wére eine Klarstellung wiin-
schenswert gewesen, dass bereits eine Mdoglichkeitsan-
gabe — etwa, dass entweder A oder B sich an einem be-
stimmten Ort aufhalten — ein personenbezogenes Datum
darstellt.

3. Zur Bedeutung von Vorbereitungs- und Begleithand-
lungen. Den Schutz der Privatsphédre — auch mit strafrecht-
lichen Mitteln — halt der 1. Strafsenat schlief3lich noch an
anderer Stelle hoch, indem er das Gewicht deren Beein-
trachtigung® mafigeblich daran misst, welche Vorberei-
tungs- und Begleiteingriffe zur Durchfiihrung einer Obser-
vation notwendig sind. In diesem Kontext fiihrt er einen
unberechtigten Zutritt in eine Tiefgarage (!) als Beispiel an
fiir eine »qualitativ schwerwiegende Beeintrachtigung der
Privatsphére des Observierten« (!).

Das ist bemerkenswert, weil in der Strafrechtspflege
bislang eine gegenldufiger Tendenz zu verzeichnen war,
solche Vorbereitungs- und Begleiteingriffe zu marginali-
sieren, jedenfalls wenn sie von Ermittlungsbehérden bei
strafprozessualen Ermittlungen — etwa im Zuge einer so-
genannten Quellen-Telekommunikationsiiberwachung -

20 Allerdings setzt die Strafvorschrift § 44 Abs. 1i.V.m. § 43 Abs. 2
Nr. 1 BDSG nicht notwendigerweise eine automatisierte Verarbeitung
personenbezogener Daten i.S.d. § 3 Abs. 2 BDSG voraus. Dies hindert
jedoch nicht, das genannte teleologische Argument durch § 3 Abs. 2
BDSG und die hierauf Bezug nehmenden Vorschriften des BDSG
systematisch zu untermauern.

21 Der Schutz vor der Verarbeitung unzutreffender personenbezoge-
ner Daten ist teilweise sogar wichtiger als der Schutz vor der Ver-
arbeitung zutreffender Daten, etwa wenn aus falschen Daten un-
zutreffende Schliisse im Rahmen eines Scoring (§ 28 b BDSG) gezogen
werden.

22 Hier im Zusammenhang mit der erforderlichen Abwédgung der
gegenldufigen Interessen; s. hierzu unten II. 3. c.
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ergriffen werden.?® Es bleibt zu hoffen, dass der 1. Straf-
senat auch in solch strafprozessualem Kontext an diesem
grundrechtshewussten Maf3stab festhalt.

Il. Die Relativitdt des strafrechtlichen
Datenschutzes

1. Zu den Rechtfertigungsgriinden im Datenschutzstrafrecht.
Indes ist der strafrechtliche Schutz gegen eine GPS-basier-
te Observation durch Privatdetektive nicht absolut; neben
einem kurzen Hinweis auf die allgemeinen Rechtferti-
gungsgriinde — das Urteil nennt hier ausdriicklich § 34
StGB — konzentriert sich der 1. Strafsenat dabei auf die
spezifischen, aber weitreichenden datenschutzrechtlichen
Erlaubnissitze, die er ebenfalls als (spezifische) Rechtfer-
tigungsgriinde ansieht.*

a) Auf eine Konsequenz dieser dogmatischen Einord-
nung weist der 1. Strafsenat zum Ende seiner Entscheidung
ausdriicklich hin: Neben einer objektiven Komponente sei
auch »stets« ein subjektives Rechtfertigungselement erfor-
derlich; »(d)ieses verlangt wenigstens, dass dem Tater die
rechtfertigenden Griinde bekannt sein und sich im Motiv
seines Handelns niedergeschlagen haben miissen«. Aller-
dings: fehlt es dem Tédter an einem subjektiven Rechtfer-
tigungselement, so soll er nach vorherrschender Auffas-
sung in Rechtsprechung® und Literatur® nur wegen
Versuchs zu bestrafen sein. Doch der Versuch ist - mangels
ausdriicklicher Anordnung der Strafbarkeit — bei dem Ver-
gehen des § 44 Abs. 1 BDSG nicht strafbar, so dass der
Téter hier auch dann straflos ist, wenn er allein objektiv
gerechtfertigt handelt. Diese — nicht tragenden — Erwdgun-
gen ergeben somit nur Sinn, soweit der 1. Strafsenat er-
wigt, von der sogenannten »Versuchslosung« bei fehlen-

23 LG Hamburg wistra 2011, 155, 156 ff. Zu BGHSt 46, 266, 273f. s. die
abl. Anm. Kiihne JZ 2001, 1148; Schdfer, in: Lowe-Rosenberg, StPO,
25.Aufl. 2004, § 100c Rdn. 8 m.w.N.; vgl. ferner Wolter in: SK StPO,
4, Aufl. 2010, § 100a Rdn. 29.

24 So auch Gola/Schomerus (Fn. 10) § 43 Rdn. 26; Becker in: Plath
(Hrsg.), BDSG, 2013, § 43 Rdn. 13; Eisele, Computer- und Medienstraf-
recht, 2013, § 17 Rdn. 67; a.A. Heghmanns, in: Achenbach/Ransiek
(Hrsg.), Handbuch Wirtschaftsstrafrecht, 3. Aufl. 2012, Kap. 6/1 § 95;
Tiedemann, NJW 1981, 945 (946f., 949 f). Zur rechtfertigenden Wir-
kung der Vorschriften des BDSG fiir Strafvorschriften des StGB vice
versa vgl. Eisele, Compliance und Datenschutzstrafrecht, 2012,
S. 76ff.

25 BGHSt 38, 144, 155; OLG Celle, Beschl. v. 25. 1. 2013, 2 Ws 17-21/13
u.a. m. Anm. Jahn, JuS 2013, 1042; OLG Sachsen-Anhalt, StraFo 2013,
344; a. A. noch die frithere Rspr., etwa BGHSt 2, 111, 114.

26 Statt vieler Kiihl, AT, 7. Aufl. 2012, § 6 Rdn. 14ff.; Wessels/Beulke/
Satzger, AT, 43. Aufl. 2013, Rdn. 278f.; a. A. Heinrich, AT, 3.Aufl. 2013,
Rdn. 392; jew. m.w.N.
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dem subjektivem Rechtfertigungselement wieder Abstand
zu nehmen und den Tater wegen eines vollendeten Delikts
zu verurteilen. Zu dieser Rechtsfrage hatte er sich in den
vergangenen Jahren ohnehin bemerkenswert zweideutig
verhalten.”

b) Daneben erinnert die Einordnung als Rechtfer-
tigungsgrund auch an die klassische Diskussion iiber die
Rechtfertigungsgriinde tragenden Prinzipien.”® Hieraus
konnen indes nur begrenzte Schliisse gezogen wer-
den, wenn ein Rechtfertigungsgrund — wie bei den §§ 28 ff.
BDSG der Fall - in detaillierter Weise durch den Gesetz-
geber konkretisiert wurde.”® Ein wiederkehrender Ab-
wagungstopos bei auf dem Prinzip des iiberwiegenden
Interesses beruhenden Rechtfertigungsgriinden ist es al-
lerdings, bei einem Eingriff in Schutzgiiter Privater zu hin-
terfragen, ob der Tater stattdessen staatliche Hilfe in
Anspruch hétte nehmen konnen.>*° Darauf wird zuriick-
zukommen sein;* bereits jetzt ist aber darauf hinzuweisen,
dass der 1. Strafsenat kein »staatliches Gewaltmonopol«
dahingehend anerkennt, dass verdeckte Uberwachungen
unter Einsatz technischer Mittel allein staatlichen Stellen
vorbehalten waren.

c) Das BDSG bietet mit § 28 Abs. 1 S. 1 Nr. 2 BDSG -
eine Datenerhebung fiir eigene Geschaftszwecke betreff-
end — und §29 Abs.1 S.1 Nr.1 BDSG - eine Datener-
hebung zum Zwecke der Ubermittlung betreffend - zwei
Rechtfertigungsgriinde, die bei der vorliegenden Fall-
gestaltung zumindest erwdgenswert sind. Die Abgrenzung
zwischen diesen beiden Vorschriften ist auch allgemein®
und insbesondere betreffend Detekteien® umstritten, und
sie ist bei isolierter Betrachtung beider Normen auch po-

27 Vgl. BGHSt 56, 11, 22f. sowie BGH NStZ 2005, 332 (334); zu letzterer
Entscheidung vgl. die Darlegung in OLG Celle, Beschl. v. 25. 1. 2013, 2
Ws 17-21/13 u.a., warum dies nicht als Abweichung von der »Ver-
suchslésung« zu sehen sei.

28 Siehe nur Roxin, AT 1, 4.Aufl. 2006, § 14 Rdn. 38ff.; Lenckner/
Sternberg-Lieben in: Schonke/Schréder, StGB, 28. Aufl. 2010, Vor § 32
Rdn. 6ff.; jew. m.w.N.

29 Vgl. Kiihl (Fn. 26) § 6 Rdn. 10; Schonke/Schréder/Lenckner/Stern-
berg-Lieben (Fn. 28) Vor § 32Rdn. 7 a.E.

30 So insbesondere bei § 32 StGB - s. hierzu nur Schonke/Schréder/
Perron (Fn. 28), § 32 Rdn. 41; einschriankend aber etwa Erb, in: Miin-
chener Kommentar StGB, 2.Aufl. 2011, § 32 Rdn. 140ff. — sowie bei
§ 34 StGB - s. hierzu nur Fischer, StGB, 60. Aufl. 2013, § 34 Rdn. 9.

31 S. hierzu unten|L. 3. a.

32 Vgl. hierzu Gola/Schomerus (Fn. 10) § 28 Rdn. 4ff.; Simits/Eh-
mann (Fn. 9) § 29 Rdn. 20ff.; Wolff, in: Wolff/Brink, Datenschutz-
recht, 2013, § 28 Rdn. 12ff.

33 Fiir §28 BDSG tendenziell etwa Simits/Ehmann (Fn.9) §29
Rdn. 97f.; Plath/Plath (Fn. 24) § 29 Rdn. 29; fiir § 29 BDSG etwa LG
Liineburg NJW 2011, 2225 m. Anm. Ernst; Vahle DSB 2013, 207; Wolff/
Brink/Buchner (Fn. 32) § 29 Rdn. 32.
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tentiell entscheidungserheblich: Auf den ersten Blick ist —
so der 1. Strafsenat — bei § 28 Abs. 1 S. 1 Nr. 2 BDSG eine
Interessenabwadgung vorzunehmen, bei der auf der einen
Seite nur** Interessen des Datenverarbeiters — hier der
Detekteien —, auf der anderen Seite die Interessen des
Betroffenen einzustellen sind; bei §29 Abs.1 S.1 Nr. 1
BDSG sind auch Interessen Sonstiger — etwa der jeweiligen
Auftraggeber — beriicksichtigungsfiahig,® allerdings sieht
der Wortlaut keine Interessenabwagung vor, sondern lasst
ein »schutzwiirdiges Interesse« des Betroffenen ausrei-
chen, um den Datenumgang zu verwehren.>

2. Europarechtlich iiberformte Interessensabwdgung.
Diese Differenzierungen des deutschen Datenschutzrechts
wischt der 1. Strafsenat indes mit einem Federstrich beisei-
te und fordert das Tatgericht auf, eine Interessenabwa-
gung allein am Maf3stab des Art. 7 lit. f RL 95/46/EG (EG-
Datenschutzrichtlinie)*” vornehmen. Diese Regelung ent-
hélt ihrerseits den wenig normenklaren und normen-
bestimmten Maf3stab, dass eine Datenerhebung gestattet
ist, soweit diese erforderlich »ist zur Verwirklichung des
berechtigten Interesses« des Detektivs und seines Auftrag-
gebers, »sofern nicht das Interesse oder die Grundrechte
oder Grundfreiheiten der betreffenden Person ... {iber-
wie[glen«.?®

a) Das methodisches Vorgehen des 1. Strafsenats iiber-
zeugt dabei nicht:* So spricht er zwar richtigerweise von
der Notwendigkeit, die genannten Bestimmungen des
BDSG »anhand der unionsrechtlichen Vorgaben« auszule-
gen; dies vermischt er aber sodann mit einer unmittel-
baren Anwendbarkeit von Art. 7 lit. f RL 95/46/EG und
dem Postulat, das »nationale Recht« diirfe »nicht hinter
den durch Art. 7 lit. f [RL 95/46/EG] gewiahrten Befugnis-
sen zur Verarbeitung personenbezogener Daten der Betrof-
fenen zuriickbleiben«. Diese beiden Methoden sind jedoch
voneinander zu trennen: In einem ersten Schritt sind Vor-
schriften wie §§ 28, 29 BDSG, die ihrem Sinn und Zweck
nach auch der Umsetzung unionsrechtlicher Vorgaben
dienen, auszulegen. Lasst dabei der klassische Methoden-

34 S. nur Simits/Simitis (Fn. 9) § 28 Rdn. 22; Plath/Plath (Fn. 24) § 28
Rdn. 48.

35 S. nur Wolff/Brink/Buchner (Fn. 32) § 29 Rdn. 55.

36 Simits/Simitis (Fn. 9) § 29 Rdn. 155 m.w.N.

37 Richtlinie 95/46/EG des Europdischen Parlaments und des Rates
vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei der Ver-
arbeitung personenbezogener Daten und zum freien Datenverkehr
(AbBIEU 1995 Nr. L 281 v. 23.11.95, S. 31) i.d.F. CONSLEG 1995L0046 v.
20. 11. 2003.

38 Im Original: »iiberwiesen«; dieser offensichtliche Schreibfehler
wurde, soweit ersichtlich, bislang nicht korrigiert.

39 Cornelius, NJW 2013, 3340, 3341 hélt das Vorgehen des BGH fiir
»zumindest missverstandlich«.
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kanon (Wortlaut, Genese, Systematik, Teleologie, aber
auch Verfassungskonformitit) mehrere Auslegungsvari-
anten zu, ist diejenige zu wahlen, die mit den unionsrecht-
lichen Vorgaben im Einklang steht (sog. europarechtskon-
forme Auslegung).”° In einem zweiten Schritt ist sodann zu
iiberpriifen, ob das nationale Recht in seiner Auslegung
den Vorgaben des Unionsrechts entspricht. Nur wenn sich
hierbei eine fehlerhafte oder fehlende Umsetzung des Uni-
onsrechts ergibt, ldsst sich in einem dritten Schritt die —
das nationale Recht ersetzende — unmittelbare Anwend-
barkeit bzw. unmittelbare Wirksamkeit der unionsrecht-
lichen Vorgaben diskutieren.* Dann und nur dann kann
sich der Einzelne unmittelbar auf die Richtlinie berufen;
andernfalls ist er — sowohl aus europarechtlicher wie aus
national-verfassungsrechtlicher Sicht — auf das unions-
rechtskonforme nationale Recht zu verweisen.

b) Zundchst zum ersten Schritt: Der 1. Strafsenat blickt
zielgerichtet auf eine unionsrechtliche Vorgabe — Art. 7 lit.
f RL 95/46/EG —, der zufolge die Mitgliedstaaten vorsehen
miissen, dass »die Verarbeitung personenbezogener Daten
lediglich erfolgen darf«, wenn die genannte Interessen-
abwagung zu Gunsten des Datenverarbeitenden ausfallt.
Eine weitere unionsrechtliche Vorgabe verdient jedoch
ebenfalls, betrachtet zu werden: Art. 5 RL 95/46/EG fiihrt
aus, dass die »Mitgliedstaaten nach MaRgabe [der Art. 5ff.]
die Voraussetzungen niher [bestimmen], unter denen die
Verarbeitung personenbezogener Daten rechtmaflig ist«;
hierzu bestimmt ferner Erwdgungsgrund 22 RL 95/46/EG,
dass die Mitgliedstaaten »besondere Bedingungen fiir die
Datenverarbeitung in spezifischen Bereichen ... vorsehen«
diirfen.

Im zentralen Urteil*? zu diesen Bestimmungen fiihrte
der EuGH aus, dass es den Mitgliedstaaten verwehrt ist,

40 S. nur Nettesheim, in: Grabitz/Hilf/Nettesheim, Das Recht der Eu-
ropdischen Union, 50. Erg.Lfg. 2013, Art. 288 Rdn. 133ff.; Ruffert, in:
Calliess/Ruffert, EUV/AEUV, 4.Aufl. 2011; Art. 288 AEUV Rdn. 77ff.;
aus dem Bereich der Literatur des Europdischen Strafrechts s. Ambos,
Internationales Strafrecht, 3.Aufl. 2011, § 11 Rdn. 46ff.; Safferling,
Internationales Strafrecht, 2011, § 11 Rdn. 43ff.; Satzger, Internatio-
nales und Europdisches Strafrecht, 6.Aufl. 2013, §9 Rdn. 88ff.;
Schramm, Internationales Strafrecht, 2011, S. 125f.; vgl. ferner Ron-
nau/Wegner, GA 2013, 561, 562ff.

41 S. erneut nur Grabitz/Hilf/Nettesheim (Fn. 40) Art. 288 Rdn. 142ff.,
insb. Rdn. 143 (»nur ..., wenn es zu einer Verletzung der Umsetzungs-
pflicht gekommen ist«, Herv. dort); Calliess/Ruffert (Fn. 40) Art. 288
Rdn. 47, insb. Rdn.52; Safferling (Fn.40) § 11 Rdn. 46; Satzger
(Fn. 40) § 9 Rdn. 78 (»soweit ... Umsetzungsfrist fruchtlos abgelaufen
ist«, Herv. hier); vgl. ferner Ronnau/Wegner, GA 2013, 561, 566 ff.

42 EuGH, Urt. v. 24. 11. 2011, Rs. C-468/10 und C-469/10 = EuZW
2012, 37 m. Anm. u. Bespr. Diedrich, CR 2013, 408; Freund, CR 2012,
33; Grimm, ArbRB 2012, 48; Kunczik, ITRB 2012, 51; Lang, K&R 2012,
43; Schiifler, jurisPR-ITR 2/012 Anm. 3.
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»neben den beiden ... kumulativen Voraussetzungen« des
Art. 7 lit. f RL 95/46/EG — Erforderlichkeit und Interessen-
abwagung - »zusatzliche Erfordernisse« aufzustellen
(Rz. 39). Andererseits aber, so der EuGH, »ist es Sache der
Mitgliedstaaten, bei der Umsetzung ... darauf zu achten, ...
ein angemessenes Gleichgewicht zwischen den verschie-
denen durch die Unionsrechtsordnung geschiitzten
Grundrechten und Grundfreiheiten sicherzustellen« (Rz.
43), so dass »nichts dagegen spricht, dass die Mitglied-
staaten in der Ausiibung ihres Ermessens nach Art. 5 der
Richtlinie 95/46 Leitlinien fiir diese Abwégung aufstellen«
(Rz. 46).

All dies lasst sich bei der Auslegung der §§ 28 Abs. 1
S. 1Nr. 2,29 Abs. 1S. 1 Nr. 1 BDSG beriicksichtigen: So ist
es durchaus mit dem Wortlaut des § 28 Abs. 1 S.1 Nr. 2
BDSG vereinbar, bei der Priifung der Erforderlichkeit — die
sich dort dem Wortlaut nach nur auf die »berechtigte(n)
Interessen der verantwortlichen Stelle« bezieht — auch
Interessen der Auftraggeber einzubeziehen, die durch das
zwischen ihm und der verantwortlichen Stelle bestehende
Band mittelbar auch deren Interessen werden.** Bei § 29
Abs. 1S. 1 Nr. 1 BDSG wiederum gestattet, ja verlangt die
Norm — entgegen der Auffassung des 1. Strafsenats — nach
einer Interessenabwagung,** die allerdings hier zugunsten
des Betroffenen verschoben ist. Doch solch eine Gewich-
tung, solange sie nicht kategorisch ist und Raum fiir Ein-
zelfallwertungen belésst,” verbietet die bisherige Recht-
sprechung des EuGH im Lichte des Art. 5 RL 95/46/EG
gerade nicht.*®

¢) Somit erscheint eine europarechtskonforme Aus-
legung moglich; folgt man dieser Auffassung, so sind §§ 28
Abs. 1S.1Nr. 2,29 Abs. 1S. 1 Nr. 1 BDSG mit Unionsrecht
vereinbar. Dann aber geht es fehl — weil den Umsetzungs-
spielraum des nationalen Gesetzgebers iibergehend -, ei-
ner Harmonisierungsvorschrift wie hier Art. 7 lit. f RL 95/
46/EG unmittelbare Wirkung anzuerkennen,*” oder in ihr —

43 So auch Simits/Simitis (Fn. 9) § 28 Rdn. 106; Plath/Plath (Fn. 24)
§ 28 Rdn. 48.

44 So auch Simits/Ehmann (Fn. 9) § 29 Rdn. 160; Gola/Schomerus
(Fn. 10) § 29 Rdn. 10f.; Plath/Plath (Fn. 24) § 29 Rdn. 37; Wolff/Brink/
Buchner (Fn. 32) § 29 Rdn. 51ff.; jew. m.w.N.

45 S. auch Ehmann/Helfrich, EG-Datenschutzrichtlinie, 1999, Art. 5
Rdn. 4: »gesetzliche Vermutungen« seien in bestimmten Sektoren
zuldssig; unkritisch Cornelius, NJW 2013, 3340, 3342.

46 Andernfalls gerieten auch sonstige Strafvorschriften wie §§ 201 ff.
StGB in Gefahr, welche bestimmte Datenerhebungen (z.B. Ton- oder
Bildaufnahmen) bei Kriminalstrafe kategorisch verbieten und bei
denen allenfalls in Ausnahmefdllen nach allgemeinen Grundsétzen
eine Rechtfertigung eintreten kann.

47 Vor einer Uberbewertung des EuGH-Urteils ebenfalls warnend
Lang, K&R 2012, 43, 44 sowie Kunczik, ITRB 2012, 51: Es wéare »ver-
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mit dem 1. Strafsenat — einen zwingenden strafrechtlichen
Mindest-Rechtfertigungsstandard zu sehen.*®

3. Zur Interessenabwdgung bei GPS-basierten Obser-
vationen. Hinsichtlich der vorzunehmenden Interessen-
abwigung sind drei Kernaussagen des 1. Strafsenats he-
rauszuarbeiten:

a) Zunichst weist er darauf hin, dass sich diese nicht
schematisch an den strafprozessrechtlichen Regelungen
wie § 100h Abs. 1 StPO orientieren darf, wie dies noch das
Landgericht vertreten hatte. Dem ist zuzustimmen, denn
hier ist ein horizontales Verhdltnis zwischen Privaten be-
troffen, die sich nicht auf Hoheitsrechte berufen konnen
und die auch nur in sehr begrenztem Umfang an Stelle der
Strafverfolgungsbehorden titig werden diirfen (vgl. nur
§ 127 Abs. 1 S. 1 StP0O), um den sogenannten »staatlichen
Strafanspruch« durchzusetzen. Ist aber eine Datenerhe-
bung auf strafprozessualer Grundlage moglich, so wird
regelmaflig ein Tatigwerden von privater Seite — und damit
auch eine Zuhilfenahme von Privatdetektiven — nicht er-
forderlich sein.

b) Sodann ist im Lichte des Koinzidenzprinzips (§ 8
StGB) zu beriicksichtigen, dass die Interessenabwagung
aus einer ex ante-Perspektive, also auf den Zeitpunkt der
Tathandlung des Téters (hier: Installation des GPS-Sen-
sors) bezogen, vorzunehmen ist.

c) Schliefllich zu den Abwigungsgesichtspunkten:
Unter Verweis auf die Rechtsprechung zum Einsatz
verdeckter technischer Observationsmittel durch Private*
fordert der 1. Strafsenat, dass iiber ein allgemeines (zivil-
prozessuales) Beweisfiihrungsinteresse hinausgehend
»weitere Gesichtspunkte hinzutreten« miissen; diese sieht
er fiir gegeben an, »wenn ein konkreter Verdacht ... be-
steht, die detektivische Tatigkeit zur Klarung der Beweis-
frage erforderlich ist und nicht andere, mildere Maf3-
nahmen als geniigend erscheinen«. Mit Ausnahme des
konkreten Verdachts ist das indes wenig Neues, denn die
Erforderlichkeit der Datenerhebung und damit auch eine
Beriicksichtigung méglicher Alternativen ist ohnehin be-
reits gesetzliche Voraussetzung sowohl des Art. 7 lit. f
RL 95/46/EG als auch der §§ 28 Abs. 1S. 1 Nr. 2, 29 Abs. 1
S.1 Nr.1 BDSG. Mehr Aufschluss liefert hingegen der
beachtliche Abwagungstopos der Vorbereitungs- und Be-
gleitmafinahmen®® sowie ein neuerer Beschluss des XII. Zi-

messen, sich ... auf den Standpunkt zu stellen, dass fortan nur noch
die relevanten europarechtlichen Vorgaben des Datenschutzrechts zu
beachten und weitergehende nationale Vorgaben nahezu irrelevant
sind.«

48 So aber Wybitul, ZD 2013, 509, 510.

49 Vorrangig BVerfGE 106, 28; BGH NJW 2003, 1727.

50 S. hierzu bereits oben. 3.
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vilsenats:*! Dieser hatte den Maf3stab betreffend GPS-ba-
sierter Observationen dahingehend konkretisiert, dass die
hierdurch gewonnenen Beweismittel im Zivilprozess nur
dann verwertbar sind, »wenn sich der Beweisfiihrer in
einer Notwehrsituation oder einer notwehrdhnlichen Lage
i.S. von § 227 BGB bzw. § 32 StGB befindet«; ferner erachtet
er eine GPS-basierte Observation regelmaf3ig fiir nicht er-
forderlich, wenn sich durch eine »punktuelle persénliche
Beobachtung« ebenfalls das Beweisziel hitte verfolgen
lassen kénnen.

Im konkreten Fall verneint der 1. Strafsenat die Mog-
lichkeit einer Rechtfertigung bei der Verfolgung (straf-)
rechtswidriger Zwecke, aber auch bei einem Informations-
interesse in Konstellationen, bei denen noch keine »ge-
richtliche(n) Verfahren, etwa Unterhaltsrechtsstreitigkei-
ten, im Raume gestanden hétten«. Lediglich eine GPS-
basierte Observation zur »Wahrung finanzieller Interes-
sen« hilt er fiir potentiell rechtfertighar und verwies nur
insoweit die Sache zur weiteren Aufklarung des Sachver-
halts an das Tatgericht zuriick.

4. Fazit. Der strafrechtliche Datenschutz des § 44
Abs. 1 BDSG ist ein relativer: Selbst beim Einsatz verdeck-
ter technischer Mittel durch Private ohne Wissen der Be-
troffenen sind Konstellationen denkbar, in denen eine sol-
che Datenerhebung rechtlich zuldssig ist. Allerdings sind
an die Erforderlichkeit der Datenerhebung und an die
Interessenabwdgung — bei der auch Vorbereitungs- und
Begleitmaf3inahmen zu beriicksichtigen sind — hohe Maf3-
stdbe anzusetzen. Die Erstellung von Bewegungsprofilen
durch verdeckte technische Mittel ist daher nur »in einer
Notwehrsituation oder einer notwehrdahnlichen Lage
i.S. von § 227 BGB bzw. § 32 StGB« rechtmiflig, andern-
falls — unter den besonderen Voraussetzungen des § 44
Abs. 1 BDSG - bei Kriminalstrafe verboten.

51 BGH NJW 2013, 2668 m. Anm. u. Bespr. Bruns, FamRZ 2013, 385;
Hausen/Haugleiter, NJW 2013, 2671; Schliinder, FamRZ 2013, 1389.
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lll. Zureuropdischen Neuregelung

Abschlief3end noch zur geplanten Neuregelung des Daten-
schutzrechts auf europdischer Ebene und zur Frage, ob
diese die Maf3stdbe, die dieser Entscheidung des BGH zu-
grunde lagen, wesentlich verdndern wird. Zwar befindet
sich die Datenschutz-Grundverordnung® noch in einem
frithen Stadium des Gesetzgebungsverfahrens; dennoch
lassen sich erste Leitlinien erkennen:

1. Das gewdhlte Instrument der Verordnung fiihrt dazu,
dass der erste Blick des Rechtsanwenders in die europdi-
sche Norm fiihrt; normativer Ausgangspunkt der Beurtei-
lung einer GPS-basierten Observation wird daher zukiinf-
tig die Datenschutz-Grundverordnung sein.

2. Der Kommissionsvorschlag halt ebenso wie das
Europdische Parlament bzw. dessen LIBE-Ausschuss hin-
sichtlich der »Rechtmé@figkeit der Verarbeitung« per-
sonenbezogener Daten am selben AbwdgungsmafSstab
fest, wie er bereits in Art. 7 lit. f RL 95/46/EG enthalten war
(Art. 6 Abs. 1lit. f VO-E).

3. Dennoch diirfte auch in Zukunft die unmittelbare
Anwendung dieser abstrakt gehaltenen Abwidgung die
Ausnahme bleiben: Eine ndhere Regelung der Anwendung
von Art. 6 Abs. 11lit. f VO-E und damit eine Konkretisierung
des Abwdigungsmafstabs, wie sie etwa in § 29 Abs. 1S.1
Nr. 1 BDSG vorgenommen wird, soll entweder iiber dele-
gierte Rechtsakte der Kommission (so Art. 6 Abs. 5 VO-E)
oder aber iiber Regelungen in den Mitgliedstaaten (so Art. 6
Abs. 3S. 3VO-Ei.d.F. des LIBE-Ausschusses) erfolgen.

4. Zu spezifisch strafrechtlichen Sanktionen schweigt
sowohl der Kommissionsvorschlag als auch die Positionie-
rung des Europdischen Parlaments. Den Mitgliedstaaten
soll es daher auch zukiinftig iiberlassen sein, ob sie in
Erfiillung der Maf3gabe, wirksame, verhdltnismaflige und
abschreckende Sanktionen fiir Verst6f3e gegen die Daten-
schutz-Grundverordnung bereitzuhalten (Art. 78 Abs. 1
VO-E), allein auf buf3geldrechtliche oder aber auch auf
genuin strafrechtliche Sanktionen setzen.

52 S. hierzu oben bei und mit Fn. 2.





