Der gldserne Mensch —

ein Albtraum fiir den freiheitlichen Rechtsstaat

Christoph Gropl
Rechtswissenschaft

Meine sehr verehrten Damen und Herren,
.Der gldserne Mensch” — fiir die Medizin
mag das ein Segen sein, wie wir néchsten
Montag im Vortrag von Herrn Kollegen
Blicker von der diagnostischen Radiologie
horen werden. Ganz anders fiihlt sich bei die-
sem Thema der Jurist: Flir den freiheitlichen
Rechtsstaat ware der glaserne Mensch ein
Schreckensszenario, ein Albtraum. Dieser
schroffe Gegensatz ist nicht verwunderlich:
Der Mediziner will den Patienten ,durch-
leuchten”, um Krankheiten diagnostizieren
und sodann heilen zu kénnen. Dagegen wird
auch der Jurist nichts einzuwenden haben.
Wenn es in seinem Metier um ,Durchleuch-
tung” geht, dann handelt es sich nicht um
medizinische Heilung, sondern um Erhebung
personenbezogener Daten, um ein Eindrin-
gen in die Privatsphdre, etwa zur Strafverfol-
gung oder Gefahrenabwehr. Ein UbermaRB
von Eingriffen in die Privatheit oder gar die
ZerstOrung von Privatheit kann dem freiheitli-
chen Rechtsstaat nicht gut tun. Jeder Mensch
braucht einen privaten Riickzugsraum, um
sich auf sicherem Fundament entfalten zu
kénnen. Eine Gesellschaft von ,gldsernen
Menschen” wére eine indiskrete, unfreie,
letztlich infernale Gesellschaft.

In den vergangenen Jahrzehnten, vor allem
aber in jingster Zeit ist es die moderne EDV-
Technik, die UbermaBiger Datenerhebung
und undurchsichtiger Datenverarbeitung Tur
und Tor 6ffnet. Die Gefahren lauern aus zwei
Richtungen:

1. durch einen ,allmdchtigen”, ,allwissen-
den” Staat (George Orwell ldsst griiBen),

2. aber auch von privaten Institutionen, die
bisweilen einen wahren Heihunger auf per-
sonenbezogene Daten entwickeln.

Fir jede der beiden Dimensionen zwei Bei-
spiele:

1. Zu Gefahren durch den Staat: Zundchst
denken viele dabei an die Rasterfahndung,
aktuell insbesondere seit den Terroranschla-
gen vom 11. September 2001. Bei der Raster-
fahndung lasst sich die Polizei von anderen
offentlichen oder privaten Stellen personen-
bezogene Daten Ubermitteln, um einen auto-
matisierten Abgleich mit anderen Daten vor-
zunehmen. Durch diese Rasterung soll dieje-
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nige Schnittmenge von Personen ermittelt
werden, auf welche bestimmte, vorab fest-
gelegte Merkmale zutreffen. Entwickelt
wurde die Rasterfahndung bereits bei der Ter-
rorismusbekampfung in den 1970er Jahren.

Als zweites Beispiel neben der Rasterfahn-
dung méchte ich die Steuerfahndung und
andere Ermittlungstatigkeiten der Finanz-
oder Sozialbehdrden anfiihren, nicht nur die
automatisierte Kontoabfrage, sondern z. B.
auch den Abgleich von Freistellungsauftra-
gen. Hier haben bereits manche Studenten
ihr blaues Wunder erlebt: Einerseits bean-
tragten sie ,BAf6G” und gaben dabei ihre
Vermébgenslosigkeit an. Andererseits hatten
doch manche einiges auf der hohen Kante
und bezogen daraus Zinsertrage, fir die sie
ihren Banken Freistellungsauftrage erteilten.
Die Uberraschung war bitter, als die Freistel-
lungsauftrage mit den BAf6G-Daten abgegli-
chen wurden und das doppelte Spiel ans
Licht kam. Denn die Staatsanwaltschaften
leiten in solchen Fallen regelmaBig Strafver-
fahren wegen Betrugs ein. Peinlich ist dies vor
allem, wenn davon ehem. Jurastudenten
betroffen werden, die heute vielleicht sogar
in der Justiz t&tig sind.

GLASERNE
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;i Mtt,der ngvorlesung “Der glaseme Mensch” haben dte'Umversxtat des Saarlandes und

rigesetzt. Die Vorlesungsrei-
rt wurde, fokussierte die
edhcher Bereiche der Natur-
‘chen ‘Die Zusammenfas-
Ausgabe des Forschungs-

2. Zur anderen Dimension, namlich zu Gefah-
ren durch Private, die in der deutschen
Offentlichkeit hdufig unterschétzt werden.

Seit einiger Zeit gibt es die neue Technik der
»RFID" (Radio Frequency ldentification). Auf
RFID-Chips lassen sich personenbezogene
Daten speichern, die kontaktlos gelesen
werden konnen. Dadurch wird es moglich,
konkrete Personen mit Handlungen zu ver-
knipfen. Die ,,UdS-Card”, die wir zum Einfah-
ren auf den Campus oder fiir die Mensa
bendtigen, basiert auf dieser Technik. RFID
wirde es z. B. Kaufhdusern erlauben, mithil-
fe von Kundenkarten nicht nur Praferenzli-
sten, sondern auch Bewegungsbilder von
Konsumenten zu erstellen.

Ein etwas élteres, daflir aber klassisches Bei-
spiel ist die Beeintrdchtigung Prominenter
durch sog. Paparazzi, also durch Skandalre-
porter, die die Privatheit bekannter Person-
lichkeiten vor allem mit Teleobjektive zer-
storen. Sicher sind ihnen in diesem Zusam-
menhang die zahlreichen Prozesse bekannt,
die Prinzessin Caroline von Hannover (ehe-
mals von Monaco) fiir ihre Privatsphdre
geflhrt hat und vielleicht noch filhren wird.
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Die Liste von Beispielen lieBe sich mihelos
fortsetzen: Sie reicht von ,Online-Durchsu-
chungen”, biometrischen Daten und sog.
Lauschangriffen Uber die Pflicht von Abge-
ordneten, ihre Nebeneinkiinfte offen zu
legen, weiter Uber die Uberwachung der Tele-
kommunikation und Uberwachungskameras
im offentlichen Raum bis hin zur elektroni-
schen Gesundheitskarte, zum ,Kreditsco-
ring” der Schufa sowie zu pauschalen
Schweigepflichtentbindungen im Versiche-
rungsbereich. Auf all das kann ich in der mir
zur Verfiigung stehenden Zeit [eider nicht ein-
gehen. Zum Teil wird dies in anderen Vortra-
gen der Ringvorlesung vertieft. Vielleicht
besteht auch die Gelegenheit, dies in der
anschlieBenden Diskussion aufzugreifen.

Was aber ist eigentlich das Bedrohliche am
gldsernen Menschen im juristischen Sinne?
Dieser Frage ist das Bundesverfassungsge-
richt in seinem berlihmten Volkszahlungsur-
teil vom 15. Dezember 1983 nachgegangen.
ich darf zitieren: ,,Wer nicht mit hinreichen-
der Sicherheit Gberschauen kann, weiche ihn
betreffenden Informationen in bestimmten
Bereichen seiner sozialen Umwelt bekannt
sind, und wer das Wissen mdglicher
Kommunikationspartner nicht einigermafien
abzuschétzen vermag, kann in seiner Freiheit
wesentlich gehemmt werden, aus eigener
Selbstbestimmung zu planen oder zu ent-
scheiden. {...] Wer unsicher ist, ob abwei-
chende Verhaltensweisen jederzeit notiert
und als Information dauerhaft gespeichert,
verwendet oder weitergegeben werden, wird
versuchen, nicht durch solche Verhaltenswei-
sen aufzufallen. Dies wiirde nicht nur die indi-
viduellen Entfaltungschancen des Einzelnen
beeintrachtigen, sondern auch das Gemein-
wohl, weil Selbstbestimmung eine elementa-
re Funktionsbedingung eines auf Handlungs-
und Mitwirkungsfahigkeit seiner Buirger
begrindeten freiheitlichen demokratischen
Gemeinwesens ist.”

Welche Méglichkeiten bietet unser Rechts-
staat, um den gldsernen Menschen zu
verhindern?

Als stdrkste Schutzbastionen wirken nach
wie vor die Menschenrechtskataloge, die auf
volkerrechtlicher, europarechtlicher und na-
tionaler Ebene garantiert werden. Die Verfas-
sung der Bundesrepublik, das Grundgesetz,
bezeichnet die Menschenrechte als Grund-
rechte und hélt hier zwei klassische Gewahr-
leistungen bereit: zum einen Art. 13 GG. Er
lautet: Die Wohnung ist unverletzlich.
Dadurch wird der Einzeine z. B. vor staatli-
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chen ,lLauschangriffen” durch ,Wanzen”,
aber auch vor ,Online-Durchsuchungen®
geschiitzt. Zum anderen ist Art. 10 GG zu
nennen. Danach ist insbesondere das Fern-
meldegeheimnis unverletzlich. Dieses Grund-
recht schiitzt den Telekommunikationsver-
kehr vor dem , Anzapfen” durch den Staat.

Wie aber sieht es mit Gefahren aus, die au-
Berhalb der eigenen vier Wande und auBer-
halb der Telekommunikation drohen? Also
beispielsweise dann, wenn der Staat auf Da-
ten zugreift, die wir selbst irgendwann ein-
mal preisgegeben haben, und wenn er diese
vernetzt, etwa durch die bereits genannte
Rasterfahndung oder Steuerfahndung? Hier-
zu schweigt das Grundgesetz: Schmokert
man in seinem Grundrechtsteil, wird man ein
entsprechendes Grundrecht auf Datenschutz
nicht finden.

Jetzt konnte man vielleicht denken: Art. 1
Abs. 1 GG, das ist es: ,Die Wiirde des Men-
schen ist unantastbar.” Die Menschenwir-
degarantie ist aber viel zu abstrakt, als dass
sich aus ihr allein entsprechende Gewahrlel-
stungen unmittelbar herausschdlen lieBen.
Am ehesten wiirde noch Art. 2 Abs. 1 GG
passen. Er lautet: , Jeder hat das ,Recht auf
die freie Entfaltung seiner Personlichkeit”.
Gemeint damit ist jedoch die allgemeine
Handlungsfreiheit, d. h. das Recht, grund-
satzlich zu tun oder zu lassen, was man will.
Durch unerwlinschte Datensammlungen al-
lein wird diese Freiheit aber nicht beeintrédch-
tigt. Was also tun?

Eine Moglichkeit wére eine Ergdnzung des
Grundgesetzes. Dazu bedarf es aber einer
Zweidrittelmehrheit in Bundestag und Bun-
desrat, die nicht immer leicht zu erreichen ist.
Hier nun, meine Damen und Herren, tritt die
dritte Gewalt, die Rechtsprechung, auf den
Plan, allen voran die 16 Damen und Herrenin
den scharlachroten Roben gar nicht so weit
von hier, wenn man die Pfalz durchquert hat.
Ich meine das Bundesverfassungsgericht in
Karlsruhe. iIn richterlicher Rechtsfortbildung
wurde ein neues Grundrecht geschaffen, das
man ~ weil es nicht im Text des Grundgeset-
zes steht — als unbenanntes Freiheitsrecht
bezeichnet. Es ist das allgemeine Persénlich-
keitsrecht, gewonnen aus der Kombination
von aligemeiner Handlungsfreiheit und Men-
schenwiirde. Es schiitzt das ,, Sein” im Unter-
schied zum , Tun”, das Recht, ,sich selbst zu
gehdren”. Ausprdgungen sind unter anderem
das Recht auf Privatheit, das Recht am eige-
nen Wort und am eigenen Bild sowie das
Recht auf informationelle Selbstbestimmung,
entwickelt im Volkszahlungsurteil des Bun-

desverfassungsgericht, aus dem ich vorher
zitiert habe. Mit diesem Recht wére eine Ge-
sellschaftsordnung unvereinbar, in der Biirger
nicht mehr wissen kénnen, wer was wann
und bei welcher Gelegenheit Uber sie weif.

So weit, so gut. Sind damit alle Probleme ge-
16st? Ist der , Albtraum des glasernen Men-
schen” damit verjagt? Nein, leider nicht.
Damit fangen die Probleme im Grunde erst
an. Denn die Grundrechte schiitzen nicht ab-
solut und bedingungslos. Wir alle lernen
schon im Kindergarten, dass die Freiheit des
Einzelnen nicht grenzenlos sein kann, dass
jeder Beschrénkungen seiner Freiheit hinneh-
men muss, sei es zugunsten von Rechten
Dritter, sei es im Interesse des Gemeinwohls.
Um ein drastisches Beispiel zu nennen: Der
Mérder, der Kinderschdnder oder andere Ge-
waltverbrecher werden ins Gefdngnis ge-
steckt, um potentielle Opfer zu schiltzen. Da-
durch aber wird ihre kérperliche Bewegungs-
frefheit ganz erheblich und mitunter fiir viele
Jahre eingeschrankt. Auch Verbrechern steht
aber das Grundrecht auf kérperliche Bewe-
gungsfreiheit gemaB Art. 2 Abs. 2 Satz 2
GG zu. Wie lassen sich solche und andere Ein-
griffe mit den Grundrechten vereinbaren?
Sind die Grundrechte dann nicht wertlos,
bloB gut gemeinte, aber leere Worthlilsen?
Dass solche Gedanken zu kurz greifen,
leuchtet ein. Dann aber missen wir aligemei-
ner fragen: Wie funktionieren die Grundrech-
te?

Hier spielt der Vorbehalt des Gesetzes eine
ganz entscheidende Rolle: Grundrechte er-
richten eine Schutzmauer gegen staatliche
Beeintrachtigungen. Damit werden Eingriffe
in Grundrechte freilich nicht vollig ausge-
schlossen. Allerdings darf der Staat nur dann
in ein Grundrecht eingreifen, wenn es ihm
durch ein Gesetz erlaubt wird. Diese Geset-
zesvorbehalte sind fir den demokratischen
Rechtsstaat ganz entscheidend: Damit ste-
hen Grundrechtseingriffe nicht mehr im Gut-
diinken der Verwaltung oder der justiz. Grun-
drechtseingriffe sind nur so weit erlaubt, wie
sie durch das Parlament legitimiert wurden.
Das heiBt: Es sind die demokratisch gewahl-
ten Abgeordneten, die durch Gesetz ab-
strakt-generell die Voraussetzungen und
Grenzen bestimmen miissen, unter denen
die zustandigen staatliche Organe in die
Grundrechtssphéren der Birger eindringen
dirfen. Dadurch wird Obrigens auch Gleich-
heit hergestelit: Denn die Voraussetzungen,
unter denen der Einzelne auf einen Teil seiner
grundrechtlichen Freiheiten verzichten muss,
sind fir jeden die gleichen.
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Es ist also der Gesetzgeber, der Eingriffe in
Grundrechte rechtfertigen muss, in der Regel
mit stichhaltigen Griinden des Gemeinwohls.
Dies gelingt nicht immer: Erbringt der Gesetz-
geber mit seinem Produkt, d. h. in seinem
Gesetz, nicht zugleich die notwendige Recht-
fertigung, verletzt er das beriihrte Grund-
recht. In der Folge muss das Gesetz vom Bun-
desverfassungsgericht fir verfassungswidrig
und nichtig erkldrt werden.

Nun die ,Probe aufs Exempel” — zurlick zu
unseren Beispielen: Ist die polizeiliche Ras-
terfahndung verfassungsméaBig? Klar ist zu-
nachst, dass die Rasterfahndung das Recht
auf informationelle Selbstbestimmung beein-
tréchtigt. Denn potentiell kann jeder Blirger
in den massenhaften Datenabgleich einbe-
zogen werden. Er weif} also gerade nicht
mehr, wer was wann und bei welcher Gele-
genheit Uber ihn weifl. Beschrankt werden
darf dieses Recht auf informationelle Selbst-
bestimmung durch Gesetz. Die Rasterfahn-
dung wird durch die Polizeigesetze der Lan-
der erlaubt. Sind die Polizeigesetze aber ver-
fassungsméaBig? Welches sind die Gesichts-
punkte, anhand deren das festgestellt wer-
den kann? Die maBgeblichen Kriterien hat
das Bundesverfassungsgericht in jahrzehnte-
langer Rechtsprechung erarbeitet: Zundchst
muss das Gesetz hinreichend bestimmt und
klar sein. Diese Anforderung bewirkt leider
oft auch, dass unsere Gesetze so lang und so
uniibersichtlich werden. Ich habe mir einmal
die Mihe gemacht, die Worter in der saar-
léndischen Vorschrift zur Rasterfahndung, in
§ 37 des Saarlandischen Polizeigesetzes, zu
zahlen. Dieser Paragraph hat vier Absdtze,
neun Satze und 227 Worter. Allein Absatz 1
Satz 1 weist 67 Worter auf. Ich darf ihn zi-
tieren: ,Die Volizugspolizei kann von &ffent-
lichen oder nichtéffentlichen Stellen zur Ver-
hiitung von Straftaten mit erheblicher Bedeu-
tung, insbesondere der in § 28 Abs. 1Satz 1
beschriebenen Art, oder zur Abwehr von
Gefahren flir den Bestand oder die Sicherheit
des Bundes oder eines Landes oder flir Leib,
Leben oder Freiheit einer Person die Uber-
mittlung von personenbezogenen Informa-
tionen bestimmter Personengruppen aus
Dateien zum Zweck des Abgleichs mit ande-
ren Informationsbestanden verlangen, so-
weit dies erforderlich ist.” Jetzt glauben Sie
bloB nicht, dass wir Juristen solche Monster-
satze lieben. Wir, die taglich damit arbeiten
mussen, leiden darunter oft am meisten.
(Deswegen fragen auch viele von uns Brillen.)

Meine Damen und Herren, genau das ist ei-

nes der Dilemmata der Freiheit. Freiheit ist
anstrengend! Mit § 37 des Saarléndischen
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Polizeigesetzes will der Gesetzgeber die Poli-
zei binden, er will verhindern, dass die Polizei
»mal eben so” zur Rastenfahndung greift.
Einfache Sprache, Ubersichtliche Satze und
trotzdem maximale Freiheit — in der moder-
nen und komplexen Gesellschaft hat das bis-
her noch kaum einer geschafft.

Mit der Bestimmtheit und Klarheit grund-
rechtsbeschrankender Gesetze hat es aber
nicht sein Bewenden. Noch viel wichtiger ist
ein anderes Kriterium, der Grundsatz der Ver-
héltnismaBigkeit. Mit anderen Worten: Der
Staat darf nicht mit Kanonen auf Spatzen
schieBen. Das bedeutet, dass der Gesetzge-
ber fir jeden Eingriff in ein Grundrecht einen
legitimen Zweck benennen muss: entweder
das Wohl der Allgemeinheit oder Rechte Drit-
ter. Des Weiteren muss der Eingriff zur Errei-
chung dieses legitimen Zwecks geeignet,
erforderlich und angemessen sein. Hier ist
eine Gliterabwagung notwendig. Diese Giiter-
abwagung bemisst sich in unseren Beispielen
nach der Art der personenbezogenen Infor-
mation, nach dem Weg, wie diese Informati-
on erlangt wird und nach den daraus resul-
tierenden Nachteilen fiir den Betroffenen.

Anhand dieser MaBstabe hat das Bundesver-
fassungsgericht im vorigen Jahr entschieden,
dass die polizeiliche Rasterfahndung nur zu-
l@ssig ist zum Schutz hochrangiger Rechtsgii-
ter. Das heift: Eine Rasterfahndung darf nur
erfolgen, wenn sie notwendig ist, um schwe-
re Straftaten zu verhiiten, oder wenn der
Bestand oder die Sicherheit der Bundesrepu-
blik oder eines ihrer Lander auf dem Spiel

rundlagen der |

reiheit - auch fir

stehen. Dem dirfte der zitierte ,,Monster-
satz” des § 37 des Saarldndischen Polizeige-
setzes geniigen.

Allerdings fordert das Bundesverfassungsge-
richt zusétzlich, dass eine konkrete Gefahr
besteht. Die ,allgemeine Bedrohungslage”
seit den Terroranschlagen vom 11. September
2001 hat das Bundesverfassungsgericht
dafiir nicht ausreichen lassen. Diese Ansicht
muss man so nicht teilen — auch darliber lie-
Be sich diskutieren.

Anders sieht es im Bereich des Steuerrechts
aus: Hier geht es nicht um den Bestand des
Staates. Auch Kapitalverbrechen stehen
nicht in Rede. Und trotzdem diirfen Daten
Ubermittelt werden? Klar ist: Auch im Steuer-
recht milssen spezifische Parlamentsgesetze
den staatlichen Eingriff in das Recht auf
informationelle Selbstbestimmung rechtferti-
gen. Rechtsgrundlage fur den Abgleich von
Freistellungsauftragen mit der BAf6G-Berech-
tigung ist § 45d EStG, auch eine ,Monster-
vorschrift” mit knapp 300 Wortern. Im Steu-
errecht halt die h. M. solche Informationsein-
griffe fir verfassungsmaBig, weil sie dem
legitimen Zweck der Steuergleichheit und
damit der ,sozialen Gerechtigkeit” dienen.
Darauf legen wir Deutsche immens viel Wert:
Um zu verhindern, dass sich der Einzelne
ungerechtfertigte Steuervorteile erschleicht,
erlaubt das Bundesverfassungsgericht dem
Staat tiefgreifende Eingriffe in das Recht auf
informationelle Selbstbestimmung. Dies wur-
de erst im vergangenen Sommer wieder be-
statigt, als die Abfrage der Kontostammda-
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sowie anderen ausgewahlten Bereichen des Staats- und Verwaltungsrechts.

ten im Beschluss vom 13.6.2007 fiir verfas-
sungsmagBig erklart wurde. Beim Geld hort
bekanntlich die Freundschaft auf. Wir mis-
sen aufpassen, dass beim Geld nicht auch
der freiheitliche Rechtsstaat aufhdrt.

Verlassen wir diesen Bereich und wenden
uns dem anderen groBen Gefahrdungspo-
tential zu: der Beeintrdchtigung unserer in-
formationellen Selbstbestimmung durch pri-
vate Institutionen. Sie erinnern sich: Hier
geht es um so beunruhigende Sachverhalte
wie RFID, aber auch um die Paparazzi von
Caroline.

Ganz am Anfang steht dabei eine fundamen-
tale Erkenntnis: Die Grundrechte hinden nur
den Staat, nicht Private. Das heif3t: Fihle ich
mich durch einen anderen Biirger oder durch
eine private Organisation in meinem allge-
meinen Personlichkeitsrecht beeintrdchtigt,
in meiner Privatheit gestort, belauscht, aus-
gespaht, durchgerastert, nlitzen mir meine
Grundrechte zundchst recht wenig. Gegeni-
ber Privaten kann ich mich nicht darauf beru-
fen. Der Jurist spricht hier von der fehlenden
Horizontalwirkung (oder der fehlenden Dritt-
wirkung) der Grundrechte.

Ist der Birger deshalb schutzlos? Nein: Hier
tritt wieder das Bundesverfassungsgericht
auf den Plan: Bereits vor fast 50 Jahren,
1958, hat es entschieden, dass die Grund-
rechte eine objektive Wertordnung errichten.
Diese objektive Wertordnung verpflichtet
den Staat, Gesetze zu erlassen, die den Ein-
zelnen effektiv vor privaten Ubergriffen
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bewahren. Um wieder auf das drastische Bei-
spiel zurlickzukommen: Der Staat ist ver-
pflichtet, den Birger mit den Mitteln des
Strafrechts vor Mord und Totschlag durch Pri-
vate zu schiitzen. Genauso ist der Staat aber
durch die grundrechtliche Wertordnung
gehalten, Gesetze zu erlassen, die die Privat-
heit und den Datenschutz des Einzelnen
gegenuber privaten Dritten gewdhrleisten.
Auf diesem Umweg verhelfen die Grundrech-
te dann doch dazu, den Einzelnen vor Eingrif-
fen Privater zu schiitzen. Schutzgrundlage
sind und bleiben indes die einfachen Geset-
ze, nicht die Grundrechte.

Was aber, wenn der Staat nichts oder viel zu
wenig unternimmt, um den Einzelnen vor
bdsen Dritten zu schiitzen? Das Bundesver-
fassungsgericht gesteht dem Gesetzgeber
hier einen weiten Einschatzungsspielraum zu.
Das heif3t, der Einzelne kann den Staat in
aller Regel nicht verpflichten, bestimmte
Schutzgesetze zu erlassen. Die Grenze ist
erst erreicht, wenn der Schutz des Biirgers
offensichtlich und in schwerer Weise ver-
nachldssigt wird. Der Verfassungsrechtler
spricht hier vom Untermaf3verbot.

Gerade beim Datenschutz mache ich mir Sor-
gen, dass dieses Untermaf unterschritten
wird. Und dabei meine ich nicht etwa, dass
wir zu wenige Vorschriften hatten. ich be-
flrchte aber, dass die bestehenden Vor-
schriften gerade im privaten Bereich nicht
immer durchgesetzt werden, weil ggf. zu
wenig Kontrolle besteht.

Kehren wir zu unseren Beispielen zuriick:
Wodurch wird der Einzelne gegen die unbe-
grenzte Ausforschung durch die private
Werbe, Bank- oder Versicherungswirtschaft
geschiitzt? Was verhindert den flachen-
deckenden Einsatz der RFID-Technik? Es ist
vor allem das Bundesdatenschutzgesetz,
1977 erstmals erlassen und seither viele Ma-
le gedndert und novelliert, mittlerweile ein
dickes Gesetz mit 60 zum Teil wieder elendig-
lich langen Paragraphen. Um hier nur einige
wichtige Prinzipien zu nennen: Es besteht
der Grundsatz der Datensparsamkeit und der
Grundsatz der Transparenz, d. h. der offenen
Datenerhebung. Das Einwilligungsprinzip for-
dert, dass der Einzelne mit der Datenerhe-
bung und -verarbeitung einverstanden sein
muss. Und nach dem Grundsatz der Zweck-
bindung durfen personenbezogene Daten
nur fiir solche Zwecke verwendet werden, fiir
die sie erhoben worden sind.

Das sind freilich nur Grundsétze. In Experten-
kreisen wird die Befurchtung geauBert, dass
Teile der Privatwirtschaft dagegen versto-
Ben, zum Teil massiv. Wir wissen nicht, ob
nicht manche ,schwarzen Schafe” entgegen
den Rechtsvorschriften und vielleicht sogar
massenweise personenbezogene Daten
erheben und verarbeiten. Wir wissen das vor
allem deshalb nicht, weil es, wenn es
geschieht, heimlich ablduft. Und abgesehen
davon: Welchen Wert hat eine Einwilligung
des Kunden, die sich im Kleingedruckten von
Formularen irgendwelcher , Pay-back-Kar-
ten” befindet, womdglich noch in mittel-
braun auf dunkelbraun gedruckt — um hier
nicht die Reizfarbe Magenta zu verwenden.
Auch hier ist daher duBerste Wachsamkeit
angesagt, nicht nur der Aufsichtsbehérden,
sondern auch eines jeden Einzelnen von uns.
Zum Schluss mdéchte ich lhnen das Beispiel
Caroline von Hannover nicht vorenthalten.
Wie kann sich Caroline vor Paparazzi schiit-
zen, wenn sie beispielsweise mit ihrem Wel-
fenprinzen in einer idyllischen Weinlaube di-
niert oder auch blof in Begleitung ihrer Leib-
wachterin auf einem Wochenmarkt einkauft?
Sie erinnern sich: Auf ihre Grundrechte kann
sie sich nicht berufen, soweit die Paparazzi
Privatfotografen sind, nicht aber Agenten
des Staates. Gegen private Machenschaften
hilft hier vor allem das ,Gesetz betreffend
das Urheberrecht an Werken der bildenden
Kunst und der Photographie”. Anhand dieses
altertiimlichen Titels ahnen Sie schon: Es ist
ein ,Dinosaurier” unter den Datenschutzge-
setzen. Es stammt aus dem Jahr 1907 und
verdankt seine Entstehung den Uropas der
heutigen Paparazzi, die Schindluder mit Fo-
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tos von der Leiche Otto von Bismarcks auf
dessen Totenbett trieben. Im Juristenjargon
wird dieses Gesetz heute Kunsturheberge-
setz genannt. Danach ist die Veroffentli-
chung von Bildnissen grundsdtzlich nur mit
Einwilligung des Betroffenen zuldssig.

Ausnahmen gelten allerdings fiir Personen
der Zeitgeschichte, also etwa fiir Politiker,
Sportstars oder auch flir gewisse Prinzen
und Prinzessinnen. Die Rechtsprechung des
Bundesgerichtshofs und des Bundesverfas-
sungsgerichtes war hier bis vor kurzem sehr
offenherzig und stellte solche Personen der
Zeitgeschichte auBerhalb ihrer Wohnungen
nahezu schutzlos. Dem hat der Europaische
Gerichtshof fir Menschenrechte in StraBburg
vor drei Jahren ein Ende bereitet — und zwar
auf Klage von... Caroline von Hannover. Die
deutsche Rechtsprechung hat dies beherzigt.
Seither ist die Verdffentlichung von Fotos
Prominenter nur zuldssig, wenn ein berechtig-
tes Informationsinteresse der Offentlichkeit
besteht. Dies ist regelm&Big nicht der Fall bei
Fotos aus dem rein privaten Bereich, die aus-
schlieBlich der Unterhaltung dienen und Neu-
gierde befriedigen, beispielsweise von Omis,
die gerne Klatschzeitungen lesen. So verdan-
ken wir der unermiidlichen Klagelust von Ca-
roline von Hannover bedeutende Fortent-
wicklungen der Rechtsprechung zur Verhinde-
rung des gldsernen Menschen.

Meine Damen und Herren, ich darf zusam-
menfassen: Uber juristische Implikationen
des glasernen Menschen lieBe sich tagelang
vortragen und noch viel langer diskutieren.
Mein Ziel war es heute Abend nur, verfas-
sungsrechtliche Schlaglichter aufzuwerfen.
Einige Kollegen werden das Thema im Rah-
men dieser Ringvorlesung noch vertiefen
kbnnen. Eines aber hoffe ich, lhnen naher
gebracht zu haben: Der gldserne Mensch
ware fir den freiheitlichen Rechtsstaat ein
Albtraum. Unsere Verfassungsordnung stelit
die Werkzeuge bereit, ihn zu verhindern. Da-
zu bedarf es aber standiger Sensibilitat, gera-
de auch gegeniiber dem DatenheiShunger
von privater Seite! Wir sind gut beraten, jede
neue Entwicklung genau zu beobachten und
angemessen zu reagieren durch die Fortent
wicklung der Grundrechtsdogmatik und durch
die Anpassung der einfachen Gesetze.
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