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Abstract: Mit dem Gesetz zur FOrderung des elektronischen Rechtsverkehrs mit den Gerichten
(,,ERV-Gesetz** oder auch ,,E-Justice-Gesetz*“) wird der elektronische Rechtsverkehr
ab 1. Januar 2022 in Deutschland einziger zugelassener Kommunikationsweg fiir
Anwalte, Behtrdenvertreter und Vertreter 6ffentlicher Kérperschaften. Fir die Justiz
bedeutet dies unter anderem die flachendeckende Einflihrung der elektronischen Ak-
te. Ziel dieses Artikels ist, die Anforderungen an elektronische Akten fiir den Zivil-
prozess aus juristischer und technischer Sicht zu beleuchten. Anhand eines beispiel-
haften Prozesses werden die Rechtsgrundlagen erlautert und technische Anforderun-
gen abgeleitet. Ausgehend davon wird untersucht, welche Verfahren aus der IT die
jeweiligen Ziele erreichen kdnnen.

1. Einleitung

,»Die Prozessakten kdnnen elektronisch gefiihrt werden® heifdt es in § 298a Abs. 1 ZPO. Damit ist
bereits seit April 2005 die gesetzliche Grundlage fur die elektronische Aktenfuhrung im Zivilpro-
zess geschaffen.! Weite Verbreitung fand sie bislang jedoch nicht. Mit dem Ziel, die Verwaltung zu
modernisieren und Ressourcen zu schonen, wurde zum 25. Juli 2013 das Gesetz zur Forderung der
elektronischen Verwaltung — das E-Government-Gesetz (EGovG) — eingefiihrt (BGBI. | S. 2749ff).
Unter anderem verpflichtet es Behdrden des Bundes, der Lander und der Kommunen — eine qualifi-
zierte elektronische Signatur vorausgesetzt — seit Juli 2014 zur Entgegennahme elektronischer Do-
kumente (8§ 2 Abs. 1 EGovG). Bis dato sind Gerichte hiervon aber teilweise ausgenommen: Nach
81 Abs. 5 S. 1 EGovG gilt das Gesetz nicht fir ,,die Strafverfolgung [und] die Verfolgung und
Ahndung von Ordnungswidrigkeiten*; § 1 Abs. 3 EGovG macht zusétzliche Einschrankungen fur
,»die Téatigkeit der Gerichtsverwaltungen und der Behdrden der Justizverwaltung®.

Mit dem am 10. Oktober 2013 verabschiedeten Gesetz zur Forderung des elektronischen Rechts-
verkehrs mit den Gerichten (BGBI. | S. 3786) — dem ERV-Gesetz — sollen die Modernisierungspla-
ne nun auch die Gerichte erreichen. 8 130a ZPO verpflichtet sie ab Januar 2018 (in Zivilprozessen),
elektronische Dokumente entgegenzunehmen. Zu diesem Termin besteht indes noch keine Ver-
pflichtung zur elektronischen Aktenfuhrung: Elektronisch eingereichte Dokumente kdnnen in aus-

! Eingefiigt wurde der Paragraf durch das Gesetz (ber die Verwendung elektronischer Kommunikationsformen in der
Justiz vom 22. Mérz 2005 (BGBI. | S. 837).



gedruckter Form? in die Akte (ibernommen werden (§298 ZPO). Dies 4ndert sich ab Januar 2022
mit Inkrafttreten des 8 130d ZPO, der Rechtsanwélten und Behdrden die Nutzung elektronischer
Dokumente fir ,,[v]orbereitende Schriftsdtze und deren Anlagen sowie schriftlich einzureichende
Antrédge und Erklarungen“ vorschreibt. Die Einfuhrung der elektronischen Zivilprozessakte bis
2022 ist damit unabdingbar, ihre technische und praktische Umsetzung jedoch bislang weitgehend
ungeklart.

Hier kniipft der vorliegende Artikel an. Um eine Grundlage fir die praktische Einfiihrung der elekt-
ronischen Zivilprozessakte in Deutschland zu schaffen, erarbeiten wir konkrete technische Anforde-
rungen und Losungsmaglichkeiten. Hierzu betrachten wir beispielhaft ein vergleichbares Projekt —
den im Januar 2014 in Osterreich eingefiihrten elektronischen Akt (ELAK) — und arbeiten Detail-
probleme dieses Projekts heraus. AuBerdem betrachten wir die derzeitige Verwendung und Ent-
wicklung von Prozessakten in deutschen Zivilrechtsverfahren und leiten auf dieser Basis technische
Anforderungen an eine elektronische Umsetzung dieser Prozesse und dazu passende Technologien
ab.

2. Bestehende Losungen: Der elektronische Akt (ELAK)

Der elektronische Akt (ELAK) hat in Osterreich Anfang Januar 2014 den Papier-Akt in den Zentral-
stellen der Bundesministerien weitgehend abgel6st. Die Einfiihrung von ELAK ist im Kontext der
E-Government-Offensive zu sehen, auf deren Grundlage weitere Anwendungen im E-Government
entwickelt werden sollen. Das Funktionsmodell des ELAK-Konzepts ist in den Dokumenten zu den
Funktionsanforderungen und dem Leistungsverzeichnis naher spezifiziert®, die auch Grundlage fiir
unsere Diskussion im vorliegenden Beitrag sind. Die technische Umsetzung von ELAK basiert auf
XML. Das Bundesrechenzentrum als Betreiber der Server und Anwendungen spricht im Jahr 2013
von einer Verwendung von ELAK (konkret der eGov-Suite v2012 von Fabasoft) durch 10.200 Be-
nutzer und einem Datenvolumen der Dokumente von 18 TB.* Als Vorteile von ELAK werden unter
Anderem genannt: Liickenlose Nachvollziehbarkeit der Bearbeitung auf Grund der Versionierung,
Reduzierung von Arbeitsschritten durch Automatisierung (automatische Versionserstellung), elekt-
ronische Ubermittlung von Schriftstiicken durch Biirger/innen und Schutz vor unbefugtem Zugriff.

Wir werden in diesem Beitrag naher auf die oben genannten Aspekte der Versionsverwaltung und
den Schutz vor unbefugtem Zugriff eingehen, da sie aus unserer Sicht zentrale Anforderungen an
die elektronische Akte insbesondere im Zivilprozess darstellen. Bei einer nicht ordnungsgemalien
Konzeption und Implementierung der Versionsverwaltung kénnen Datenschutz-Probleme entste-
hen: Wenn fir jeden zugriffsberechtigten Nutzer der Akte genau einsehbar ist, wer zu welchem
Zeitpunkt Informationen in der Akte geandert hat, kann damit das Arbeitsverhalten von Nutzern
beobachtet werden. Diese Form der Uberwachung konnte zu Bedenken und Akzeptanzproblemen
bei Richter/innen fiihren, weil sie in die richterliche Unabhangigkeit eingreift.”> Auf diese Problema-
tik wird im ELAK-Konzept nicht eingegangen. Hinsichtlich Sicherheit finden sich im ELAK-

2 Selbstverstandlich muss die Signatur zuvor gepriift und das Ergebnis nach § 298 Abs. 3 prézise dokumentiert werden.

® Bundeskanzleramt: ELAK-Konzept Teil A — Funktionsbeschreibung (Version 1.1 vom 30. November 2001).

http://www.digitales.oesterreich.gv.at/DocView.axd?Cobld=19396 / Bundeskanzleramt: ELAK-Konzept Teil B —

Leistungsverzeichnis (Version 1.1 vom 30. November 2001). http://www.digitales.oesterreich.gv.at/DocView.axd?

Cobld=19397.

Bundesrechenzentrum: ELAK im Bund. https://www.brz.gv.at/leistungen_services/projekte/2013-10-30-ELAK-im-

Bund-Factsheet.pdf?4jwlug.

® So auch (auf deutsches Recht bezogen) Berlit: Richterliche Unabhéngigkeit und elektronische Akte, JurPC Web-Dok.
77/2012, http://www.jurpc.de/jurpc/show?id=20120077, Abs. 38-41. Wie auch Berlit feststellt, fiihrt das Problem
nicht zu einer Unzulassigkeit elektronischer Akten, sondern zum Erfordernis entsprechender SchutzmalZnahmen.



Konzept Anforderungen, die aus unserer Sicht z. T. nicht sinnvoll sind bzw. nicht mehr den Stand
der Technik widerspiegeln. So wird in der Funktionsbeschreibung® aufgefiihrt, dass Dokumente auf
Basis des Signaturgesetzes verschliisselt werden, ohne dass Verschlisselung Gegenstand im Signa-
turgesetz’ ist. Das Leistungsverzeichnis geht weiter ins Detail und erwahnt eine Verschliisselung
»,mit der asymmetrischen Methodik mit einer Mindestschlissellange von 128 Bit“. Diese Formulie-
rung suggeriert, dass ganze Dokumente asymmetrisch verschlisselt werden sollen, was bei groRe-
ren Dokumenten — die in elektronischen Akten zu erwarten sind — aus Performanz-Uberlegungen
nicht sinnvoll ist. Hier wére der Einsatz hybrider Verschliusselung zu empfehlen. Des Weiteren ist
eine Mindestschlissellange von 128 Bit bei asymmetrischen Verschlisselungsverfahren seit vielen
Jahren viel zu kurz. Das deutsche Bundesamt fiir Sicherheit in der Informationstechnik (BSI)® emp-
fiehlt bspw. fir RSA fir langfristige Sicherheitsanwendungen nach 2015 eine Modul-Lange von
3000 Bit. Darlber hinaus wird im Leistungsverzeichnis aufgefuhrt: ,,Wahlweise muss die Ver-
schlisselung auf der Basis von digitalen Zertifikaten der digitalen Signatur erfolgen kénnen®. Diese
Anforderung birgt die Gefahr einer falschen Umsetzung. Dasselbe Schliisselpaar darf aus Sicher-
heitsgriinden nie fiir Signaturerzeugung und Verschliisselung verwendet werden. Uberdies wird in
der Funktionsbeschreibung gefordert, dass neben der Verschlusselung auch eine Komprimierung
von Dokumenten zu erfolgen hat. Dem Leistungsverzeichnis ist folgender Ablauf bei ELAK zu
entnehmen: Erst Signatur, dann Komprimierung, anschliefend Verschlisselung der komprimierten
Daten. Es sei darauf hingewiesen, dass durch die vorherige Kompression wichtige kryptographische
Sicherheits-Anforderungen® verletzt werden: Die Lange des resultierenden Chiffretextes weist auf
den Grad der Komprimierbarkeit des unverschliisselten Dokuments hin und liefert damit in gerin-
gem Umfang Informationen lber den Klartext. Dies ist insbesondere problematisch, wenn durch
Versionierung mehrere Versionen des gleichen Dokuments vorliegen oder dessen Grolie aus ande-
ren Grinden (z. B. weil es ein ausgefiilltes Formular ist) bekannt ist. Eine Komprimierung nach
Verschlisselung ist keine Alternative, da Chiffretexte aufgrund ihrer hohen Entropie kaum kom-
primierbar sind. Das Leistungsverzeichnis geht davon aus, dass der Bearbeiter eines elektronischen
Akts wahlweise einzelne Dokumente oder ganze Geschéaftsféalle digital signieren kann. Wie wir in
Abschnitt 4 herausarbeiten werden, besteht hier bei der E-Akte im Zivilprozess keine Wahl. Unab-
héngig von der konkreten technischen Losung muss immer die Authentizitat sowohl einzelner Do-
kumente als auch der gesamten E-Akte sichergestellt werden, um zu verhindern, dass (signierte)
Dokumente unbemerkt aus der Akte entnommen werden kdnnen.

3. Zivilprozessakte

Anhand eines typischen'® Ablaufs im Zivilprozess vor dem Amtsgericht stellen wir nun abstrakt
dar, welche Schritte eine Akte in einem Prozess durchlauft. Im ersten Schritt bringt der Klager
(bzw. dessen Anwalt) seine Klage in Schriftform beim Amtsgericht ein. Die Klage geht in der Ge-
schaftsstelle des Gerichts ein; dort wird eine neue Akte angelegt und die Klage wird — nachdem der

® In Abschnitt 1.3.1.10 ,,Verschliisselung von Dokumenten*.

" Bundesgesetz {iber elektronische Signaturen (Signaturgesetz), BGBI. | Nr. 190/1999 i.d.F. BGBI. | Nr. 59/2008
(VFB).

8 BSI TR-02102-1 ,,Kryptographische Verfahren: Empfehlungen und Schliissellangen®. Version 2014.01.

® Z.B. IND-CPA-Sicherheit; zu praktischen Angriffen s. Kelsey, Compression and information leakage of plaintext. In:
Daemen/Rijmen (Hrsg.), Fast Software Encryption, LNCS Bd. 2365, Springer, Berlin, S. 263-276 (2002).

9 Dje Nichteinzahlung des Gerichtskostenvorschusses, das Nachreichen von Schriftstiicken, das Nicht-Antworten eines
Beklagten, und weitere Sonderfalle — zum Beispiel Notwendigkeit einer Beweisaufnahme, Zuriickverweisung der
Sache durch das Berufungsgericht an das Amtsgericht — werden aus Platzgriinden hier nicht weiter betrachtet.



Eingangszeitpunkt vermerkt und das Dokument nummeriert'! wird — in diese aufgenommen. Die
Geschaftsstelle vergibt ein Aktenzeichen und leitet die Akte an den (laut Geschaftsverteilungsplan
zustandigen) Richter weiter. Sofern dieser seine Zustandigkeit gepruft und bejaht hat, leitet er im
nachsten Schritt normalerweise ein schriftliches Vorverfahren (§ 276 ZPO) ein®?, das der Vorberei-
tung der mandlichen Verhandlung dient. Die Akte geht zusammen mit dem vom Richter unter-
schriebenen Formular zur Einleitung des schriftlichen Vorverfahrens zur Geschéftsstelle, die die
Klageschrift an den Beklagten (bzw. dessen Anwalt) tbermittelt. Dieser hat nun — mit Zustellung
der Klageschrift — zwei Wochen Zeit, um eine Verteidigungsanzeige bei Gericht einzubringen und
mindestens zwei weitere Wochen zur schriftlichen Klageerwiderung. Im Falle einer fristgerecht bei
Gericht eingegangenen Verteidigungsanzeige vermerkt die Geschéftsstelle das Eingangsdatum auf
dem Schriftstiick und legt die Akte, mitsamt der Verteidigungsanzeige, erneut dem Richter vor.
Dieser leitet nun das Hauptverfahren ein, wofiir er einen Verhandlungstermin terminiert. Das ent-
sprechende unterschriebene Formular geht zusammen mit der Akte zuriick an die Geschéaftsstelle.
Diese wiederum versendet eine Ladung nebst schriftlicher Klagerwiderung an den Klager und eine
Ladung an den Beklagten. Vor dem Verhandlungstermin legt die Geschaftsstelle dem Richter die
Akte erneut vor. Nachdem der Richter das Urteil verfasst und unterschrieben hat, retourniert er sie
mit dem Urteil zur Geschaftsstelle. Geht keine der beiden Parteien in Berufung, wird die Akte von
der Geschaftsstelle an das Archiv Uberstellt. Wird hingegen Berufung eingelegt, so wird die Akte
zur nachsthoheren Instanz (dem Landgericht) ubermittelt. Sobald ein Urteil von einer der nachstho-
heren Instanzen vorliegt, wird die Akte wieder ans Amtsgericht Ubermittelt und dort ins Archiv
uberstellt.

4. Anforderungen

Um technische Anforderungen herzuleiten, ist zunachst klarzustellen, was eine (E-)Akte eigentlich
ist. Die ZPO definiert den Begriff der Akte nicht, sondern setzt ihn voraus. Das Organisationskon-
zept elektronische Verwaltungsarbeit des Bundesministeriums des Innern (BMI)* definiert eine
elektronische Akte als ,,eine logische Zusammenfassung sachlich zusammengehdriger oder verfah-
rensgleicher VVorgange und/oder Dokumente“**. Neben Dokumenten enthélt eine elektronische Akte
(die Inhalte beschreibende) Metadaten, die dokumentbezogen sein oder fur die ganze Akte gelten
kdnnen. Der Fokus unserer Betrachtung liegt auf der Akte als logische Zusammenfassung (nur) von
Dokumenten und zugehdrigen Metadaten: Eine Zwischenebene zwischen Akte und einzelnem Do-
kument — etwa, wenn ein Text und zugehdrige Bilder als separate Dokumente, aber im gleichen
Vorgang Ubermittelt werden — kann zwar sinnvoll sein, l&sst sich aber auf Ebene der Metadaten
abbilden.

Im Folgenden ist also zu unterscheiden zwischen Anforderungen an einzelne Dokumente und An-
forderungen an die Akte als Ganzes. Auf abstrakter Ebene kdnnen die klassischen Schutzziele der
IT-Sicherheit herangezogen und fur den Anwendungsfall der Zivilprozessakte konkretisiert werden:

Vertraulichkeit: Wer nicht dazu berechtigt ist, soll nicht auf Informationen zugreifen kénnen. Dies
betrifft nicht nur die einzelnen Dokumente; allein das Wissen, welche Dokumente tberhaupt in der
Akte enthalten sind, kann sich zum Nachteil der Betroffenen auswirken. Der Begriff der Berechti-
gung deutet auf ein weiteres Problem hin: Berechtigungen kénnen sich fiir einzelne Aktenbestand-
teile unterscheiden — etwa, wenn sich in der Akte ein Antrag auf Gewéhrung von Prozesskostenhilfe

! Jedes der Akte hinzugefiigte Dokument wird von der Geschaftsstelle durchnummeriert.

128 272 Abs. 2 ZPO erméglicht alternativ die Bestimmung eines friihen ersten Termins (§ 275 ZPO).

¥ BMI, Organisationskonzept elektronische Verwaltungsarbeit: Baustein E-Akte, Berlin (2012), Abschnitt 2.1.

! Die weiteren, hier nicht zitierten Aspekte der Definition betreffen die Inhalte der Akte, die hier nicht relevant sind.



befindet™. Berechtigungen konnen sich auRerdem &ndern — etwa durch das Ausscheiden eines Rich-
ters aus dem Dienst oder die nachtrégliche Einbeziehung eines Referendars in die Bearbeitung der
Akte.

Authentizitat und Integritat: (Datenursprungs-)Authentizitat ist gegeben, wenn ein Dokument vom
behaupteten Autor bzw. Absender stammt — Integritat bedeutet, dass es nicht unberechtigt verandert
werden kann. Kryptographische Verfahren kénnen eine Verletzung der Schutzziele nicht im enge-
ren Sinne verhindern, aber bemerkbar machen. Die Ziele werden ublicherweise mit den gleichen
Verfahren erreicht. Fir die Akte als Ganzes bedeuten sie, dass keine Dokumente unberechtigt ent-
fernt oder hinzugefugt werden kénnen. Ein vollstandiges Zurticksetzen einer Akte auf einen friihe-
ren Zustand lasst sich mit kryptographischen Verfahren jedoch nicht ohne weiteres verhindern.

Revisionssicherheit wird oft als eigenes Schutzziel betrachtet; sie l&sst sich aber auch als Integritat
der Versionsgeschichte (der Akte und enthaltener Dokumente) betrachten. Technisch fordern wir,
dass sich der Zustand der Akte fur relevante vergangene Zeitpunkte (z. B. den Zeitpunkt einer Ent-
scheidung) jederzeit rekonstruieren und dessen Echtheit nachweisen l&sst.

Verbindlichkeit bedeutet, dass ein Dokumentautor seine Autoreneigenschaft nicht erfolgreich ab-
streiten kann — jedes Dokument kann eindeutig seinem Autor zugeordnet werden. Fir die Akte als
Ganzes bedeutet es, dass die Zusammenstellung der Dokumente sich sicher dem Gericht zuordnen
lasst.

Verflgbarkeit: Berechtigte Nutzer sollten jederzeit Zugriff auf die (und Dokumente der) Akte ha-
ben.

Die genannten Schutzziele stehen potentiell im Konflikt mit einem anderen Ziel, ndmlich dem
Schutz personenbezogener Daten der Beteiligten. So soll — wie schon in Abschnitt 2 erwéhnt — der
Dienstvorgesetzte eines Richters die Daten aus elektronischen Akten nicht nutzen kénnen, um des-
sen Arbeitszeiten zu Uberwachen. Es sollte also beispielsweise der genaue Zeitpunkt, zu dem ein
Dokument vom Richter angelegt und/oder der Akte hinzugeftigt wurde, verborgen bleiben.

Neben den eigentlichen Schutzzielen ist die Langzeitarchivierung relevant: Die Ziele missen von
der erstmaligen Anlage der Akte Uber den rechtskraftigen Abschluss des Verfahrens hinaus erreicht
werden. Aufbewahrungsfristen reichen bis zu mehreren Jahrzehnten — in einigen Féllen darlber
hinaus.'® Dies beeinflusst die Auswahl von Sicherheitsverfahren und fiihrt zu organisatorischem
Aufwand.

5. Losungen

Bevor wir die einzelnen Schutzziele aus Abschnitt 4 diskutieren, mussen wir kléren, in welchem
(IT-)Umfeld wir uns bewegen und inwieweit Vertrauen in die bereitgestellte 1T-Infrastruktur unter-
stellt werden kann. Unterstellen wir, dass die technische Infrastruktur und alle Mitarbeiter am Ge-
richt voll vertrauenswirdig sind, missen SicherheitsmaBnahmen nicht weiter betrachtet werden.
Wird jedoch davon ausgegangen, dass einzelne technische Administratoren oder andere Mitarbeiter
am Gericht potentiell ein Interesse daran haben kdnnten, vertrauliche Dokumente aus Akten einzu-
sehen, um diese der Offentlichkeit zuzuspielen / zu verkaufen, Dokumente gegen Bezahlung zu

13 Ein solcher Antrag enthalt Informationen tber die wirtschaftlichen Verhaltnisse des Antragstellers und wird der Akte
zwar beigefligt, aber z. B. dem Prozessgegner gegeniber nicht offengelegt.

16 Aufbewahrungsfristen ergeben sich aus Gesetzen des Bundes und der Lénder in ihrem jeweiligen
Zustandigkeitsbereich, im Saarland beispielsweise aus der Schriftgutaufbewahrungsverordnung der Justiz des
Saarlandes (JSchrAVO-Saar), in deren Anlage konkrete Aufbewahrungsfristen festgelegt sind.



manipulieren, etc., so muss das E-Akte-System starksten Sicherheitsanforderungen gentigen. Fir
die im Folgenden vorgestellten technisch-organisatorischen MalRnahmen zur Umsetzung nehmen
wir den zweiten Fall an.

Vertraulichkeit kann durch standardisierte und als sicher eingestufte Verschlisselungsverfahren
erreicht werden. Bei der Umsetzung eines Berechtigungs-Konzepts lassen sich unterschiedliche
MaRnahmen ergreifen. Im einfachsten Fall kdnnten — etwa durch die Geschéftsstelle — Berechtigun-
gen auf Basis der Offentlichen Schliissel der jeweiligen Nutzer vergeben werden. Um eine groliere
Menge zugriffsberechtigter Nutzer zu verwalten und dem Wechsel von Personen zwischen ver-
schiedenen Rollen Rechnung zu tragen, konnten aulRerdem attributbasierte Verschlusselungsverfah-
ren (ABE)'" verwendet werden. Letztere wiirden es komfortabel erlauben, Zugriffsrechte der Art
,»ISt Richter am Amtsgericht* oder ,,ist Rechtsanwalt des Beklagten“ vergeben zu kénnen. Eine Ent-
schlusselung der Daten (und der damit einhergehende Zugriff auf diese) wird dann durch das ver-
wendete kryptographische Verfahren nur Personen ermdglicht, die die ndtigen Berechtigungen da-
fur aufweisen.

Authentizitat und Integritéat von Dokumenten wird in der Praxis haufig mit Hilfe digitaler Signatu-
ren erreicht. Die Arbeitsgruppe ,,Zukunft* der Bund-Lander-Kommission®® weist darauf hin, dass
der Einsatz qualifizierter elektronischer Signaturen (auf Basis von Chipkarten) zwar den ,.sicher-
heitstechnisch hochstmdglichen Malstabe[n]“ genugt, die Akzeptanz in der offentlichen Verwal-
tung, bei Gerichten und Behdrden daftr allerdings nicht gegeben sei. Es wird deshalb vorgeschla-
gen, nur dort auf die qualifizierte elektronische Signatur zu setzen, wo ,,dies aus Rechtsgriinden
unerl&sslich ist, wie etwa bei der elektronischen Signatur einer gerichtlichen Entscheidung durch
den gesetzlichen Richter”. Das BMI kommt fiir die Verwaltung zu einer ahnlichen Einschétzung: Es
sei zu Uberprifen ,,0b und in welchen Fallen auf die qualifizierte elektronische Signatur verzichtet
werden kann“*®. Signaturverfahren sind dennoch Mittel der Wahl, um Integritat und Authentizitat
auch der Akte als Ganzes sicherzustellen: Zugriffskontrollverfahren kénnen zwar sicherstellen, dass
nur Befugte Schreibzugriff auf die an einem sicheren Ort gespeicherte Akte erhalten. Signaturen
haben aber den Vorteil, dass — bei Einhaltung gewisser organisatorischer Rahmenbedingungen —
auch nach langer Zeit und durch Dritte die Authentizitat geprift werden kann. Qualifizierte Signatu-
ren garantieren den hochsten Sicherheitsstandard, doch kdnnen auch lediglich fortgeschrittene Sig-
naturen ausreichen, wenn deren Sicherheit durch (dokumentierte) organisatorische MalRnahmen
gewihrleistet wird®. (Rechts-)Verbindlichkeit einzelner vom Richter getroffener Entscheidungen
hingegen — wie etwa das Einleiten des schriftlichen VVorverfahrens oder der Urteilsverkiindung —
setzt die Schriftforméquivalenz und somit auch kiinftig qualifizierte Signaturen voraus.

Zur Erreichung der Revisionssicherheit konnen Konzepte bestehender Versionsverwaltungssysteme
wie Git?! aufgegriffen werden. Jeder Zustand einer E-Akte im Zeitverlauf muss dazu so archiviert
werden, dass er zu jedem spateren Zeitpunkt wiederhergestellt werden kann — d. h. mit jeder Ande-
rung muss die E-Akte um eine neue Version erweitert werden. Die Einhaltung der Anforderungen
an die Vertraulichkeit der Akte und enthaltener Dokumente muss dabei fur jede Version sicherge-

" Goyal, Vipul / Pandey, Omkant / Sahai, Amit / Waters, Brent. Attribute-based encryption for fine-grained access
control of encrypted data. In: Proc. of The 13™ ACM Conference on Computer and Communications Security, CCS
’06, 2006.

'8 Arbeitsgruppe ,,Zukunft“ der Bund-Lander-Kommission. Gemeinsame Strategie zur Einfiihrung des elektronischen
Rechtsverkehrs und der elektronischen Aktenfiihrung. Stand 16. Marz 2011.

¥ BMI, Organisationskonzept elektronische Verwaltungsarbeit: Baustein E-Akte, Berlin (2012), Abschnitt 2.3.1.2.

2 An die Stelle der Signaturen kénnen zukiinftig auch fortgeschrittene oder qualifizierte elektronische Siegel nach der
elDAS-Verordnung (Verordnung Nr. 910/2014 des Europaischen Parlaments und des Rates vom 23. Juli 2014) treten.

2L Git ist ein verbreitetes, verteiltes Open-Source-Versionsverwaltungssystem, erhaltlich unter http:/git-scm.com/.



stellt werden.?? Um ein Léschen alterer Versionen zu verhindern, diirfen bei der Sicherstellung der
Integritét nicht nur einzelne Versionen, sondern es muss bei jeder erstellten Version die gesamte E-
Akte inkl. aller Vorversionen berticksichtigt werden. Wie in Git kdnnte eine Version der Akte hier-
zu durch einen kryptographischen Hashwert reprasentiert werden, der sowohl von den Daten und
Metadaten der aktuellen Version der Akte, als auch vom Hashwert der \Vorversion abhangt.?* Eine
elektronische Signatur (des Hashwertes) jeder erzeugten Version durch die Geschéftsstelle kann
schlieBlich die Echtheit (aller Versionen) der E-Akte gewéhrleisten. Wie bereits bei den einzelnen
Dokumenten diskutiert, kdnnen fortgeschrittene Signaturen hier unter entsprechenden organisatori-
schen Rahmenbedingungen ebenfalls ausreichen. Einen zweifelsfreien Nachweis tiber den Zustand
der Akte zu einem relevanten vergangenen Zeitpunkt ermdglichen die Signaturen (auch wenn sie
Zeitstempel enthalten) jedoch nicht, solange nicht jeder Mitarbeiter der Geschéaftsstelle vertrauens-
wirdig ist: Letztere konnte Versionen nachtraglich 16schen / manipulieren, indem sie alle spateren
Versionen mit gefalschten Zeitstempeln neu signiert. Um dies zu verhindern, sollte jede Version der
E-Akte nach ihrer Erstellung zusatzlich von einem vertrauenswirdigen, externen Zeitstempel-
Dienstleister signiert werden.

Verflgbarkeit der Akte und in ihr enthaltener Dokumente fiir berechtigte Nutzer kénnte konzeptio-
nell erreicht werden, indem die E-Akte als verteiltes System umgesetzt wird — etwa in Form einer
Datei / eines Verzeichnisses, die/das zwischen berechtigten Nutzern manuell oder automatisiert
uber Spezialsoftware ausgetauscht wird. Ein verteilter Ansatz barge jedoch die Gefahr, die Kom-
plexitat der E-Akte hinsichtlich ihrer Umsetzung und hinsichtlich ihrer Nutzung betréchtlich zu
erhdhen: Einerseits ware schon zum reinen Lesezugriff auf ihr Datenformat Spezialsoftware auf den
Endgeraten berechtigter Nutzer erforderlich. Andererseits waren zusatzliche organisatorische oder
technische MaRnahmen nétig, um die sequentielle Entwicklung einer E-Akte sicherzustellen.?* Ein
zentralisierter Ansatz, bei dem die E-Akte etwa von einem Server innerhalb des Gerichts verwaltet
und Zugriff Gber ein Webinterface ermdglicht wird, scheint daher praktikabler. Die Anforderung
der Verfiigbarkeit wird hierbei jedoch auf die technische Infrastruktur reduziert und daher hier nicht
naher betrachtet.

Hinsichtlich des Schutzes personenbezogener Daten sind insbesondere digitale Signaturen proble-
matisch. Sie enthalten, aus Sicherheits-Sicht aus gutem Grund, einen Zeitstempel, der genaue Aus-
kunft Uber den Zeitpunkt der Signatur-Erstellung gibt. Da auf digitale Signaturen nicht verzichtet
werden kann — Verbindlichkeit ist technisch nur durch sie erreichbar — musste das verwendete Sig-
naturverfahren so angepasst werden, dass zwei Zeitstempel erzeugt werden: ein ,,ungenauer” Zeit-
stempel, der nur den Tag der Signatur enthélt, konnte feststellbar machen, dass der Richter ein Do-
kument unterschrieben hat. Ein zweiter, genauer Zeitstempel kénnte verschlisselt hinterlegt wer-
den, um bei Bedarf den exakten Zeitpunkt nachvollziehbar zu machen — etwa in Fallen, wo am Tag
der Unterschrift unterschiedliche Sachverhalte eintreten. Eine Beschrankung der Herausgabe des
zugehorigen Schlissels auf bestimmte Ausnahmefélle ware durch organisatorische MalRnahmen
umsetzbar.

22 Eine Diskussion der Herausforderungen bei der Gewahrleistung von Vertraulichkeit und Integritat im Kontext von
Versionsverwaltung und ein auch fiir die E-Akte geeignetes Ldsungskonzept finden sich in Leibenger, Dominik /
Sorge, Christoph. A storage-efficient cryptography-based access control solution for subversion. In: Proceedings of
the 18th ACM Symposium on Access Control Models and Technologies, SACMAT ’13, 2013.

% Das von Git implementierte Konzept ist beschrieben in: git-scm.com, 10.2 Git Internals — Git Objects. In: git-
scm.com (Hrsg.), Pro Git, Second Edition. http://git-scm.com/book/en/v2/Git-Internals-Git-Objects, aufgerufen 8. Ja-
nuar 2015.

2 0Ohne zusatzliche MaRnahmen konnten aus einer Version der E-Akte bei parallelen Schreibzugriffen mehrere
voneinander unabhangige Nachfolgeversionen entstehen, von denen nur eine giltig sein darf.



Das dauerhafte Erreichen der Ziele auch im Falle einer Langzeitarchivierung einer E-Akte erfordert
zusétzliche MaBnahmen: Die verwendeten kryptographischen Verfahren kénnen aufgrund der vo-
ranschreitenden technischen Entwicklung nur flr einen begrenzten Zeitraum als sicher betrachtet
werden. Die Bundesnetzagentur verdffentlicht regelmaRig eine Liste der Verfahren, die entspre-
chend der Anforderungen des Signaturgesetzes als sicher betrachtet werden kénnen, und gibt Prog-
nosen Uber ihre Haltbarkeit.® Fir das gangige Signaturverfahren RSA mit einer Schliissellange von
2048 Bits und fir die kryptographische Hashfunktion SHA-256 etwa wird eine sichere Verwend-
barkeit bis Ende 2020 prognostiziert; eine Garantie fiir die Prognosen kann es indes nicht geben.
Wird davon ausgegangen, dass vom Ablauf dieser Haltbarkeit nur Akten betroffen sind, die bereits
dem Archiv 0berstellt wurden, kdnnte diese Problematik relativ einfach durch organisatorische
MaRnahmen geldst werden: Es musste lediglich sichergestellt werden, dass archivierte Akten nicht
nachtraglich verandert werden kénnen. Erstrebenswerter scheint uns jedoch eine technische Ldsung,
die auch eine Bearbeitung der Akte tber einen langeren Zeitraum ermdglicht und — etwa durch re-
dundante Verwendung mehrerer kryptographischer Signatur- und Hashverfahren — auch gegeniber
unerwarteter / friihzeitiger Verletzung der Sicherheitseigenschaften einzelner Verfahren robust ist.
Hierzu bietet sich die Adaption der Evidence Record Syntax®® an, die durch frilhzeitigen Wechsel
der Signatur- und Hashverfahren und bedarfsgeméRe Erneuerung bestehender kryptographischer
Werte Authentizitat und Integritat auch Uber die Haltbarkeit der initial verwendeten Verfahren hin-
aus garantieren kann.

6. Fazit und Ausblick

In dieser Arbeit haben wir einen Uberblick uiber die Herausforderungen — insbesondere aus Sicher-
heits- und Datenschutzsicht — bei der Einfiihrung der E-Akte in der Justiz gegeben und Ldsungsan-
satze aufgezeigt, um diesen zu begegnen. Aus unserer Sicht kann sich durch die Einfuhrung einer
—richtig konzipierten und umgesetzten — E-Akte durchaus eine Verbesserung gegenuber dem Sta-
tus-quo mit Papier-Akten, auch bezuglich Sicherheit und Datenschutz, ergeben. Durch die Umset-
zung unter Verwendung starker kryptographischer Verfahren wére aus technischer Sicht die Verla-
gerung einer E-Akte-Ldsung ,,in die Cloud“ durchaus vorstellbar — ob dies auch seitens der Justiz
gewollt ist, wird in Zukunft wohl noch diskutiert werden missen. Fur eine flachendeckende Einfiih-
rung des elektronischen Rechtsverkehrs sind noch eine Reihe weiterer Fragestellungen, auch nicht-
technischer Natur, zu klaren. KRUGER und VOGELGESANG besprechen in diesem Kontext beispiels-
weise die Folgen des elektronischen Rechtsverkehrs fiir den Justizgewahrungsanspruch.?’
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