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Abstract: Die Digitalisierung betriffi nahezu alle Bereiche der Gesellschaft und somit auch die Beschdf-
tigten. Neben wirtschaftlichen Potenzialen hat diese Entwicklung auch bisher unbekannte
Uberwachungsmdoglichkeiten zur Folge. Da die Datenschutzgesetze in Deutschland nur sehr
unspezifische Vorgaben fiir den Beschdftigtendatenschutz machen, ist es erforderlich, diese
aus Rechtsprechung und datenschutzrechtlichen Grundsdtzen abzuleiten. Auf dieser Grund-
lage werden technische Losungsvorschlige vorgestellt, die den Beschdftigten als Werkzeug fiir

Transparenz und Kontrolle iiber die Verwendung ihrer Daten dienen konnen.

1. Einfiihrung und Motivation

Die heutige Gesellschaft und Wirtschaft sind gepragt durch digitale Geréte und digitale Technologien. Einst
analoge Informationen werden in digitale Formate umgewandelt, fiir physische Objekte und Ereignisse wer-
den digitale Reprisentationen erstellt. Als Folge dieser digitalen Transformation konnen Daten aus nahezu
allen Lebens- und Arbeitsbereichen informationstechnisch verarbeitet und in vielfaltiger Weise genutzt wer-
den. In der Arbeitswelt betrifft dieser Trend ldngst nicht mehr nur klassische IT-Unternehmen, sondern samt-
liche Branchen und Sektoren.! Klassische Arbeitsplitze verindern sich, Unternehmensprozesse werden neu
ausgerichtet, innovative digitale Geschéftsmodelle entstehen. In der industriellen Produktion kommt es durch

lisierung.html (aufgerufen am 30. Oktober 2019), 2019.

175

Bundesministerium fiir Wirtschaft und Energie, Den digitalen Wandel gestalten https://www.bmwi.de/Redaktion/DE/Dossier/digita-



Christian K. Bosse / Aljoscha Dietrich / Patricia Kelbert / Hagen Kiichler / Hartmut Schmitt / Jan Tolsdorf/ Andreas Wefiner

digitale Innovationen oft zu einem radikalen Wandel, auch digitale Disruption genannt. Entsprechend be-
zeichnet man das Phdnomen «Digitalisierung» hier auch als vierte industrielle Revolution oder Industrie 4.0.>
Durch die Digitalisierung haben Unternehmen heute erstmals die Moglichkeit, in umfassender Weise Daten
ihrer Arbeitsprozesse zu erheben und zu analysieren. Auf dieser Basis konnen Entscheidungstridger Pro-
zesse optimieren, etwa indem sie Produktionsabldufe effizienter und kostensparender gestalten; allerdings
werden hierbei auch immer mehr personenbezogene Daten der Arbeitnehmer erhoben und verarbeitet.?
Dies kann die informationelle Selbstbestimmung der Arbeitnehmer gefdhrden und einen unzulédssigen Ein-
griff in deren Privatheit bedeuten, beispielsweise wenn die Grenze zur unzulissigen Uberwachung iiber-
schritten wird. Ein Praxisbeispiel veranschaulicht dies: In einem Lager werden die Bewegungsdaten von
Arbeitnehmern genutzt, um ineffiziente Ablaufe aufzudecken und das Lager besser zu organisieren. Zur
Aufdeckung unnétiger Wege reicht eine Analyse anonymisierter Bewegungsdaten aus. Die Arbeitnehmer
selbst konnen jedoch nicht sicherstellen, dass ihre Bewegungsdaten nicht auch zur Erstellung unzuldssiger
Bewegungsprofile genutzt werden, einschlielich des Verhaltens in den Arbeitspausen und iiber die Gren-
zen des Betriebsgeldndes hinaus. Der Arbeitgeber muss also mit geeigneten technischen und organisatori-
schen MaBnahmen sicherstellen, dass keine direkte Uberwachung einzelner Arbeitnehmer stattfindet. Neue
Technologien, z. B. Wearables, verschaffen Unternehmen bisher ungeahnte Moglichkeiten, personenbezo-
gene Daten ihrer Mitarbeiter zu verarbeiten. Wearables sind kleine Computersysteme, die am Kdorper ge-
tragen werden und mit denen z. B. Geo-Position, Korperaktivitidten oder Herzfrequenz des Triagers erhoben
werden kdnnen. Der Arbeitgeber ist dadurch in der Lage, Korrelationen zwischen Aktivitdts- und Ruhe-
zustidnden sowie Arbeitseffizienz herzustellen* und aus Bewegungsmustern Anzeichen auf Krankheiten und
Behinderungen abzuleiten.’

Bereits jetzt verfligen Arbeitnehmer meist weder liber das Wissen noch die Moglichkeit, die iiber sie er-
hobenen personenbezogenen Daten, deren Verarbeitung und die damit verbundenen Konsequenzen fiir ihre
Privatheit zu verstehen, geschweige denn zu kontrollieren. Es gilt also, mehr Transparenz zu schaffen und
einen fairen Ausgleich zwischen den Interessen der Arbeitgeber und der Arbeitnehmer bzw. der Arbeitneh-
mervertretungen, z. B. Betriebs- und Personalréten, herbeizufiihren. Hierzu bedarf es praxistauglicher und
rechtskonformer Losungen, welche die Transparenz- und Schutzziele der Arbeitnehmer und die Interessen der
Arbeitgeber an einer Datennutzung miteinander in Einklang bringen: Arbeitnehmer bendtigen verstandliche
Informationen, welche personenbezogenen Daten von wem und zu welchem Zweck verarbeitet bzw. geteilt
werden. Nur dann sind sie in der Lage, informierte Entscheidungen zu treffen, die die eigene Privatsphére am
Arbeitsplatz betreffen — also beispielsweise, ob bestimmte Daten nur anonymisiert verwendet werden sollen.
Zudem miissen ihnen Mittel an die Hand gegeben werden, mit denen sie die eigenen Datenschutzpréferenzen
ausdriicken und wirksam durchsetzen kénnen. Gleichzeitig konnen Arbeitgeber, die in ihrem Unternehmen
die datenschutzkonforme Verarbeitung der personenbezogenen Daten sicherstellen, die Potenziale einer um-
fanglichen Datenanalyse nutzen, ohne sich in einer rechtlichen Grauzone zu bewegen. Durch mehr Transpa-
renz beim Umgang mit Mitarbeiterdaten kdnnen sie zudem von einer Stirkung der Vertrauens- und Arbeits-
kultur in ihrem Unternehmen profitieren.

2 BenDEL, OLIVER, Digitalisierung. In: Gabler Wirtschaftslexikon. https:/wirtschaftslexikon.gabler.de/definition/digitalisierung-
54195/version-277247 (aufgerufen am 30. Oktober 2019), 2018.

3 HeckMANN, DIRK, Studie: Daten als Wirtschaftsgut. https://www.vbw-bayern.de/Redaktion/Frei-zugaengliche-Medien/Abteilun-
gen-GS/Wirtschaftspolitik/2018/Downloads/Studie-Daten-als-Wirtschaftsgut_final.pdf (aufgerufen am 30. Oktober 2019), 2018.

4 DIETRICH, ALIOSCHA/KRUGER, JOCHEN/POTEL, KARIN, Wearables im Zugriff der Strafjustiz. In: Erich Schweighofer et al., (Hrsg.),
Trends und Communities der Rechtsinformatik: Tagungsband des 20. Internationalen Rechtsinformatik Symposions IRIS 2017, Wien
2017, S. 561-568.

5 SUNG, MICHAEL/MARCI, CARL/PENTLAND, ALEX, Wearable feedback systems for rehabilitation. In: Journal of NeuroEngineering and
Rehabilitation 2.17, 2005.
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Beschiftigtendatenschutz: Rechtliche Anforderungen und Technische Losungskonzepte

2. Rechtliche Anforderungen

Der Beschiftigtendatenschutz in Deutschland, auch Arbeitnehmerdatenschutz genannt, ist ein eher junges
Rechtsgebiet. Aufgrund fehlender eigener Regelungen erfolgte anfinglich noch ein Riickgriff auf Grund-
gesetz und das Betriebsverfassungsgesetz. Das Bundesdatenschutzgesetz (BDSG), welches 1978 in Kraft
trat, enthielt noch keine spezifischen Regelungen zum Arbeitnehmerdatenschutz.® Erst nach Bekanntwerden
der Uberwachungsaffiren von Deutscher Telekom’ und LidI® im Jahr 2008 wurde das BDSG 2009 um § 32
(Datenerhebung, -verarbeitung und -nutzung fiir Zwecke des Beschiftigungsverhéltnisses) ergianzt. Weitere
Versuche des Gesetzgebers eine differenziertere Ausgestaltung des Arbeitnehmerdatenschutzes zu schaffen
waren nicht erfolgreich und wurden wegen der in Aussicht stehenden Européischen Datenschutz-Grundver-
ordnung (DSGVO) nicht weiter verfolgt.” Aufgrund der unspezifischen Regelungen wurden viele Fragen
bzgl. des Arbeitnehmerdatenschutzes von Gerichten gekldrt und haben zu einem sogenannten Richterrecht
gefiihrt.'® Die Entscheidungen sind allerdings weder systematisch noch iibersichtlich geordnet, auch eine
Ubertragung auf andere Fille ist eingeschriinkt, da lediglich Aussagen zu sehr spezifischen Fragestellungen
getroffen wurden.
Am 25. Mai 2018 trat neben der DSGVO auch das BDSG n. F. (neue Fassung) in Kraft. Das BDSG n. F. stellt
die deutsche Ausgestaltung des Datenschutzes dar und greift hierfiir auf die Offnungsklauseln der DSGVO
zuriick. § 26 BDSG n. F. fiillt die Offnungsklausel des Art. 88 DSGVO aus, welche nationale Regelungen fiir
die Datenverarbeitung im Beschiftigungskontext erlaubt.!’ Da § 32 BDSG a. F. weitestgehend wortgleich
tibernommen wurde, kénnen wohl auch weiterhin die entwickelten Auslegungsgrundsétze und die Rechtspre-
chung (Richterrecht) herangezogen werden.'> Der Gesetzgeber entschied sich bewusst gegen eine groBere
und spezifischere Neuregelung, da einschlidgige Rechtsprechung des EuGH erwartet wird.'?
§ 26 BDSG n. F. beschreibt vier Erlaubnistatbestinde fiir die Verarbeitung von Beschiftigtendaten:
1. die Datenverarbeitung fiir Zwecke des Beschéiftigungsverhéltnisses, § 26 I S. 1 BDSG n. F.,
2. die Verarbeitung von Beschiftigtendaten, soweit es der Aufdeckung von Straftaten dient,
§261S.2BDSGn. F,
3. die Kollektivvereinbarung, § 26 I S. 1, IV BDSG n. F., sowie
4. die Einwilligung, § 26 Il BDSG n. F.
Die Erlaubnistatbestéinde teilen sich denselben personlichen und sachlichen Anwendungsbereich. Der person-
liche Anwendungsbereich umfasst alle Beschéftigten, welche in § 26 VIII BDSG n. F. definiert werden. Zur Er-
flillung des sachlichen Anwendungsbereichs, miissen drei Merkmale vorliegen: (1) Personenbezogene Daten,
(2) Verarbeitung und (3) Zweck des Beschéftigungsverhéltnisses. Die Definitionen der Merkmale (1) und (2)
finden sich in der DSGVO."* In § 26 1 S. 1 BDSG n. F. findet sich eine Erlduterung fiir Merkmal (3), wel-
ches alle Daten umfasst, die fiir Begriindung, Durchfithrung und Beendigung des Beschiftigungsverhiltnisses

©  RIESENHUBER, DIRK, § 26 BDSG, Rn. 6. In: BeckOK Datenschutzrecht, Wolff, Heinrich Amadeus/Brink, Stefan (Hrsg.), 29. Edition,
Stand: 01.08.2019.

7 LEYENDECKER, HANs, Die Macht des Geldes. Siiddeutsche Zeitung, 27. Mai 2008, aufgerufen am 30. Oktober 2019.

8 DER SPIEGEL, Lidl lieB Mitarbeiter systematisch bespitzeln, 26.03.2008, abgerufen am 25.10.2019.

®  STAMER, KATRIN/KUHNKE, MICHAEL, § 26 BDSG Rn. 1. In: DSGVO/BDSG, Plath, Kai-Uwe (Hrsg.), Otto Schmidt, 3. Auflage, 2018.

10 STROBEL, Lukas/WyBITUL, Tiv, §10 Beschiftigtendatenschutz, Rn. 2. In: Handbuch Européisches und deutsches Datenschutzrecht,

Specht, Louisa/Mantz, Reto (Hrsg.), C.H. Beck, 2019.

RIESENHUBER, § 26 BDSG, Rn. 5; KUHLING, JURGEN, Neues Bundesdatenschutzgesetz — Anpassungsbedarf bei Unternehmen, NJW

2017, S. 1985.

12" GRABER, ToBIAS/NOLDEN, CHRISTINE, § 26 BDSG, Rn. 2. In: DS-GVO BDSG, Paal, Boris P./Pauly, Daniel A. (Hrsg.), C.H. Beck,

2. Auflage, 2018.

BT-Drs. 18/11325, S.97; KUHLING, JURGEN/KLAR, MANUEL/SACKMANN, FLORIAN, Datenschutzrecht, C.F. Miiller, 4. Auflage,

Rn. 800; MASCHMANN, FRANK, § 26 BDSG, Rn. 2. In: Datenschutz-Grundverordnung, Kiihling, Jirgen/Buchner, Benedikt (Hrsg.),

C.H. Beck, 2. Auflage, 2018.

14 «Personenbezogene Daten» sind in Art. 4 Nr. 1 DSGVO, «Verarbeitungy ist in Art. 4 Nr. 2 DSGVO definiert.
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notwendig sind.'> Diese personenbezogenen Mitarbeiterdaten umfassen unter anderem Name, Adresse, Alter,
Familienstand und Nationalitit.!® Sie werden gemeinhin unter dem Begriff «Stammdaten» zusammengefasst
und diirfen grundsdtzlich im Beschéftigungskontext verarbeitet werden. Zu beachten ist jedoch, dass der Be-
griff der Stammdaten ausschlieBlich durch die Literatur und Rechtsprechung ausgeformt wurden. Auch gilt
es, die Zweckbindung der Beschiftigtendaten!” sowie die Erforderlichkeit der Verarbeitung zu beachten. Die
Erforderlichkeit bemisst sich nach der VerhdltnisméaBigkeit. In der Gesetzesbegriindung des «Datenschutz-An-
passungs- und -Umsetzungsgesetz EU» heift es hierzu, dass «die Interessen des Arbeitgebers an der Daten-
verarbeitung und das Personlichkeitsrecht des Beschéftigten zu einem Ausgleich gebracht werden [sollen], der
beide Interessen moglichst weitgehend beriicksichtigt», was dem Prinzip der praktischen Konkordanz gleich-
kommt.'® Im Folgenden sollen die anfangs erwéhnten Erlaubnistatbestandsmerkmale fiir die Verarbeitung von
personenbezogenen Daten fiir Zwecke des Beschéftigungsverhaltnisses nédher beschrieben werden.

1) Erforderlichkeit fiir das Beschdftigungsverhéltnis (§ 26 I S. 1 BDSG n. F.) — diese ist nicht mit dem zuvor
erlduterten grundlegenden VerhiltnisméBigkeitsgrundsatz zu verwechseln. Das Bundesarbeitsgericht (BAG)
l4sst nach bisheriger Rechtsprechung auch eine zukiinftige Erforderlichkeit der Daten geniigen.'®

2) Aufdeckung von Straftaten (§ 26 I S.2 BDSG n. F) — Besonderheit ist hier, dass eine restriktive Auslegung
anzunehmen ist. Literatur und Rechtsprechung sind der Auffassung, dass tatsdchliche Anhaltspunkte fiir eine
Straftat vorliegen miissen, bloBe Geriichte sind beispielsweise nicht ausreichend.?

3) Kollektivvereinbarung (§ 26 I S.1, IV BDSG n. F.) — Voraussetzung ist, dass sowohl die Anforderungen
des Art. 88 II DSGVO als auch die Normen der Betriebsvereinbarung nach dem Betriebsverfassungsgesetz
erfiillt sind. Aufgrund der Giiltigkeit fiir alle Arbeitnehmer eines Betriebs kommt der Betriebsvereinbarung
grof3e praktische Relevanz zu.

4) Einwilligung (§ 26 II BDSG) — die hier genannte Einwilligung steht der «normalen» Datenverarbeitung
gem. Art. 6 DSGVO gleich. Jedoch verlangt § 26 11 BDSG n. F. zur Beurteilung der Freiwilligkeit einer sol-
chen Einwilligung im Beschiftigungsverhéltnis eine Beriicksichtigung der Abhdngigkeit und die Umsténde,
unter denen die Einwilligung erteilt wurde (vgl. § 26 II S. 2 BDSG n. F.). Die Gesetzesbegriindung nennt als
zuldssige Beispiele etwa die betriebliche Gesundheitsforderung oder die private Nutzung von IT-Systemen.
Ein hoheres Entgelt kann jedoch nicht von einer Einwilligung abhingig gemacht werden. Dies verstief3e
gegen das in Art. 7 TV DSGVO normierte Kopplungsverbot.?!

Aufgrund der geringen Regelungstiefe des Arbeitnehmerdatenschutzes bietet es sich an, Vorgaben und Emp-
fehlungen aus den allgemeinen Anforderungen der DSGVO sowie der bestehenden Rechtsprechung abzu-
leiten. Das Hauptaugenmerk der allgemeinen Anforderungen der DSGVO diirfte bei der Umsetzung der
Grundsitze (Art. 5-11 DSGVO) sowie der Betroffenenrechte (Art. 12-22 DSGVO) liegen. Es besteht eine
umfangreiche Rechtsprechung im Bereich der Videoiiberwachung. In dieser werden die Eingriffsintensitét
und die Betroffenenrechte den Arbeitgeberinteressen gegeniibergestellt. Es wird zwischen einer eingriffsin-
tensiven Form (heimliche Uberwachung) und einer weniger eingriffsintensiven Form (offene Uberwachung)
unterschieden. Diese Systematik kann auch fiir neue technische Entwicklungen wichtige Leitlinien bereitstel-
len, etwa bei der Ortung von Arbeitnehmern fiir das Flottenmanagement oder bei der Nutzung von Biometrie
anstelle von Passwortern.

15 MASCHMANN, a.a.0., § 26 BDSG, Rn. 5.

16 Z6LL, OLIVER, § 26 BDSG Rn. 39. In: DSGVO — BDSG, Taeger, Jiirgen/Gabel, Detlev (Hrsg.), dfv, 3. Auflage, 2019.

Vgl. Daten fiir die Begriindung, Durchfiihrung, Beendigung eines Beschéftigungsverhiltnisses; Stammdaten (s.0.).

18 BT-Drs. 18/11325, S. 96; MASCHMANN, a.a.0., § 26 BDSG, Rn. 18; FRANZEN, MARTIN, § 26 BDSG Rn. 10f. In Erfurter Kommentar
zum Arbeitsrecht, Dieterich, Thomas/Hanau, Peter/Schaub, Giinter (Hrsg.), C.H. Beck, 19. Auflage, 2018; BAG, 20.06.2013 -2 AZR
546/12.

19 FrANZEN, a.a.0., § 26 BDSG Rn. 9; BAG, 22.10.1986 — 5 AZR 660/85.

20 MASCHMANN, a.2.0., § 26 BDSG, Rn. 56-58; BAG, 20.10.2016 — 2 AZR 395/15; BAG 27.07.2017 — 2 AZR 681/16.

2l FRANZEN, a.2.0., § 26 BDSG Rn. 40-42.
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In der praktischen Anwendung zeigt sich ein Bediirfnis nach (technischen) Losungen, welche Transparenz fiir
den einzelnen Mitarbeiter schaffen und diesem Kontrolle iiber die Verarbeitungsvorgénge geben, etwa indem
er diesen widersprechen kann.

3. Technische Losungskonzepte zur Einfiihrung von Datenschutztechnologien

in Organisationen
Datenschutztechnologien kdnnen Organisationen als Grundlage fiir die Umsetzung eines technologiegestiitz-
ten Beschiftigtendatenschutzes dienen. Aktuell wird speziell der Einsatz von Privacy Dashboards?? (PDBs)
und den damit einhergehenden Datenschutztechnologien gepriift?®, die es Arbeitgebern ermdglichen ihren da-
tenschutzrechtlichen Anforderungen nachzukommen und Arbeitnehmern Transparenz und Kontrolle bieten.
PDBs haben sich bereits in anderen Kontexten fiir die Herstellung von Transparenz und Selbstbestimmung
bei der Verwendung personenbezogener Daten bewihrt>* und sind als hilfreich bei der Umsetzung gesetz-
licher Rahmenbedingungen identifiziert worden®®. Insbesondere in Organisationen bedarf es verschiedener
harmonisierter Konzepte, die die besonderen Umstiande des Arbeitgeber-Arbeitnehmer-Verhéltnisses bei der
Einfithrung neuer Technologien beriicksichtigen (vgl. Kapitel 4). Um diesen Herausforderungen zu begegnen
und die Implementation eines Beschiftigtendatenschutzes zu ermdglichen, schlagen wir ein mehrstufiges Ein-
fiihrungskonzept (Stufenkonzept) vor, wie es im Folgenden ndher erldutert wird.
Das von uns entwickelte Stufenkonzept (vgl. Abbildung 1) sieht fiinf mogliche Ausbaustufen eines techno-
logiegestiitzten Beschéftigtendatenschutzes vor. Es ermdglicht eine schrittweise Entwicklung und Einfithrung
von PDBs sowie den dazugehdrigen Datenschutztechnologien in Unternehmen und Organisationen. Hohere
Stufen gehen mit einer zunehmenden technischen Integration einher, wodurch zunehmend mehr Kontroll-
moglichkeiten von Datenfliissen bereitgestellt werden, gleichzeitig jedoch auch die Komplexitét der Imple-
mentation zunimmt.

Stufe 1 Stufe 2 Stufe 3 Stufe 4 Stufe 5
Informationsplattform  Einwilligungsverwaltung  Dateniibersicht Datenverwendung Regeleinhaltung \\
. v T . = . \\\
Erste Schritte fiir Selbstbestimmung Aktive Transparenz Vollsténdige Transparenz N
.. 2.B., Benachrichtigung, logs  und Selbstbestimmung >
Y] s “ : ; 4
cowTRchémZom;‘ 2.B., Data-masking y

>

Abbildung 1 Gesamtiibersicht des Stufenkonzepts

22 Vgl. PoLsT, SVENJA/KELBERT, PATRICIA/FETH, DENIS, Company Privacy Dashboards: Employee Needs and Requirements, HCI for
Cybersecurity, Privacy and Trust, 2019, S. 429-440.

2 Bspw. wird im BMBF geforderten Projekt « TrUSD — Transparente und selbstbestimmte Ausgestaltung der Datennutzung im Un-

ternehmen» ein praxistauglicher, rechtskonformer und technologiegestiitzter Beschaftigtendatenschutz realisiert. (https:/www.

trusd-projekt.de).

Vgl. ZIMMERMANN, CHRISTIAN/ACCORSI, RAFAEL/MULLER, GUNTER, Privacy Dashboards: Reconciling Data-Driven Business Mo-

dels and Privacy, Ninth International Conference on Availability, Reliability and Security, 2014, S. 152-157; ANGuLO, JuLIO/

FiscHER-HUBNER, SIMONE/PULLS, ToBIAS/WASTLUND, ERIK, Usable Transparency with the Data Track: A Tool for Visualizing Data

Disclosures. In: Proceedings of the 33rd Annual ACM Conference Extended Abstracts on Human Factors in Computing Systems —

CHI EA °15, Seoul, 2015, S. 1803—1808.

25 Vgl. HEINEMANN, ANDREAS/STRAUB, ToBIAS, Datenschutz muss benutzbar sein: Wie Usable Security and Privacy die Ausiibung
von Betroffenenrechten erleichtern kann, DuD, Bd. 43, Nr. 1, S. 7-12, Jan. 2019; RASCHKE, PHILIP/KUPPER, AXEL/DROZD, OLHA/
KIRRANE, SABRINA, Designing a GDPR-Compliant and Usable Privacy Dashboard. In: Privacy and Identity Management. The Smart
Revolution, Hansen, Marit/Kosta, Elenia/Nai-Fovino, Netherlandslgor/Fischer-Hiibner, Simone (Hrsg.), Springer International Pub-
lishing, 2018, S. 221-236.
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Stufe 1 sieht die Bereitstellung einer Informationsplattform vor, in der sich Mitarbeiter {iber rechtliche Rege-
lungen und unternehmensspezifische Datenverarbeitungen informieren kénnen. Der Inhalt der Informations-
plattform muss durch einen verantwortlichen Mitarbeiter der Organisation eingepflegt werden. Es gibt keine
technische Integration in die Organisationsinfrastruktur oder Alt- bzw. Bestandssysteme.

Stufe 2 ermoglicht es einer Person, iiber ein PDB die Einwilligung zur Verarbeitung von Daten einer anderen
Person anzufragen. Diese Person hat die Moglichkeit, diese Anfrage zu beantworten und Einstellungen zu
hinterlegen. Es existiert jedoch keine technische Kontrolle dariiber, ob und wie konkrete Daten tatsdchlich
verwendet werden und ob eine Einwilligung dafiir vorliegt.

Stufe 3 setzt eine technische Teilintegration eines PDBs in bestehende Systeme voraus und gestattet eine
dynamische Erfassung und aufbereitete Darstellung von Mitarbeiterdaten. Beschéftigte konnen iiber ein PDB
einsehen, wer berechtigt ist, bestimmte Daten zu verarbeiten.

Stufe 4 erfordert eine vollumfangliche technische Integration eines PDBs und dazugehdoriger transparenzfor-
dernder Technologien (engl. Transparency Enhancing Technologies) in bestehende IT-Systeme. Dadurch er-
halten Beschiftigte die Moglichkeit, die Verarbeitung ihrer personenbezogenen Daten zu iiberwachen, sodass
bspw. auch unrechtméBige Zugriffe erfasst und protokolliert werden konnen.

Stufe 5 ermoglicht die Durchsetzung von Berechtigungen und Regelwerken, die von Arbeitnehmer und Ar-
beitgeber (einvernehmlich) spezifiziert wurden. Durch den Einsatz privatheitsférdernder Technologien lédsst
diese letzte Ausbaustufe die Durchsetzung von diversen Datenschutzzielen zu. Diese Stufe ist gekennzeichnet
durch ein vollumfangliches zentrales Datenmanagement und eine vollumfangliche technische Integration in
die Zielanwendung. Berechtigungen werden nun technisch durchgesetzt.

Insbesondere durch die Anforderungen aus Stufe 4 und Stufe 5 ergibt sich die Notwendigkeit einer voll-
umfanglichen technischen Integration geeigneter Technologien in eine IT-Infrastruktur. Die vom Fraunhofer
IESE entwickelten MYDATA Control Technologies (kurz MYDATA)? stellen die dazu benétigte technische
Datennutzungskontrolle bereit, indem sie in sicherheits- und privatheitsrelevante Datenfliisse und -verarbei-
tungen eingreifen konnen. Benachrichtigungs- und Einwilligungsregeln werden als Policies erstellt und im
Policy Management Point (PMP) verwaltet. Um die tatsdchliche Datennutzung zu iiberwachen werden so-
genannte Kontrollpunkte (engl. Policy Enforcement Points, PEPs) in diverse Zielsysteme integriert. In Stufe 4
beobachten PEPs lediglich Datenzugriffe. In Stufe 5 greifen PEPs aktiv in die Datenverarbeitung ein. Alle
Ereignisse, die potenziell weiterer Entscheidungen oder Aktionen bediirfen, melden PEPs an eine weitere
Komponente namens Policy Decision Point (PDP). Dort werden die in PMPs hinterlegten Regeln ausgewer-
tet. AnschlieBend konnen sog. Policy Execution Points (PXPs) dazu angewiesen werden, bestimmte Aktionen
durchzufiihren, etwa Benachrichtigungen zu versenden oder Anonymisierungsverfahren anzuwenden.

4. Sozio-technische Gestaltung als Erfolgsfaktor

Neue Technologien und digitale Losungen, wie die vorgestellten PDBs, konnen die Prozesse in Unternechmen
und Organisationen an vielen Stellen unterstiitzen und Abldufe optimieren. Gleichzeitig bergen sie jedoch
auch diverse Risiken in sich. Digitalisierung im Unternehmen bedeutet nicht nur die Einfiihrung einer neuen
Technologie, digitalen Losung oder Software, sondern ist ein tiefgreifender Verdnderungsprozess. Diese Er-
kenntnis geht auf den sozio-technische Systemansatz nach Ulich zuriick, wonach die Einfiihrung einer digi-
talen Losung auf der technischen Seite auch die Organisation mit ihren Strukturen und Vereinbarungen sowie
das soziale Gefiige im Unternehmen rund um den Menschen als Mitarbeiter beeinflussen kann.?” Die erfolg-

26 FeTH, DENIS/JUNG CHRISTIAN, 10 Jahre Forschung zu Datennutzungskontrolle am Fraunhofer IESE, 14.8.2019, https:/blog.iese.
fraunhofer.de/10-jahre-datennutzungskontrolle-am-fraunhofer-iese/, aufgerufen am 30. Oktober 2019.

27 Vgl. ULicH, EBERHARD, Arbeitspsychologie, 7. Auflage, Schiffel-Poeschel Verlag, 2011; THUL, MARTIN J., Der sozio-technische Sys-
temansatz. In: Verdnderungsprozesse erfolgreich gestalten, Zink, Klaus J./Kétter, Wolfgang/Longmuf, Jorg/Thul, Martin J. (Hrsg.),
2. Auflage, Springer Vieweg, 2015, S. 278-283.
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reiche Einfithrung digitaler Losungen ist daher als eine komplexe Gestaltungsaufgabe zu verstehen, die mehr
als nur die technische Ebene im Unternehmen tangiert. Es miissen stets alle komplexen Zusammenhénge
zwischen der technischen, organisationalen und mitarbeiterbezogenen Ebene beachtet werden, um den nach-
haltig effektiven Einsatz und das Ausschdpfen des vollen Potenzials zu ermdglichen.?® Wird dieses komplexe
Zusammenwirken nicht hinreichend beachtet, kann es zu Schwierigkeiten bei der Umsetzung kommen: die
ausgewdhlte Technologie entspricht ggf. nicht den Anforderungen am Arbeitsplatz, Mitarbeiter wurden nicht
rechtzeitig geschult und sind tiberfordert oder der Betriebsrat bzw. die Personalvertretung sicht die Mitarbei-
ter unzuléssig tiberwacht und blockiert den Einsatz. In der Praxis sind viele Szenarien denkbar, in denen ein
effizienter Einsatz und das Ausschdpfen des vollen Potenzials einer digitalen Losung nicht gelingen (kdnnen).
Mit dem Einsatz von PDBs wird Beschiftigten einerseits die Moglichkeit der Transparenz und Selbstbe-
stimmung bzgl. der erhobenen personenbezogenen Daten gegeben. Andererseits werden sie im Kontext der
Einfiihrung und Nutzung eines PDB zumeist erst mit diesem Thema konfrontiert und setzen sich aktiv mit der
Erhebung und Verwendung ihrer personenbezogenen Daten am Arbeitsplatz auseinander. Ohne eine vorheri-
ge Partizipation der Beschiftigten (soziale Ebene) und eine Anpassung der Prozesse (organisationale Ebene)
kann die von den Mitarbeitern mdglicherweise empfundene Uberwachung vielfiltige, nicht intendierte Aus-
wirkungen entfalten. Denkbar ist beispielsweise, dass sich die Beschiftigten stdndiger Kontrolle ausgesetzt
fithlen und ihr Handeln bzw. Verhalten in einer Art und Weise anpassen, welche fiir sie selbst und/oder die or-
ganisationalen Prozesse und Arbeitsabliufe nachteilig ist.>” Weitere Folgen konnen sein, dass das Vertrauens-
verhdltnis zwischen Arbeitgeber und Arbeitnehmer gestort ist, Mitarbeiter versuchen die technische Losung
zu umgehen oder gezielt verfilschte Daten produzieren.® In der Praxis lassen sich viele Beispiele anfiihren,
in denen Beschiéftigte dies beim Einsatz technischer Losungen versuchen, z. B. indem sie
— bei einer digitalen Zeiterfassung nach dem Ausstechen an den Arbeitsplatz zuriickkehren und weiterarbei-
ten, um hierdurch betriebliche und/oder gesetzliche Regelungen zu umgehen,
— beim Arbeiten in der Produktion ihre Tétigkeiten bereits als fertig zurlickmelden, obwohl nicht alle Tétig-
keiten abgeschlossen sind, um so ihre Durchlaufzeiten zu verbessern, oder
— bei einer Videotiberwachung der Eingangsbereiche die Gebdude durch nicht {iberwachte Notausginge
verlassen, um der Videoiliberwachung zu entgehen.
Dariiber hinaus deutet einiges darauf hin, dass die Uberwachung am Arbeitsplatz insgesamt zu einem Verlust
der wahrgenommenen Kontrolle und zu einem gesteigerten subjektiven Stresserleben fiihrt.3!
Vor diesem Hintergrund ist bei der Entwicklung und Einfiihrung von transparenzsteigernder Technologie zu
beriicksichtigen, dass ein solches Tool von den Beschiftigten als ein weiteres Managementwerkzeug mit dem
Ziel einer umfassenderen Uberwachung und besseren Steuerung der Mitarbeiter angesehen werden kann.
Die Aspekte Uberwachung, Kontrolle und Steuerung der Beschiftigten stehen damit zumindest implizit im
Raum und sollten friihzeitig offen thematisiert werden. Ferner lassen die Ergebnisse bisheriger Untersuchun-
gen in diesem Themenfeld darauf schlieen, dass die intendierten und nicht-intendierten Auswirkungen der

28 Vgl. Bossk, CHRISTIAN/HELLGE, VIOLA/SCHRODER, DELIA/DUPONT, STEPHANIE, Digitalisierung im Mittelstand erfolgreich gestalten.

In: Arbeit 4.0 im Mittelstand. Chancen und Herausforderungen des digitalen Wandels fir KMU, Bosse, Christian K./Zink, Klaus J.
(Hrsg.), Springer Gabler 2019, S. 13-34.

Vgl. dazu u.a. ROSENBLAT, ALEX/STARK, LUKE, Algorithmic Labor and Information Asymmetries: A Case Study of Uber’s Drivers.
International Journal of Communication, 10, 2016, S. 3758-3784; DA CUNHA, JOAO VIEIRA/CARUGATI, ANDEA/LECLERCQ-VANDE-
LANNOITTE, AURELIE, The dark side of computer-mediated control. Information Systems Journal, 25, 2015, S. 319-354 sowie PrIT-
CHARD, GARY W./BRIGGS, PAMELA/VINES, JOHN/OLIVER, PATRICK, How to Drive a London Bus: Measuring Performance in a Mobile
and Remote Workplace. CHI *15 Proceedings of the 33rd Annual ACM Conference on Human Factors in Computing Systems, 2015
S. 907-916.

Vgl. dazu u.a. MOHAMMAD, MOHAMMAD, IT Surveillance and Social Implications in the Workplace. Proceedings of the 2015 SIGMIS
Conference on Computers and People Research, 2015, S. 79-85 und PrITCHARD et al. (2015) a.a.O.

Vgl. Backnaus, NiLs, Kontextsensitive Assistenzsysteme und Uberwachung am Arbeitsplatz. Ein meta-analytisches Review zur
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Einfiihrung einer neuen Technologie auf die Beschéftigten, welche zumindest theoretisch auch zu einer um-
fassenderen Uberwachung und Kontrolle der Mitarbeiter eingesetzt werden konnte, ex ante nicht abschétz-
bar sind, sondern organisations- und personengruppenspezifisch variieren. In diesem Zusammenhang sind
organisationsspezifische Besonderheiten ebenso zu beriicksichtigen wie die individuellen Interessen und
Anforderungen der Mitarbeiter. Es empfiehlt sich, bereits von Beginn an die (betroffenen) Mitarbeiter in
den Verdnderungsprozess einzubeziehen und ihre Kompetenzen und Qualifikationen ebenso wie bspw. beste-
hende Strukturen, Hierarchien, Arbeitsumgebung und Unternechmenskultur im Rahmen einer partizipativen
Anforderungserhebung zu erfassen.’? Bei der folgenden Entwicklung sind zum einen Aspekte wie Transpa-
renz, Nachvollziehbarkeit und Vorhersagbarkeit fiir die Nutzer zu beriicksichtigen, zum anderen miissen den
Nutzern bei der Einfithrung addquate Informationen iiber die Technologie sowie die Intention der Erhebung
und Nutzung der personenbezogenen Daten zur Verfligung gestellt werden. Folglich ist die organisations-
spezifische Ausgestaltung des Einfithrungsprozesses mit einer aktiven Einbindung der Mitarbeiter zur Anfor-
derungserhebung, Sensibilisierung und Qualifizierung einer der zentralen Erfolgsfaktoren des nachhaltigen
Einsatzes transparenzsteigernder Technologie.

5. Fazit

Privacy Dashboards bzw. deren stufenweise Einflihrung, wie sie in diesem Beitrag vorgeschlagen wird, er-
moglichen Unternehmen eine rechtskonforme Umsetzung des Beschiftigtendatenschutzes. Sie schaffen
Transparenz {iber die im Arbeitskontext erhobenen personenbezogenen Daten und stirken auch im Sinne
der Arbeitnehmer und deren Vertreter aktiv die Moglichkeiten der Selbst- und Mitbestimmung. Um diese
Potenziale auszuschopfen, ist es erforderlich, die Verdnderungen in einem strukturierten Change-Manage-
ment-Prozess aktiv zu gestalten.’> Sogenannte Change-Management-Prozesse sind vielen Unternehmen nicht
unbekannt, werden sie doch seit Jahren bereits in verschiedenen Ausgangssituationen eingesetzt, bspw. bei
der Neuausrichtung eines bestehenden Unternehmens oder bei organisationalen Zusammenschliissen meh-
rerer Unternehmenseinheiten. Die Herausforderungen im Kontext einer Einfiihrung neuer Technologien wie
bspw. eines PDBs und das Voranschreiten der digitalen Transformation von Unternechmen allgemein werden
zukiinftig vermehrt der Ausldser fiir Verinderungsprozesse sein.>* Hierbei bietet es viele Vorteile, den Ver-
anderungsprozess formal, proaktiv und strategisch zu gestalten, anstatt reaktiv auf auftretende Probleme,

Verunsicherung und Ablehnung zu reagieren.?
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