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Abstract: Der Beitrag setzt sich mit den datenschutzrechtlichen Problemstellungen beim Einsatz von
Trainingsdaten fiir KI-Systeme auseinander — insbesondere mit den Anforderungen an eine
Anonymisierung der Trainingsdaten und der Erforderlichkeit einer Rechtsgrundlage fiir eine
solche Anonymisierung. Besondere datenschutzrechtliche Herausforderungen ergeben sich
zudem bei der Verwendung von Bestandsdaten, die im Rahmen einer Zweckdnderung verwen-
det werden sollen. Schlieflich wird diskutiert, inwieweit die Anforderungen an die Anonymi-
sierung dynamisch sind, das heifst die Anderung des Stands der Technik eine Anpassung der
Anonymisierung erforderlich macht.

1. Ausgangslage bei der Verwendung von Trainingsdaten

Das tigliche Leben wird mittlerweile an zahlreichen Stellen durch den Einsatz Kiinstlicher Intelligenz (KI)
geprigt und beeinflusst.! Bei den dafiir eingesetzten KI-Systemen handelt es sich hdufig um maschinelle Lern-
systeme (ML-Systeme). Diese miissen jedoch zunidchst je nach ihrer Zweckbestimmung durch den Einsatz von
Daten trainiert werden (sog. Trainingsdaten). Unter Trainingsdaten wird dann — im hiesigen Falle des sog. super-
vised learning — eine Menge an Daten verstanden, mittels derer ein Algorithmus wiederholt verschiedene Auf-
gabenstellung eines dhnlichen Typs 16sen und mit einer vorgegebenen Losung abgleichen kann.?

Unabhéngig von den vielfachen vertraglichen Gestaltungsmoglichkeiten fiir die Verwendung und Nutzung
solcher Daten stellen sich bei dem Einsatz von Trainingsdaten mit Personenbezug zahlreiche datenschutz-
rechtliche Fragen, die zunichst zu beantworten sind. Dieser Beitrag setzt sich mit diesen datenschutzrecht-
lichen Problemstellungen bei dem Einsatz von Trainingsdaten auseinander — insbesondere mit den Anforde-
rungen an eine Anonymisierung der Trainingsdaten und der Erforderlichkeit einer Rechtsgrundlage fiir eine
solche Anonymisierung.

2. Anonymisierung als Losungsansatz

Die Datenschutzgrundverordnung (DSGVO) gilt fiir die ganz oder teilweise automatisierte Verarbeitung per-
sonenbezogener Daten, Art. 2 Abs. 1 DSGVO. Zur Herstellung eines solchen Personenbezugs ist bereits die
Identifizierbarkeit einer natiirlichen Person ausreichend, Art. 4 Nr. 1 DSGVO. Hierdurch fallen auch pseu-
donymisierte Daten nach EG 26 Satz 2, Art. 4 Nr. 5 DSGVO ausdriicklich in den Anwendungsbereich der

I TriBess, in: Beck’sches Formularbuch IT-Recht, 5. Auflage 2020, 9. Datenbereitsteller-Vereinbarung (KI-Vertrag).
2 Definition angelehnt an: Gutachten: Technische und rechtliche Betrachtungen algorithmischer Entscheidungsverfahren, S. 30, abrufbar:
http://www.svr-verbraucherfragen.de/wp-content/uploads/GI_Studie Algorithmenregulierung.pdf (zuletzt abgerufen am 05.10.2021).
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DSGVO. Erst nach einer Anonymisierung der Daten sind datenschutzrechtliche Vorschriften nicht mehr an-
wendbar.> Welche exakten (rechtlichen und technischen) Anforderungen an diese Anonymisierung zu stellen
sind, ist umstritten.*

Die gleichzeitig hohe Praxisrelevanz einer solchen Anonymisierung resultiert aus dem deutlich geringeren
Ausmaf an rechtlicher Regulierung, soweit datenschutzrechtliche Vorgaben keine Anwendung finden. Zu-
gleich muss beachtet werden, dass die Verwendung anonymer Daten zum Training von ML-Systemen auch
aus technischer Perspektive gewissen Grenzen unterliegt. So ist es — je nach Anwendungsszenario des einzel-
nen ML-Systems — nicht immer mdglich, (nur) auf anonyme Daten zuriickzugreifen.> Zum Beispiel diirfte
es beim Training einer Gesichtserkennungssoftware regelméaflig schwierig sein, lediglich anonyme Daten zu
verwenden. Unter dem Stichwort ,,synthetische Daten werden hierzu zwar bereits Losungsansétze diskutiert,
auch diesen begegnen aber noch rechtliche und technische Herausforderungen.®

Soweit dies technisch realisierbar ist, sind mit der Verarbeitung rein anonymer Daten folglich Vorteile sowohl
fiir die verarbeitende Stelle als auch fiir den Schutz der Betroffenen verbunden. Dennoch sind zuvor — also
bis zur vollstdndigen Anonymisierung der Daten — datenschutzrechtliche Anforderungen zu beachten. Auch
besteht bei trainierten ML-Modellen in einigen Fillen das Risiko des Personenbezugs.” Im Folgenden wird
daher analysiert, welche Herausforderungen bei der Anonymisierung von Trainingsdaten bestehen und wel-
che moglichen Losungsansétze in Betracht kommen.

3. Erforderlichkeit einer Rechtsgrundlage fiir die Anonymisierung der Daten

Nach EG 26 DSGVO sind Daten dann anonymisiert, wenn die Re-Identifizierbarkeit der betroffenen Person
nur noch unter unverhiltnismafigem Aufwand mdoglich ist. Durch die Entfernung des Personenbezugs mittels
des Anonymisierungsvorgangs entfallt nach Art. 2 Abs. 1 DSGVO die Anwendbarkeit des Datenschutzrechts.
Denn dieses gilt nur fiir personenbezogene Daten.® Da die Daten allerdings denknotwendig zunichst einen
Personenbezug aufweisen und damit in den Anwendungsbereich der DSGVO fallen, stellt sich im Vorhinein
die Ausgangsfrage, ob zur Durchfiihrung der Anonymisierung selbst eine Rechtsgrundlage erforderlich ist.
Hierfiir miisste zundchst eine Verarbeitung i.S.d. Art. 4 Nr. 2 DSGVO vorliegen. Nach der iiberwiegend ver-
tretenen Ansicht soll bereits eine Anonymisierung der personenbezogenen Daten eine Verdnderung der Daten
i.S.d. Verarbeitungsbegriffes darstellen.” Nach dieser Ansicht wire folglich auch der Vorgang der Anonymi-
sierung von Daten zum Training eines ML-Modells eine Verarbeitung i.S.d. DSGVO und damit eine Rechts-
grundlage grundsitzlich erforderlich.'” Diese Ansicht vertritt etwa der Bundesbeauftragte fiir den Datenschutz
und die Informationsfreiheit (BfDI).!! Ausgangspunkt der Argumentation dieser Auffassung ist die Definition
des Verarbeitungsbegriffes in Art. 4 Nr. 2 DSGVO. Denn danach stellt jeder mit oder ohne Hilfe automati-
sierter Verfahren ausgefiihrte Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezo-

3 Vgl Art. 2 Abs. 1 DSGVO.

4 WINTER/BATTIS/HALVANI, Herausforderungen fiir die Anonymisierung von Daten, ZD 2019, 489, 489 f.

Vgl. LEICHT/SORGE, Einsatz von KI-Systemen im Unternehmen: Datenschutzrechtliche Voraussetzungen und technische Losungsan-
sitze, in: Roth/Corsten, Handbuch Digitalisierung (im Erscheinen), u.a. mit Verweis auf die exemplarische Darstellung dieser Pro-
blematik beim Einsatz von Differential Privacy: BAGDASARYAN, et. al, Differential privacy has disparate impact on model accuracy,
Advances in Neural Information Processing Systems 32 (2019): 15479-15488.

6 RaJ1, Rechtliche Bewertung synthetischer Daten fiir KI-Systeme, DuD 2021, 303, 304 ff.; HITTMEIR et. al, On the utility of synthetic
data: An empirical evaluation on machine learning tasks, Proceedings of the 14th International Conference on Availability, Reliability
and Security, 2019.

Vgl. LEICHT/SORGE, Einsatz von KI-Systemen im Unternehmen: Datenschutzrechtliche Voraussetzungen und technische Losungsan-
sitze, in: Roth/Corsten, Handbuch Digitalisierung (im Erscheinen).

8 Art.2 Abs. 1, EG 24 S. 5 und 6 DSGVO.

VALKANOVA, in: Kaulartz/Braegelmann, Rechtshandbuch Artificial Intelligence und Machine Learning, 2020, Kapitel 8.1 Rn. 3.

10 VALKANOVA, in: Kaulartz/Braegelmann, Rechtshandbuch Artificial Intelligence und Machine Learning, 2020, Kapitel 8.1 Rn. 3.
BfDI, Positionspapier zur Anonymisierung unter der DSGVO unter besonderer Beriicksichtigung der TK-Branche v. 29.06.2020, S. 5
(im Folgenden zitiert als: BfDI, Positionspapier Anonymisierung).
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genen Daten bereits einen Verarbeitungsvorgang dar. Beispielhaft nennt die DSGVO mitunter das Erheben,
Erfassen, Organisieren, Loschen und auch die Vernichtung von Daten. Bei einem weiten Begriffsverstandnis
wird von dem Verarbeitungsvorgang letztlich jeglicher Umgang mit personenbezogenen Daten umfasst.!?
Allein die Tatsache, dass der Personenbezug der Daten bei dem Anonymisierungsvorgang entfernt werden
soll, dndert nichts an dem Verarbeitungsbegriff der DSGVO. Denn dies ist gerade die Funktion der weiten
Definition in Art. 4 Nr. 2 DSGVO — es sollen alle Formen des Datenumgangs in den Anwendungsbereich des
Datenschutzrechts aufgenommen werden.!? Die Gegenansicht, die mithilfe einer genetischen Auslegung der
DSGVO zu einer anderen Begriffsauslegung kommt, kann nicht iiberzeugen.'* Zwar wird zurecht angefiihrt,
dass Art. 4 Nr. 2 DSGVO die Anonymisierung nicht ausdriicklich als Beispiel einer Datenverarbeitung nennt.
Allein der technische Vorgang der Anonymisierung erfordert allerdings einen Umgang mit personenbezo-
genen Daten, der die Voraussetzungen des Art. 4 Nr. 2 DSGVO erfiillt. Denn informationstechnisch erfolgt
bei der Anonymisierung eine Authebung des Personenbezugs im Wege der Kiirzung oder Vernichtung von
Informationen.!> Mithin stellt die Anonymisierung eine Verarbeitung i.S.d. DSGVO dar und bedarf demnach
einer Rechtsgrundlage.

Zur Zulassigkeit der Durchfithrung der Anonymisierung miissen daher die Tatbestandsvoraussetzungen einer
der in Art. 6 Abs. 1 DSGVO genannten Rechtsgrundlagen erfiillt sein.'® Neben einer Einwilligung — sofern diese
im konkreten Fall sinnvoll handhabbar ist — kommt als Rechtsgrundlage insbesondere eine Interessenabwagung
nach Art. 6 Abs. 1 lit. f DSGVO in Betracht.!” Problematisch wird die Suche nach einer Rechtsgrundlage aller-
dings dann, wenn die personenbezogenen Daten besondere Kategorien personenbezogener Daten i.S.d. Art. 9
Abs. 1 DSGVO darstellen. Denn dann muss zusiitzlich eine Ausnahme nach Art. 9 Abs. 2 DSGVO vorliegen.'®
Ob einer der Ausnahmetatbestdnde nach Art. 9 Abs. 2 DSGVO erfiillt ist, muss im Einzelfall beurteilt werden.
Grundsitzlich ist die Norm eng auszulegen — bei gleichzeitig nach dem Wortlaut sehr weitem Anwendungsbe-
reich von Art. 9 Abs. 1 DSGVO —, sodass in vielen Féllen eine Durchfiihrung der Anonymisierung schwierig
zu rechtfertigen ist.!” Daher werden in der Literatur verschiedene Auffassungen vertreten, warum eine Ano-
nymisierung von besonderen Kategorien personenbezogener Daten dennoch zuldssig sein soll — denn hier soll
gerade ein hoheres Datenschutzniveau fiir die betroffenen Personen erreicht werden. Damit diese Interessen
der betroffenen Person und des Verantwortlichen — an dem Schutz durch (wirksame) Anonymisierung einer-
seits und dem Interesse an der Schaffung eines anonymisierten Datensatzes andererseits — realisiert werden
konnen, werden schwerpunktméfig zwei Meinungen vertreten. Die erste Auffassung geht den Weg iiber eine
Loschungsbefugnis des Personenbezugs nach Art. 6 Abs. 1 lit. ¢ i.V.m. Art. 17 DSGVO.% Dieser Auffassung
folgt auch der BfDI, der Art. 17 DSGVO als rechtliche Verpflichtung zum Loschen von Daten versteht.”!
Diese Verpflichtung sei auch durch eine Anonymisierung erfiillbar?? — insoweit kann Art. 17 DSGVO also
als Rechtsgrundlage herangezogen werden. Die andere Auffassung wendet direkt oder analog Art. 6 Abs. 4
DSGVO an.?* Vorherrschend ist in jedem Fall die Auffassung, dass ein Verbot der Anonymisierung von Daten
nach Art. 9 Abs. 1 DSGVO nicht im Sinne des Unionsgesetzgebers sein kann.>*

12 THUSING/ROMBEY, ZD 2021, 548, 548.

13 HORNUNG/WAGNER, ZD 2020, 223, 224.

14 THUSING/ROMBEY, ZD 2021, 548, 548.

15 HORNUNG/WAGNER, ZD 2020, 223, 224.

16 HORNUNG/WAGNER, ZD 2020, 223, 225.

17 HORNUNG/WAGNER, ZD 2020, 223, 225.

18 HORNUNG/WAGNER, ZD 2020, 223, 226.

19 HORNUNG/WAGNER, ZD 2020, 223, 226.

20 HoRNUNG/WAGNER, ZD 2020, 223, 226.

BfDI, Positionspapier Anonymisierung, S. 8 ff.

BfDI, Positionspapier Anonymisierung, S. 12; vgl. auch der Verweis auf S. 8 zur Entscheidung der 6sterreichischen Datenschutzauf-
sichtsbehorde vom 5. 12.2018, Az.: DSB-D123.270/0009-DSB/2018.
23 HORNUNG/WAGNER, ZD 2020, 223, 227.

24 HORNUNG/WAGNER, ZD 2020, 223, 226.
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4. Verwendung von Bestandsdaten als Trainingsdaten

Sofern keine anonymisierten Daten vorliegen bzw. ein Training nur mit personenbezogenen Daten durch-
gefiihrt werden kann, ist in der Praxis eine weitere Anforderung der DSGVO besonders relevant. Oft greifen
Verantwortliche ndmlich auf Bestandsdaten zuriick, um fiir das Training von ML-Modellen ausreichende,
qualitativ hochwertige Datenmengen verwenden zu konnen. Soweit bei diesen Daten ein Personenbezug vor-
liegt, muss der Grundsatz der Zweckbindung (Art. 5 Abs. 1 lit. b DSGVO) beriicksichtigt werden. Dieser sieht
vor, dass personenbezogene Daten , fiir festgelegte, eindeutige und legitime Zwecke erhoben werden® sowie
dass die Daten ,,nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden*
(Art. 5 Abs. 1 lit. b Hs. 1 DSGVO0).?’ Diese Zwecke sind den Betroffenen zum Zeitpunkt der Erhebung mit-
zuteilen (Art. 13 Abs. 1 lit. c DSGVO).%¢

4.1. Anforderungen an die Zweckinderung

Sollen zu einem solchen festgelegten Zweck bereits erhobene personenbezogene Daten zu einem spéteren
Zeitpunkt fiir einen anderen Zweck — etwa das Training eines ML-Modells — verarbeitet werden, sind die
Vorgaben des Art. 6 Abs. 4 DSGVO zu beachten. Des Weiteren sind die Betroffenen iiber die beabsichtigte
Weiterverarbeitung zu informieren (Art. 13 Abs. 3, Art. 14 Abs. 4 DSGVO).

Eine spitere sog. Zweckédnderung kann somit grundsitzlich zuldssig sein; jedoch muss der Verantwortliche
feststellen, dass die Verarbeitung fiir den neuen Zweck mit demjenigen Zweck, zu dem die Daten urspriinglich
erhoben wurden, vereinbar ist. Ob diese Vereinbarkeit gewidhrleistet werden kann, ist vom Verantwortlichen
zu priifen. Zumindest miissen hierfiir die in Art. 6 Abs. 4 DSGVO genannten fiinf Kriterien berticksichtigt
werden. Die durchzufiihrende Priifung wird auch als ,,Kompatibilitétstest™ bezeichnet.?’

Nicht erforderlich ist ein solcher Kompatibilitétstest nur in den von der Verordnung genannten Féllen. Zum
einen ist dies der Fall, wenn die Verarbeitung auf einer Einwilligung der betroffenen Person beruht, Art. 6
Abs. 4 DSGVO. Dabei handelt es sich um eine deklaratorische Klarstellung: Da eine wirksame Einwilligung
ohnehin stets die Anforderungen aus Art. 4 Nr. 11, Art. 6 Abs. 1 lit. a und Art. 7 DSGVO erfiillen muss, muss
sie fiir einen oder mehrere bestimmte Zwecke erteilt worden sein. Zwar ist es folglich grundsétzlich moglich,
als Verantwortlicher eine Einwilligung fiir mehrere Zwecke einzuholen — pauschale Einwilligungserkldrun-
gen sind jedoch unzuldssig.?® Fiir im Nachhinein hinzukommende Zwecke ist die urspriingliche Einwilli-
gungserkldrung damit untauglich. Erteilt die betroffene Person dagegen eine neue Einwilligung — in Bezug
auf den gednderten Zweck der Datenverarbeitung — liegt ohnehin eine nach Art. 6 Abs. 1 DSGVO gerecht-
fertigte Datenverarbeitung mit eben jenem neuen Zweck vor. Insoweit stellt Art. 6 Abs. 4 DSGVO nur fest,
dass in diesen Fillen ein Kompatibilititstest entfallen kann.?

Zum anderen entfdllt der Kompatibilititstest, wenn die Verarbeitung ,,auf einer Rechtsvorschrift der Union
oder der Mitgliedstaaten [beruht], die in einer demokratischen Gesellschaft eine notwendige und verhéltnis-
méfBige MaBnahme zum Schutz der in Artikel 23 Absatz 1 genannten Ziele darstellt” (Art. 6 Abs. 4 DSGVO).
Relevant ist fiir nichtoffentliche Stellen dabei § 24 BDSG. Dieser adressiert etwa die Weiterverarbeitung von
personenbezogenen Daten zu Zwecken der Gefahrenabwehr oder der Geltendmachung, Ausiibung oder Ver-
teidigung zivilrechtlicher Anspriiche.?

25 Eine Ausnahme vom Grundsatz der Zweckbindung formuliert dagegen Art. 5 Abs. 1 lit. b Hs. 2 DSGVO in Bezug auf ,,Weiterverar-
beitung[en] fiir im 6ffentlichen Interesse liegende Archivzwecke, fiir wissenschaftliche oder historische Forschungszwecke oder fiir
statistische Zwecke.“

26 Soweit die Daten nicht direkt bei der betroffenen Person erhoben wurden, vgl. Art. 14 Abs. 1 lit. ¢, Abs. 3 DSGVO.

27 BUCHNER/PETRY, in: Kiihling/Buchner DSGVO, 3. Aufl. 2020, Art. 6, Rn. 186.

28 BUCHNER/PETRI, in: Kiihling/Buchner DSGVO, 3. Aufl. 2020, Art. 6, Rn. 179.

29 BUCHNER/PETRY, in: Kiihling/Buchner DSGVO, 3. Aufl. 2020, Art. 6, Rn. 179.

30 Weitergehende Méglichkeiten fiir dffentliche Stellen finden sich in § 23 BDSG.
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Fallt die Verarbeitung personenbezogener Daten zum Zwecke des Trainings eines ML-Modells im Einzelfall
nicht unter diese Ausnahmen — was typischerweise der Fall sein diirfte — ist der Kompatibilitétstest durch-
zufithren. Um eine zulédssige Weiterverarbeitung zu ermoglichen, muss der Verantwortliche also feststellen,
,,0b die Verarbeitung zu einem anderen Zweck mit demjenigen, zu dem die personenbezogenen Daten ur-
spriinglich erhoben wurden, vereinbar ist. Ist dies der Fall — ist der neue Zweck also mit dem alten Zweck
der Datenverarbeitung kompatibel —, ist eine Weiterverarbeitung zuldssig. Um diese Feststellung treffen zu
konnen, muss der Verantwortliche verschiedene Kriterien beriicksichtigen. Fiinf davon sind explizit im Wort-
laut von Art. 6 Abs. 4 DSGVO angelegt.

Besonders relevant fiir die Weiterverarbeitung potentieller Trainingsdaten ist das in Art. 6 Abs. 4 lit. e DSGVO
angelegte Kriterium: ,,das Vorhandensein geeigneter Garantien, wozu Verschliisselung oder Pseudonymisierung
gehdren kann.“ Pseudonymisierung ist nach dem Verstindnis der DSGVO eine Verarbeitung personenbezoge-
ner Daten, nach der die Daten zwar immer noch als personenbezogen anzusehen sind (Art. 4 Nr. 5, EG 26 S. 2
DSGVO). Allerdings soll eine Zuordnung zu einer spezifischen betroffenen Person nur noch unter Hinzuziehung
zusidtzlicher Informationen moglich sein, welche ,,gesondert aufbewahrt werden und technischen und organi-
satorischen Mafnahmen unterliegen [...]“, Art. 4 Nr. 5 DSGVO. Es handelt sich damit um eine Verarbeitung
personenbezogener Daten, nach welcher der Personenbezug der Daten zwar immer noch besteht, jedoch ,,ver-
ringert™ wird. Folglich ist auch das Risiko fiir die Rechte und Freiheiten betroffener Personen geringer. Soweit
Verantwortlichen ein Training mit pseudonymisierten Daten unter funktionalen Aspekten mdoglich ist, handelt
es sich hierbei daher um eine datenschutzfreundliche Vorgehensweise, die im Rahmen des Kompatibilititstests
positiv zu beriicksichtigen ist. Dies gilt gerade dann, wenn die Pseudonymisierung bei demselben Verantwort-
lichen stattfindet, die Daten also nicht an Dritte {ibermittelt werden, um die Pseudonymisierung durchzufiihren.!
Besondere Relevanz hat dies auch im Forschungskontext, vgl. Art. 5 Abs. 1 lit. b Hs. 2 i.V.m. Art. 89 Abs. 1
DSGVO.*? DaArt. 6 Abs. 4 lit. e DSGVO die MaBnahmen der Verschliisselung oder Pseudonymisierung nur ex-
emplarisch nennt, besteht hier ein durchaus breiteres Potential fiir technische und organisatorische Schutzmaf-
nahmen, die — richtig implementiert — die Kompatibilitétspriifung zugunsten der Weiterverarbeitung fiir Zwecke
des Trainings von ML-Systemen beeinflussen kénnen. Eine entsprechend transparente Dokumentation des Ver-
antwortlichen, die mogliche Risiken sowie entsprechende Schutzmafinahmen adressiert, diirfte in der Praxis fiir
ein gewisses Maf} an Argumentationsspielraum — auch gegeniiber Datenschutzaufsichtsbehdrden — sorgen.>?
Nach Art. 6 Abs. 4 lit. d DSGVO sind zudem ,,die moglichen Folgen der beabsichtigten Weiterverarbeitung
fiir die betroffenen Personen‘ zu beriicksichtigen. Umfasst sind sowohl positive als auch negative Folgen fiir
Betroffene.** Fiir das Training von ML-Systemen relevant ist diesbeziiglich vor allem, dass auch hier eine
Ubermittlung der Daten an Dritte in Bezug auf die Kompatibilitit negativ zu beriicksichtigen sein soll.?*
Daneben sind die Kriterien nach Art. 6 Abs. 4 lit. a-c DSGVO zu beriicksichtigen. Nach Art. 6 Abs. 4 lit. a
DSGVO ist zunichst jede Verbindung zwischen den Zwecken bei Erhebung der Daten und den Zwecken
der beabsichtigten Weiterverarbeitung zu beriicksichtigen. Je enger diese Verbindung ist, desto cher liegen
kompatible Zwecke vor. So soll eine enge Verbindung etwa vorliegen, wenn zwischen den Zwecken ein
logischer, zeitlicher Zusammenhang besteht, welcher auch fiir betroffene Personen naheliegend erscheint.>
Des Weiteren ist nach Art. 6 Abs. 4 lit. b DSGVO der ,,Zusammenhang, in dem die personenbezogenen Daten

31 PaaL/PAauLy, DSGVO, 3. Aufl. 2021, Art. 6, Rn. 50.

32 BucHNER/PETRI, in: Kiihling/Buchner DSGVO, 3. Aufl. 2020, Art. 6, Rn. 191, 192.

3 Mégliche Risiken bestehen bspw. in sog. Model Inversion Attacks, die zunehmend auch aus rechtlicher Perspektive beleuchtet
werden. Vgl. hierzu: VEALE et. al, Algorithms that remember: model inversion attacks and data protection law, Philosophical Transac-
tions of the Royal Society A, vol. 376, issue 2133; voN MALTZAN/KADE, Algorithmen, die nicht vergessen — Model Inversion Attacks
und deren Bedeutung fiir den Schutz der Daten und der Urheberrechte, DSRITB 2020, 505, 505 ff.

34 ROSSNAGEL, in: Simitis/Hornung/Spiecker gen. Déhmann, DSGVO, 1. Aufl. 2019, Art. 6 Abs. 4, Rn. 56; TAEGER, in: Taeger/Gabel
DSGVO, 3. Aufl. 2019, Art. 6, Rn. 152.

35 BUCHNER/PETRY, in: Kiihling/Buchner DSGVO, 3. Aufl. 2020, Art. 6, Rn. 190.

36 ROSSNAGEL, in: Simitis/Hornung/Spiecker gen. Déhmann, 1. Aufl. 2019, Art. 6, Rn. 36.
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erhoben wurden, insbesondere hinsichtlich des Verhéltnisses zwischen den betroffenen Personen und dem
Verantwortlichen® relevant. Insbesondere in der Gesamtschau mit EG 50 DSGVO lésst sich daraus ableiten,
dass die Sicht des Betroffenen ein wesentliches Merkmal der Kompatibilititspriifung darstellt.?” So sieht
EG 50 DSGVO vor, dass bei der Priifung des Zusammenhangs, in welchem die Daten erhoben wurden ,,die
verniinftigen Erwartungen der betroffenen Personen, die auf ihrer Beziehung zu dem Verantwortlichen be-
ruhen® mitberiicksichtigt werden miissen. Schlief8lich ist nach Art. 6 Abs. 4 lit. ¢ DSGVO relevant, welche
Art von personenbezogenen Daten verarbeitet werden — insbesondere, ob es sich um besondere Kategorien
von personenbezogenen Daten nach Art. 9 DSGVO oder um personenbezogene Daten {iber strafrechtliche
Verurteilungen und Straftaten nach Art. 10 DSGVO handelt.

Ob die beabsichtigte Weiterverarbeitung nach Art. 6 Abs. 4 DSGVO zuléssig ist, muss folglich stets im Rah-
men einer Einzelfallpriifung entschieden werden. Gerade wenn Bestandsdaten des Verantwortlichen fiir Zwe-
cke des Trainings von ML-Systemen weiterverarbeitet werden sollen, sind damit stets auch gewisse Risiken
verbunden — insbesondere, wenn im Rahmen einer Pseudonymisierung oder anderweitigen Datenverarbei-
tung eine Ubermittlung der Daten an Dritte erfolgen soll. Ebenso denkbar ist eine Erhohung des Risikos fiir
betroffene Personen, wenn das Training der ML-Modelle — etwa mangels interner Fachkompetenz des Ver-
antwortlichen — durch einen Dienstleister durchgefiihrt werden soll und hierfiir eine Ubermittlung der Daten
an Dritte stattfindet. Gleichzeitig ist mit Art. 6 Abs. 4 lit. e DSGVO die Méglichkeit der Absicherung dieser
Risiken durch geeignete Garantien ausdriicklich im Wortlaut der Verordnung festgelegt. Verantwortliche soll-
ten die mit der Weiterverarbeitung verbundenen potenziellen Risiken daher transparent aufarbeiten und durch
geeignete technische und organisatorische SchutzmafBnahmen adressieren. In Verbindung mit dem stark aus-
legungsbediirftigen, weiten Wortlaut der in Art. 6 Abs. 4 DSGVO genannten Kriterien erméglicht dies einen
gewissen Argumentationsspielraum, welcher von Verantwortlichen genutzt werden kann und sollte. Zugleich
ist dies nicht als Freizeichnung von der Kompatibilitdtspriifung zu sehen: Grundbedingung der hier vertre-
tenen Auffassung ist eine angemessene Adressierung der Risiken fiir die Rechte und Freiheiten betroffener
Personen in Form der in Art. 6 Abs. 4 lit. e DSGVO genannten ,,geeigneten Garantien.*

4.2. Weitere Anforderungen

Eine andere Fragestellung ist, mit welchem (neuen) Zweck der alte Zweck tiberhaupt kompatibel sein muss,
wenn das Ziel der Weiterverarbeitung die Anonymisierung der Daten ist. Hinzuweisen ist an dieser Stelle auf
den sachlichen Anwendungsbereich der DSGVO — die Verordnung gilt nur fiir die Verarbeitung personen-
bezogener Daten, Art. 2 Abs. 1 DSGVO. Daraus kann abgeleitet werden, dass der neue Zweck die Anony-
misierung selbst sein miisste.?® Die hierzu erforderlichen Datenverarbeitungen wiren dann zu rechtfertigen
(vgl. Abschnitt 3.); iiberpriift werden miisste somit, ob die Anonymisierung der Daten mit dem vorherigen
Zweck kompatibel ist. Anders formuliert dies der BfDI in seinem Positionspapier zur Anonymisierung unter
der DSGVO: der datenschutzrechtlich relevante Zweck der Anonymisierung sei nicht die Authebung des Per-
sonenbezugs, ,,sondern das dahinterstehende tatsichliche Interesse des Verantwortlichen*?; der BfDI stellt
insoweit also auf den Zweck ab, den der Verantwortliche in Bezug auf die Verarbeitung der (dann) anony-
misierten Daten verfolgt. Kritisiert wird daran, dass das Datenschutzrecht diese Verwendung anonymisierter
Daten gerade nicht reguliert; insoweit konnten die dahingehenden Interessen des Verantwortlichen nicht re-
levant sein.*® AuBerdem wird kritisiert, dass Art. 6 Abs. 4 DSGVO seinem Zweck nach davon ausgehe, dass
nach der Weiterverarbeitung weiterhin ein Personenbezug vorliege.*! Die Norm schriinke Zweckinderungen

37 BUCHNER/PETRI, in: Kiihling/Buchner DSGVO, 3. Aufl. 2020, Art. 6 Abs. 4, Rn. 188.
3 STURMER, ZD 2020, 626, 630.

39 BfDI, Positionspapier Anonymisierung, S. 6 f.

40 STURMER, ZD 2020, 626, 630.

41 HORNUNG/WAGNER, ZD 2020, 223, 226 f.
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ein, um das Risiko flir Betroffene bei der Verarbeitung eben jener weiterhin personenbezogener Daten zu
minimieren. Solche Risiken wiirden typischerweise jedoch nicht mehr bestehen, wenn der Personenbezug
entfillt. Bisher ist diese Fragestellung daher als umstritten einzuordnen. Doch auch wenn man der Ansicht des
BfDI folgt, so ist mit einer wirksamen Anonymisierung eine deutliche Absenkung des Risikos fiir die Rechte
und Freiheiten der betroffenen Personen verbunden. Insoweit wire dies im Rahmen der Zweckdnderung in
Art. 6 Abs. 4 DSGVO positiv zu beriicksichtigen.

Daneben ist im Kontext von Art. 6 Abs. 4 DSGVO die Frage der sog. doppelten Rechtfertigung weiterhin re-
levant.*? Gemeint ist eine in der Literatur thematisierte Diskussion, ob bei der Weiterverarbeitung urspriinglich
zu anderen Zwecken erhobener Daten nur die Anforderungen aus Art. 6 Abs. 4 DSGVO zu erfiillen sind — oder
ob daneben eine (dann ,,zusétzliche*) Rechtsgrundlage erforderlich ist. Gegen ein solches zusétzliches Er-
fordernis spricht der Wortlaut von EG 50 S. 2 DSGVO, der auf die Rechtsgrundlage verweist, auf welche
der Verantwortliche bei der Erhebung der personenbezogenen Daten zuriickgegriffen hat. Nach diesem Ver-
stindnis wire Art. 6 Abs. 4 DSGVO selbst als (einzig erforderliche) Rechtsgrundlage einzuordnen.*> Andere
halten diesen Aspekt des EG mit Verweis auf AuBerungen des Europiischen Parlaments wihrend des Gesetz-
gebungsprozesses fiir einen redaktionellen Fehler** und verweisen u.a. aufgrund der Regelungssystematik
und des Wortlauts von Art. 6 Abs. 4 DSGVO auf das Erfordernis einer Rechtsgrundlage neben der Erfiillung
der Voraussetzungen des Kompatibilititstests.* Fiir diese Rechtsgrundlage kommen dann grundsitzlich ver-
schiedene Normen in Betracht; vielversprechend diirfte hdufig die Interessenabwégung nach Art. 6 Abs. 1 lit.
fDSGVO sein. 4

5. Zur Weiterentwicklung des Stands der Technik als Indikator fiir Handlungs-
verpflichtungen des Verantwortlichen

Greift der Verantwortliche bei der Verwendung von Trainingsdaten fiir ML-Systeme auf technische Ma@-
nahmen, wie etwa die Durchfiihrung von Pseudo- oder Anonymisierungen der Daten zurlick, so ist eine ste-
tige Beobachtung der Weiterentwicklung des Stands der Technik zumindest zu empfehlen. Inwieweit sie im
konkreten Fall auch rechtlich verbindlich sein kann — oder sogar zu bestimmten Handlungsverpflichtungen
fithren kann — ist nicht abschlieend geklédrt. Im Folgenden werden mogliche Ankniipfungspunkte hierzu
kurz skizziert. Hauptséchlich relevant sind hierfiir die Anforderungen der DSGVO an die Identifizierbarkeit
von natiirlichen Personen. Fiir die Fragestellung, ob eine natiirliche Person identifizierbar ist und welche
Mittel hierzu nach allgemeinem Ermessen wahrscheinlich genutzt werden, verweist EG 26 S. 4 DSGVO auf
alle objektiven Faktoren, wie die Kosten der Identifizierung und der dafiir erforderliche Zeitaufwand [...],
wobei die zum Zeitpunkt der Verarbeitung verfiigbare Technologie und technologische Entwicklungen zu
beriicksichtigen sind.“ Bereits hier ist also auch ein Blick auf zukiinftige Entwicklungen genannt. Konkret
bedeutet dies beim Umgang mit anonymisierten oder pseudonymisierten Daten, dass der Verantwortliche
den Fortschritt des Stands der Technik beriicksichtigen muss, insbesondere ob etwa neue Entwicklungen
der Datenschutzforschung in der Praxis handhabbare De-Anonymisierungsangriffe zur Folge haben kénnen.

4 NiEMANN/KEVEKORDES, Machine Learning und Datenschutz (Teil 1). Grundsitzliche datenschutzrechtliche Zuléssigkeit, CR 2020,

17, 24.
4 BucHNER/PETRI, in: Kiihling/Buchner DSGVO, 3. Aufl. 2020, Art. 6 Rn. 181; ALBERS/VEIT, in: BeckOK DatenschutzR, 37. Edition,
Stand: 01.05.2020, Art. 6, Rn. 72.
ScHANTZ, Die Datenschutz-Grundverordnung — Beginn einer neuen Zeitrechnung im Datenschutzrecht, NJW 2016, 1841, 1844;
BuUCHNER/PETRY, in: Kiihling/Buchner DSGVO, 3. Aufl. 2020, Art. 6, Rn. 182; ALBERS/VEIT, in: BeckOK DatenschutzR, 37. Edition,
Stand: 01.05.2020, Art. 6, Rn. 72.
4 BUCHNER/PETRI, in: Kiihling/Buchner DSGVO, 3. Aufl. 2020, Art. 6, Rn. 183, 184; ALBERS/VEIT, in: BeckOK DatenschutzR, 37. Edi-
tion, Stand: 01.05.2020, Art. 6, Rn. 75.
Vgl. LEICHT/SORGE, Einsatz von KI-Systemen im Unternehmen: Datenschutzrechtliche Voraussetzungen und technische Losungsan-
sdtze, in: Roth/Corsten, Handbuch Digitalisierung (im Erscheinen) unter Verweis auf KAULARTZ, in: Kaulartz/Braegelmann, Rechts-
handbuch Artificial Intelligence und Machine Learning, 2020, Kapitel 8.9, Rn. 44; sowie SkistiMs, Kapitel 8.2, Rn. 39.
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Insoweit sehen die Datenschutzaufsichtsbehdrden den Verantwortlichen in der Pflicht, die Anonymisierung
nicht als einmalige, sondern vielmehr als , fortwihrende Aufgabe“’ zu erfiillen.*® Gerade im Kontext der
Verwendung von Trainingsdaten fiir ML-Modelle zeigen sich zudem erste Ansitze in der Literatur, dass be-
stimmte technische Angriffe — wie etwa sog. Model Inversion Attacks — die Einordnung von ML-Modellen als
pseudonymisierte (und damit personenbezogene) Daten erforderlich machen kénnte.*® Diese Diskussion be-
findet sich — gerade in Bezug auf ihre (datenschutz-)rechtliche Einordnung — zwar noch in ihren Anféngen.*°
Dennoch sollte sie von Verantwortlichen bei der Verwendung von Trainingsdaten bereits mitgedacht werden,
um mogliche rechtliche wie technische Losungsansitze beriicksichtigen zu kénnen.>!

6. Ausblick: KI-Verordnung

Die Europédische Kommission hat am 21.4.2021 einen Verordnungsentwurf zu harmonisierten Regelungen
fiir Kiinstliche Intelligenz (,,Artificial Intelligence Act) verdffentlicht. Basierend auf der im April 2018 vor-
gelegten Europdischen KI-Strategie® ist Ziel des Verordnungsentwurfes die Schaffung eines rechtlichen
Rahmens fiir vertrauenswiirdige KI.°* Der Entwurf greift den risikobasierten Bewertungsgrundsatz aus dem
WeiBbuch fiir KI auf.** Durch den Grundsatz der Technologieneutralitiit soll dabei sichergestellt werden, dass
durch diverse dynamische Elemente der weiteren Technikentwicklung Rechnung getragen werden kann.*
Der Verordnungsentwurf sieht vor, dass kiinftig eine praventive Priifung erfolgen muss, ob KI-Anwendungen
besonders hohe Risiken fiir bestimmte Rechtsgiiter bewirken konnten.*® Dabei sollen vier verschiedene Risi-
kostufen unterschieden werden, die in dem Entwurf niher differenziert werden.’” KI mit einem inakzeptablen
Risiko soll dadurch kiinftig von vorneherein verboten werden.>

Wesentliche Adressaten der zukiinftigen Verordnung sollen sowohl die Anbieter von K1 als auch deren Nutzer
sein.”® Unter den Begriff des Anbieters sollen dabei auch die Entwickler von KI-Systemen fallen, die diese
unter eigenem Namen oder eigener Marke in Verkehr bringen oder in Betrieb nehmen.®® Damit nimmt der
Verordnungsentwurf — anders als etwa die DSGVO — bereits den Entwickler von KI-Systemen in die Pflicht.®!
Besonders relevant fiir Trainingsdaten fiir KI-Systeme sind dabei die vorgesehen Art. 53, 54 des Verordnungs-
entwurfes. Diese sehen die Einfiihrung sog. ,,Regulatory Sandboxes* (Experimentierfelder) vor.®> Solche
Experimentierfelder sind kontrollierte Umgebungen fiir die Entwicklung und Testung von KI-Systemen. In-

47 BIDI, Positionspapier Anonymisierung, S. 4.

48 BfDI, Positionspapier Anonymisierung, S. 4; Stellungnahme 5/2014 der Art. 29-Gruppe (WP 216 v. 10.04.2014), S. 4.

4 VoN MALTzAN/KADE, Algorithmen, die nicht vergessen — Model Inversion Attacks und deren Bedeutung fiir den Schutz der Daten

und der Urheberrechte, DSRITB 2020, 505, 515 f.; vgl. auch LEICHT/SORGE, Einsatz von KI-Systemen im Unternechmen: Daten-

schutzrechtliche Voraussetzungen und technische Losungsansitze, in: Roth/Corsten, Handbuch Digitalisierung (im Erscheinen) unter

Verweis u.a. auf AL-RUBAIE et. al, Privacy-preserving machine learning: Threats and solutions, IEEE Security & Privacy 17.2 (2019):

49-58; VEALE et. al, Algorithms that remember: model inversion attacks and data protection law, Philosophical Transactions of the

Royal Society A, vol. 376, issue 2133.

Vegl. fiir weitere Erkenntnisse etwa: VEALE et. al, Algorithms that remember: model inversion attacks and data protection law, Philo-

sophical Transactions of the Royal Society A, vol. 376, issue 2133.

Vgl. hierzu auch LEICHT/SORGE, Einsatz von KI-Systemen im Unternehmen: Datenschutzrechtliche Voraussetzungen und technische

Losungsansitze, in: Roth/Corsten, Handbuch Digitalisierung (im Erscheinen).

32 Kiinstliche Intelligenz fiir Europa, COM (2018), 237 final.

33 Begriindung des Verordnungsentwurfes, S. 1, COM(2021)206; EBERT/SPIECKER GEN. DOHMANN, Der Kommissionsentwurf fiir eine
KI-Verordnung der EU, NVwZ 2021, 1188, 1188.

3% WeiBbuch zur kiinstlichen Intelligenz, COM (2020), 65 final.

55 EBERT/SPIECKER GEN. DOHMANN, NVwZ 2021, 1188, 1188.

56 EBERT/SPIECKER GEN. DOHMANN, NVwZ 2021, 1188, 1188.

57 EBERT/SPIECKER GEN. DOHMANN, NVwZ 2021, 1188, 1188.

58 EBERT/SPIECKER GEN. DOHMANN, NVwZ 2021, 1188, 1188.

3 Vagl. Art. 3Nr. 2, 3 des Verordnungsentwurfes.

60 EBERT/SPIECKER GEN. DOHMANN, NVwZ 2021, 1188, 1188.
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teressant fiir das Training von KI-Systemen diirfte vor allem Art. 54 des Verordnungsentwurfes sein. Dieser
sieht die Moglichkeit der Weiterverarbeitung zuvor rechtméBig erhobener personenbezogener Daten zur Ent-
wicklung bestimmter KI-Systeme im &ffentlichen Interesse im KI-Reallabor vor. Faktisch handelt es sich
hier wohl um eine gesetzliche Regelung zur Zweckvereinbarkeit im Sinne des Art. 6 Abs. 4 DSGVO.% Der
Verordnungsentwurf stellt an eine solche Weiterverarbeitung allerdings hohe Voraussetzungen. Es muss ein
erhebliches offentliches Interesse gegeben sein, die Daten miissen zur Einhaltung der Verordnung notwendig
und nicht durch anonymisierte oder synthetische Daten ersetzbar sein und alle personenbezogenen Daten
miissen nach Abschluss des Verfahrens geldscht werden.®* Art. 54 des Verordnungsentwurfes wird in der
Literatur bereits kritisch gesehen. Vor dem Hintergrund, dass personenbezogene Daten aus trainierten KI-Sys-
temen haufig rekonstruierbar seien, sei diese Erlaubnis sehr kritisch zu betrachten.
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