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13500 EUR wegen der Verletzung von IT-Sicherheitspflichten
verhilft ihrer Rechtsverteidigung ebenfalls nicht zum Erfolg.
Ein entsprechender Schadensersatzanspruch der Klagerin be-
steht nicht, auf die vorstehenden Ausfiihrungen unter 2. wird
zur Vermeidung von Wiederholungen Bezug genommen.

5. Die Kldgerin hat gem. § 280 Abs. 2, § 286 BGB einen An-
spruch auf Erstattung vorgerichtlicher Rechtsanwaltskosten
in Hohe von 953,40 EUR entsprechend einer 1,3-Gebiihr gem.
Nr.2300 VV RVG aus einem Gegenstandswert von
13500 EUR zuziiglich Auslagenpauschale. Sie hat - von der
Beklagten unbestritten - vorgetragen, dass deren Geschafts-
fiihrer am 19.10.2021 die Zahlung des Kaufpreises abge-
lehnt hat, so dass die Beklagte gem. § 286 Abs. 2 Nr.3 BGB in
Verzug geraten ist. |...]

Nils Wiedemann und Prof. Dr. Christoph Sorge™

Kommentar

|. Das Problem

Die Entscheidung des OLG Karlsruhe behandelt die Frage,
welche Sicherheitsvorkehrungen beim Versand von E-Mails
im Geschaftsverkehr vom Empfanger berechtigterweise er-
wartet werden diirfen.

Il. Die Entscheidung

Die Kauferin eines Gebrauchtwagens hatte per E-Mail zu-
nachst die korrekte, kurz darauf aber von der gleichen Absen-
deradresse eine durch einen Dritten verdnderte Rechnung
erhalten. Sie iiberwies den Kaufpreis daraufhin auf das in der
zweiten E-Mail angegebene Konto des Dritten. Auch andere
Kunden waren betroffen. Die Verkduferin klagte auf ,noch-
malige” Zahlung; die Kéuferin machte geltend, dass die Kla-
gerin unzureichende Sicherheitsvorkehrungen fiir den E-
Mail-Versand getroffen habe. Das LG Mosbach nahm eine
Erfiillung gemaB § 362 BGB an und wies die Klage ab. Das
OLG Karlsruhe hob die Entscheidung auf und verurteilte die
Beklagte zur Zahlung des Kaufpreises. Aus dem Vortrag er-
gebe sich keine Pflichtverletzung der Kldgerin.

lll. Bewertung

Die konkrete Ausgestaltung der Leitsdtze des Urteils des OLG
Karlsruhe {iiberzeugen, das Ergebnis und die Begriindung
sind teils zu Kritisieren.

1. OH der DSK und Anwendbarkeit DSGVO

Die vom LG herangezogene Orientierungshilfe der DSK (OH)!
definiert u.a. Anforderungen an die verwendeten Verfahren
der Transportverschliisselung. Nach dem OLG ist die OH
hier aber nicht maBgeblich, da die DSGVO sachlich nicht
anwendbar sei. Diese Ansicht liberzeugt nicht. Mangels ei-
ner weitergehenden Begrindung kann nur angenommen
werden, dass das OLG falschlicherweise davon ausgeht, weil
es sich bei den Parteien um juristische Personen handelt.
Ein Personenbezug ist jedoch bereits zu bejahen, wenn eine
natiirliche Person indirekt identifiziert werden kann, etwa
weil Angaben zu einer juristischen Person sich indirekt auf
eine natiirliche Person beziehen. Es erscheint auch im Ge-
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schiftsverkehr fernliegend, dass E-Mails keine personenbe-
zogenen Daten (wie etwa Namen) enthalten. Die DSGVO ist
dann anwendbar, die OH diirfte grundséatzlich herangezogen
werden.

2. Transportverschliisselung

E-Mails werden {iiblicherweise vom Computer des Absenders
zundchst an einen E-Mail-Server bei seinem Provider und
von dort an den fiir die Domain des Empfangers zustindigen
E-Mail-Server iibermittelt, wo der Empfanger sie schlieSlich
abruft. Es finden folglich mindestens drei einzelne Ubertra-
gungen der E-Mail statt. Diese konnen jeweils verschliisselt
sein; ein GroBteil der E-Mail-Server unterstiitzt eine solche
Transportverschliisselung.?

Transportverschliisselung kann opportunistisch oder obliga-
torisch ausgestaltet sein. Bei einer obligatorischen Trans-
portverschliisselung wird die E-Mail nur versendet, wenn
sie verschliisselt iibertragen werden kann.® Die OH sieht
eine solche Verschliisselung beim E-Mail-Versand von per-
sonenbezogenen Daten vor, wenn der Bruch der Vertraulich-
keit ein Risiko fiir natiirliche Personen darstellen kann. Die-
se Anforderungen der OH an eine Transportverschliisselung
sind aus technischer Sicht auch sinnvoll und erfordern le-
diglich die Umsetzung etablierter technischer Standards so-
wie explizit den Verzicht auf die Unterstiitzung alterer Ver-
fahren mit geringerem Sicherheitsniveau. Allerdings werden
diese Anforderungen in der Praxis von vielen E-Mail-Ser-
vern nicht erfiillt.* Das VG Mainz entschied kiirzlich, dass
beim E-Mail-Versand von personenbezogenen Daten auch
bei Berufsgeheimnistragern die Verwendung einer ,(obliga-
torischen) Transportverschliisselung® datenschutzrechtlich
ausreichend ist, sofern nicht aufgrund besonderer Umstande
ein erhohter Schutzbedarf besteht.> Jedoch lieB das VG
Mainz offen, welche Art von Transportverschliisselung in
der Praxis erforderlich ist.6

Letztlich wird dies auch durch das OLG nicht beantwortet.
So lehnt es bereits aufgrund des fehlenden Vortrags der
Beklagten eine Pflichtverletzung ab und geht nicht weiter
darauf ein, ob die vom Anbieter der Kldgerin verwendete
Transportverschliisselung ausreichend war. Anders als beim
VG Mainz ist in einem Zwei-Personen-Verhdltnis die Unter-
scheidung, ob opportunistische oder obligatorische Trans-
portverschliisselung verwendet wurde, nicht von Belang,
da - wie das OLG zutreffend feststellt - der Empfanger eine
solche ermoglichen miisste. Daher ware im Geschéftsver-
kehr grundsatzlich nur eine Pflichtverletzung gegeben,
wenn der Absender eine veraltete oder liberhaupt keine
Transportverschliisselung verwendet.

Eine Transportverschliisselung schiitzt jedoch nicht die Echt-
heit der Absenderangabe (Authentizitdt) einer E-Mail, son-
dern nur die Vertraulichkeit der Kommunikationsinhalte.
Grundsitzlich kann jeder Absender einer E-Mail die angege-
bene Absenderadresse frei wihlen. Deshalb wird das Fehlen
einer Transportverschliisselung nur kausal flir einen entstan-
denen Schaden sein, wenn der Angriff gerade durch ein Ab-
fangen der Kommunikation ermoglicht wurde.

Mehr iiber die Autoren erfahren Sie am Ende des Kommentars. .
DSK, MaBnahmen zum Schutz personenbezogener Daten bei der Uber-
mittlung per E-Mail, Stand: 13. 3.2020.

Tatang/Flume/Holz, DIMVA 2021, 368.

Petrlic, DSB 2021, 88, 89.

Wambach, INFORMATIK 2022, S. 628, 632.

VG Mainz, 17.12.2020 - 1 K778/19.MZ.

Petrlic, DSB 2021, 88, 90.
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3. Ende-zu-Ende-Verschliisselung der E-Mail oder PDF-
Datei

Verschliisselung schiitzt grundsatzlich nur die Vertraulich-
keit des Inhalts, nicht die Authentizitat. Dies gilt sowohl fiir
Ende-zu-Ende-verschliisselte E-Mails als auch fiir die Ver-
schliisselung von (PDF-)Dateien. Sowohl der Absender als
auch der Empfanger miissen das entsprechende Verfahren’
verwenden. Das OLG stellt zutreffend fest, dass sich eine En-
de-zu-Ende-Verschliisselung beim Versand von E-Mails in
der Praxis bislang nicht durchgesetzt hat und deshalb auch
im Geschaftsverkehr nicht ohne weiteres vom Absender er-
wartet werden kann. Auch die OH sieht eine solche nur im
Falle eines hohen Risikos bei der Ubermittlung personenbe-
zogener Daten per E-Mail vor. Zuzustimmen ist dem OLG,
dass der Versand von verschliisselten PDF-Dateien auBBerhalb
eines Austauschs besonders sensibler Daten vom Absender in
der Praxis iiblicherweise nicht erwartet werden kann, sofern
nicht eine entsprechende Vereinbarung getroffen wurde.

4. SPF und DKIM

Das ,Sender Policy Frameworks (SPF)“® oder auch ,Domain-
Keys Identified Mail (DKIM)“® sind - technisch unterschied-
liche - Verfahren, die dem Empfanger einer Nachricht die Prii-
fung ermoglichen, ob der vom Absender verwendete E-Mail-
Server zum Versand von E-Mails fiir die verwendete Domain
autorisiert ist. Ist er es nicht, kann die E-Mail etwa als Spam
markiert oder verworfen werden. Zutreffend ist, dass Kunden
eines Anbieters grundsitzlich keinen Einfluss darauf haben, ob
fiir die Domain des Anbieters ein solches Verfahren verwendet
wird. Allerdings konnen die Kunden durch die Auswahl eines
Anbieters, der ein solches Verfahren anbietet, durchaus beein-
flussen, ob fiir ihren geschéftlichen Verkehr ein solches Ver-
fahren angewendet wird. Untersuchungen zeigen, dass ca.
65 % der Top500-Domains aus 139 Liandern im Jahr 2021 SPF
verwenden.!? Auch hier ist aber erforderlich, dass der Empfan-
ger per Konfiguration oder Auswahl des Anbieters die Verwen-
dung von Verfahren wie SPF dem Absender ermoglicht.

Allerdings konnen weder SPF noch DKIM einen Schutz ge-
wahren, wenn ein Angreifer, z. B. aufgrund eines erratenen
Passworts, Zugriff auf den E-Mail-Server des Absenders er-
halt. Welcher Server fiir den E-Mail-Versand genutzt wurde,
lasst sich mit wenig Aufwand durch einen Blick in die Kopf-
zeilen (Header) der E-Mail verifizieren. Sollte dies der E-Mail-
Server des vorgeblichen Absenders (oder seines Diensteanbie-
ters) sein, liegt es nahe, die Ursache fiir das Sicherheitspro-
blem in der Sphire des vorgeblichen Absenders zu suchen. In
einem solchen Fall wéare - selbst wenn der Nichtgebrauch
von SPF eine Pflichtverletzung des Absenders darstellt - die-
se wohl nicht kausal fiir den Schaden, da dieser auch bei
Verwendung der Verfahren eintreten konnte.

5. Digitale Signaturen

Die zuverldssigste - aber im Urteil nicht behandelte - Mog-
lichkeit zum Schutz der Authentizitat und Integritdt einer
Nachricht wire die Verwendung einer digitalen Signatur.!!
Diese werden mittels eines kryptographischen Verfahrens
durch den Inhaber eines (geheimzuhaltenden) privaten
Schliissels erstellt und konnen durch jeden Inhaber des zu-
gehorigen oOffentlichen Schliissels liberpriift werden. Die Iden-
titdt des Schliisselpaar-Inhabers kann durch eine vertrauens-
wiirdige Stelle bestitigt werden. Gangige E-Mail-Programme
sind in der Lage, digitale Signaturen nach dem S/MIME-Stan-
dard zu priifen. Eine Signatur kann daneben auch in ein PDF-
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Dokument eingebettet und dann durch géngige PDF-Betrach-
ter Uiberpriift werden.

6. Allgemeine Sicherheitsvorkehrungen in der Sphére
des Absenders

Ein Indiz fir Sicherheitsprobleme in der Sphéare des vorgeb-
lichen Absenders kann in der Verwendung von Informatio-
nen liegen, die lediglich dort vorliegen - insbesondere, wenn
gleich mehrere Empfanger gefilschte E-Mails erhalten. Plau-
sibel sind etwa erratene Passworter, die Ausnutzung von Si-
cherheitsliicken in Software, die der vorgebliche Absender
einsetzt, sowie Angriffe durch Schadsoftware (die aufgrund
der erwdhnten Sicherheitsliicken oder durch menschliches
Fehlverhalten installiert werden kann). Auch die Mitwirkung
von Beschiftigten des vorgeblichen Absenders ist als Mog-
lichkeit zu erwéagen. Die Wahl hinreichend komplexer Pass-
worter, die zeitnahe Installation von Softwareupdates und
auch die Nutzung von Virenscannern konnen zur Reduktion
von Angriffsflichen beitragen. Dennoch bietet keine dieser
MaBnahmen einen hundertprozentigen Schutz. Insoweit ist
dem OLG zuzustimmen, dass die Kldgerin keine Pflicht zum
Ausschluss jeglichen Missbrauchs trifft. Sie trifft jedoch die
Pflicht, ausreichende Sicherheitsvorkehrungen zu treffen. Es
drangt sich der Verdacht auf, dass diese nicht ausreichend
waren, wenn der vorgebliche Absender Informationen aus der
Sphare der Klagerin hat. Zudem wird durch die Vornahme
der genannten SicherheitsmaBnahmen eine Pflicht der Klage-
rin zur Information der Beklagten oder zum Ergreifen von
GegenmaBnahmen nicht ausgeschlossen, wenn aufgrund des
Zugriffs eines erfolgreichen Angreifers mehrfach verdnderte
E-Mails versendet werden. Insgesamt greift die Ablehnung
einer Pflichtverletzung der Kldgerin zu kurz. Zudem lasst das
OLG offen, wodurch der Versand der zweiten E-Mail (mit
Informationen aus der Originalrechnung) denn sonst, wenn
nicht durch einen erfolgreichen Angriff auf die Kligerin er-
moglicht worden sein konnte. Insofern erscheint ein Beweis
ersten Anscheins nicht vollig abwegig und die Ablehnung
hétte zumindest einer weiteren Begriindung bedurft. Daher
konnen die Ausfiihrungen insoweit nicht iiberzeugen und es
ist nicht auszuschlieBen, dass das OLG eine kausale Pflicht-
verletzung der Klagerin und somit einen (gekiirzten) Scha-
densersatzanspruch der Beklagten hitte annehmen miissen.
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