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Lena Leffer/Hendrik Mayer

EU-Datenschutz nach ,,Safe Harbor”

Mit seinem Urteil vom 6. Oktober 2015 hat der EuGH die sog. ,Safe Harbor”-Entschei-
dung der Kommission fur ungultig erklart, die fir einen Zeitraum von 15 Jahren von
immenser Bedeutung fiir die Ubermittlung personenbezogener Daten aus der EU in
die USA war. Dieser Beitrag widmet sich den Hintergrinden, dem Nachfolgemodell
,EU-US Privacy Shield” und den hierzu mdglichen Alternativen.

Einleitung

In Zeiten zunehmender Globalisierung
und wachsender Bedeutung informa-
tionstechnischer Dienste hat sich der
Datenschutz zu einem grenziiberschrei-
tenden Problem entwickelt. Insbesondere
die Ubermittlung der auch wirtschaftlich
bedeutsamen personenbezogenen Daten
aus der EU in die USA kann als die da-
tenschutzrechtliche Herausforderung der
Gegenwart bezeichnet werden.

Das Recht auf Achtung des Privat- und
Familienlebens gem. Art. 7 GR-Charta
und das Recht auf Schutz personenbe-
zogener Daten gem. Art. 8 GR-Charta
bilden hierbei den europarechtlichen
Ausgangspunkt fir den Datenschutz in
der EU.

Die Richtlinie 95/46/EG

Die Richtlinie 95/46/EG vom 24. Oktober
1995 (Datenschutzrichtlinie, DSRL) stellt
dabei den ersten europdischen Rechtsakt
zur Harmonisierung auf dem Gebiet des
Datenschutzes dar.! Die Art. 25f. DSRL
regeln die Ubermittlung personenbezo-
gener Daten in Drittldnder, d. h. Nicht-
EU-Mitgliedstaaten. Die Dateniibermitt-
lung ist nach Art. 25 Abs. 1 DSRL nur
zuldssig, sofern das Drittland ein ,,an-
gemessenes Schutzniveau” gem. Art. 25
Abs. 2 DSRL gewahrleistet. Fiir Deutsch-
land wurde diese Voraussetzung in § 4b
Abs. 2 S. 2 BDSG umgesetzt. Ob ein sol-
ches Niveau besteht, kann die Kommissi-
on nach Art. 25 Abs. 6 DSRL im Einzelfall
per Beschluss feststellen.

Die ,,Safe Harbor”-Entscheidung
der Kommission

Die sog. , Safe Harbor”-Entscheidung
stellt den Kommissionsbeschluss
2000/520/EG vom 26. Juli 20002 dar,
der mehreren seitens des US-Handels-
ministeriums vorgelegten Dokumenten
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zustimmte und bei Einhaltung der dort
niedergelegten Anforderungen ein ange-
messenes Datenschutzniveau fiir in die
USA iibermittelte Daten i.S.d. Art. 25
Abs. 6 DSRL attestierte (Art. 1 Abs. 1
der Entscheidung).

Inhaltlich wurde amerikanischen Unter-
nehmen die Mdglichkeit erdffnet, sich
selbst durch Eintragung in ein vom US-
Handelsministerium gefiihrtes Register
als ,,sichere Hafen"” zu zertifizieren. Die
Aufnahme in das Register setzte insbe-
sondere eine Selbstverpflichtung der
Unternehmen zur Einhaltung von sieben
, Grundséatzen des ,sicheren Hafens’ zum
Datenschutz” (,principles”) und von fiinf-
zehn diese konkretisierenden , Haufig
gestellten Fragen” (,FAQ”) voraus (Art. 1
Abs. 2 lit. a der Entscheidung).

Das ,,Schrems”-Urteil des EuGH

Der zuvor genannte Kommissionsbe-
schluss wurde durch das sog. ,,.Schrems”-
Urteil des EuGH vom 6. Oktober 2015 fur
ungtiltig erklart.® Hintergrund war eine
Klage des osterreichischen Datenschutz-
aktivisten Maximilian Schrems gegen den
irischen Data Protection Commissioner,
da letzterer die Ubermittlung personen-
bezogener Daten von Facebook Ireland
Ltd. an Facebook Inc. (USA) nicht unter-
sagte. Der irische High Court legte dem
EuGH die Sache zur Vorabentscheidung
vor, woraufhin sich letzterer auch mit der
Giiltigkeit der , Safe Harbor”-Entschei-
dung auseinandersetzte (Rn. 67ff.).
Zunachst stellte der EuGH fest, dass es
fiir ein angemessenes Schutzniveau des
Drittlandes nicht eines identischen, je-
doch eines den hohen Datenschutzstan-
dards der EU gleichwertigen Schutzes der
ubermittelten Daten bedarf (Rn. 721.).
Auch ein Modell der Selbstzertifizierung
konne dies grds. gewahrleisten, jedoch
mangele es im vorliegenden Fall an den
zur Einhaltung der Grundsatze nétigen,
wirksamen Uberwachungs- und Kon-

trollmechanismen der US-Behorden

(Rn. 82).4

Der EuGH kritisierte auerdem die Mog-
lichkeit, die Geltung der Safe Harbor-
Grundsatze zugunsten , der nationalen
Sicherheit, des offentlichen Interesses
und der Durchfithrung von Gesetzen
(...)" einschranken zu kdnnen (Rn. 84 ff.).
Dieser umfassende Ausnahmetatbestand
gewahre den amerikanischen Behdrden
ein generelles, faktisch unbeschranktes
Zugriffsrecht auf die tibermittelten Daten
und sei deshalb zu unbestimmt und un-
verhaltnismaRig. Ebendiese Problematik
leuchtet besonders vor dem Hintergrund
der medienwirksamen Enthiillungs-
skandale um Edward Snowden und das
PRISM-Programm der NSA ein.

Zudem mangele es auch an einem wirk-
samen gerichtlichen Rechtsbehelf zu-
gunsten des einzelnen Burgers i.S.d.
Art. 47 Abs. 1 GR-Charta. Dem Biirger
bleibe es verwehrt, gerichtlich Zugang zu
den iibermittelten Daten zu erlangen und
deren Berichtigung oder Loschung zu er-
wirken (Rn. 95).

Letztlich entziehe der Kommissionsbe-
schluss den Kontrollstellen der EU-Mit-
gliedstaaten Einwirkungsbefugnisse zur
Einhaltung des Angemessenheitserfor-
dernisses, indem er deren Einschreiten
von sehr restriktiven Voraussetzungen
abhangig mache (Rn. 101f.). Die Ent-
scheidung sah namlich grds. eine Ein-
schatzungsprarogative auf US-Seite und
eine bloRe Notkompetenz der nationalen
Kontrollstellen vor.

Der transatlantische Datenverkehr kann
somit nicht mehr auf die ,Safe Harbor”-
Entscheidung gestiitzt werden. Die
Dateniibermittlung in die USA muss un-
terbleiben, sofern nicht der Nachfolger
,EU-US Privacy Shield” oder Alternativ-
instrumente den angemessenen Schutz
der ibermittelten Daten gewahrleisten.
Nach deutschem Recht drohen — als Um-
setzung des Art. 24 DSRL - bei Zuwider-
handeln gem. §43 Abs. 2 Nr. 1i.V.m. §3
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Abs. 4 S.1, §43 Abs. 3S. 1 BDSG BuR-
gelder in Hohe von bis zu 300.000 €.

Der ,,EU-US Privacy Shield”

Der sog. ,, EU-US Privacy Shield” (,,EU-
US Datenschutzschild”) wurde erstmalig
am 2. Februar 2016° vorgestellt. Er soll
als neuer Angemessenheitsbeschluss der
Kommission gem. Art. 25 Abs. 6 DSRL
der ,Safe Harbor”-Entscheidung nach-
folgen. Ein Entwurf hierzu wurde am

29. Februar 2016 verdffentlicht.® Dieser
beruht auf einer Reihe von Anhdngen,
die insb. verbindliche Zusicherungen der
USA an die EU in Form einer politischen
Einigung enthalten.” Die hierdurch nie-
dergelegten Rahmenbedingungen sollen
die vom EuGH angesprochenen Kritik-
punkte ausraumen und damit ein ange-
messenes Datenschutzniveau schaffen.
Der Datenschutzschild setzt erneut auf
ein System der Selbstzertifizierung der
US-Unternehmen anhand von sog. ,,Pri-
vacy Shield Principles”. Die US-Behor-
den haben zugesichert, ihre Kontroll- und
Durchsetzungsmechanismen gegeniiber
den US-Unternehmen zu verstarken.
Dariiber hinaus soll jahrlich die Funkti-
onsweise des Datenschutzschildes durch
die Kommission und das US-Handels-
ministerium uberpriift werden. Auller-
dem wird betont, dass die generellen
Zugriffsbefugnisse der US-Behdrden aus
Griinden der nationalen Sicherheit , klar
beschrankt” worden seien, insbesonde-
re durch die sog. ,Presidential Policy
Directive 28" auf sechs Tatbestdnde.® Die
wichtigste Anderung betrifft die Einfiih-
rung wirksamer Rechtsbehelfe zugunsten
der EU-Biirger. Zunédchst miissen US-
Unternehmen Beschwerden von EU-Biir-
gern innerhalb von 45 Tagen nachgehen.
Die Einrichtung einer unabhingigen Om-
budsstelle im US-AuRenministerium soll
sich den Beschwerden von EU-Biirgern
gegen behordliche Datenzugriffe wid-
men. Zusatzlich wurden ein kostenloses
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Verfahren der alternativen Streitbeile-
gung und - als ultima ratio — ein Schieds-
verfahren zugesichert.

Der Vizeprasident der EU-Kommission,
Andrus Ansip, hat den ,,EU-US-Privacy
Shield” ausdriicklich fiir dessen ,,signifi-
kante Verbesserungen” gelobt.’

Seit seiner Vorstellung sieht sich der Da-
tenschutzschild jedoch auch erheblicher
Kritik ausgesetzt. Besonders auffallend
ist, dass der Datenschutzschild aus einer
Sammlung von Dokumenten besteht, die
allenfalls eine politische Verbindlichkeit
der USA begriinden.'® Die EU ist letztlich
von den Zusicherungen der US-Behorden
und dem Vertrauen auf deren tatsdch-
liche Durchfiihrung abhdngig. Haufig
kritisiert wurde auch die fehlende Trans-
parenz der neuen Regelungen.! Wei-
tere Kritikpunkte hat die Artikel-29-Da-
tenschutzgruppe (vgl. Art. 29 DSRL) in
ihrer Stellungnahme vom 13. April 2016
(vgl. Art. 30 Abs. 11it. c DSRL) geduRert.
Zum einen seien die Zugriffstatbestan-
de zugunsten der US-Behorden zwar
zahlenmaRig beschrankt worden, jedoch

Privacy-Shield: Die EU-Kommission hat gesprochen.
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inhaltlich immer noch sehr weit und
unbestimmt.'? Weiterhin bestiinden er-
hebliche Zweifel an der Unabhangigkeit
der Ombudsstelle und deren effektiven
Durchsetzungsmaglichkeiten.®®

Ein endgiltiger Kommissionsbeschluss
erging am 12. Juli 2016 und wurde

am 1. August 2016 im Amtsblatt verof-
fentlicht.’® Nach der heftigen Kritik im
Vorfeld und einem weiterhin kritischen
Statement der Artikel-29-Datenschutz-
gruppe'® ist mit einer erneuten Klage vor
dem EuGH mit Sicherheit zu rechnen.?’

Mogliche Alternativen

Neben dem Datenschutzschild sind meh-
rere Alternativen denkbar, die eine Da-
teniibermittlung in die USA legitimieren
konnen. Diese erlangen insbesondere Re-
levanz, sollte auch der Datenschutzschild
fiir ungiiltig erklart werden.

Art. 26 Abs. 1 DSRL (vgl. §4c Abs. 1S. 1
BDSQG) sieht Ausnahmen vom Erfordernis
eines angemessenen Datenschutzniveaus
des Drittlandes vor. Eine solche stellt
insb. eine vom Betroffenen ohne jeden
Zweifel erklarte Einwilligung in die Daten-
ibermittlung dar. Diese muss gem. Art. 2
lit. h DSRL ohne Zwang und in Kenntnis
der Sachlage erfolgen und auf eine kon-
krete Ubermittlung bezogen sein.

Gem. Art. 26 Abs. 2 DSRL (vgl. §4c

Abs. 2 BGSG) sind zudem mitgliedstaat-
liche Genehmigungen von Dateniiber-
mittlungen in Drittldnder mdglich, sofern
die ibermittelnde Stelle , ausreichende
Garantien” fiir den Datenschutz bietet.

© Richard Boorberg Verlag, Stuttgart/Miinchen

www.fotolia.com © Cybrain


http://www.fotolia.com
mailto:lena.leffer@uni-saarland.de
mailto:hendrik.mayer@uni-saarland.de
mailto:hendrik.mayer@uni-saarland.de

60 | EUROPA

Der Wirtschaftsfiihrer 2016 - 2017

Solche Garantien kdnnen insbesondere
in Vertragsklauseln von Datenexporteur
und -importeur bestehen, die materielle
Datenschutzpositionen und deren Durch-
setzung betreffen.!®

Durch die Verwendung von sog. ,Stan-
dardvertragsklauseln” kann die Daten-
ibermittlung ermoglicht werden, ohne
dass die nationalen Aufsichtsbehorden
die Genehmigung verweigern diirfen.?
Dass die Standardvertragsklauseln aus-
reichende Datenschutzgarantien beinhal-
ten, wurde gem. Art. 26 Abs. 4 DSRL
durch die Kommission festgestellt.?°

Als weiteren Fall ,,ausreichender Garan-
tien” i.S.d. Art. 26 Abs. 2 DSRL sieht §4
Abs. 2 S. 1 BDSG auRerdem explizit sog.
,verbindliche Unternehmensregelungen”
(,,Binding Corporate Rules”, BCR) vor.?!

Diese betreffen die konzerninterne Ein-

haltung von Datenschutzstandards.? Die

Artikel-29-Datenschutzgruppe hat u. a.

eine Checkliste zu notwendigen Inhalten

veroffentlicht.?®

Ausblick: Datenschutzgrund-
verordnung

Die am 24. Mai 2016 in Kraft getretene
und ab 25. Mai 2018 geltende Daten-

schutzgrundverordnung (DSGV0)? regelt

die Datentibermittlung an Drittlander in
den Art. 44 bis 50. Im Wesentlichen halt
sie am Erfordernis eines Angemessen-
heitsbeschlusses, geeigneter Garantien
oder einer Einwilligung fest. Die Sicher-
stellung der Zulassigkeit der Dateniiber-
mittlung erlangt mit der DSGVO au-

Rerdem noch groRere Brisanz, da gem.

Art. 83 Abs. 5 lit. ¢ DSGVO GeldbuRen von
bis zu 20.000.000 € oder 4 % des weltwei-
ten Vorjahresumsatzes moglich werden.
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Junge Juristen von heute brauchen den Wirtschaftsfiihrer von morgen!

werden Soft Skills in einer technisierten
und globalisierten Welt?

Lesen Sie mehr zu diesem Thema in
der nachsten Ausgabe des Wirtschafts-
fuhrers, die im April 2017 erscheint.
Mit dem Wirtschaftsfiihrer sind junge
Juristen immer auf dem aktuellsten
Stand.

Geben Sie uns Feedback!

Hat Ihnen diese Ausgabe
gefallen oder haben Sie
Anregungen oder Kritik?
Wenn Sie als Autorin oder Autor einen
Beitrag fiir das nachste Heft verfassen
wollen, schreiben Sie uns. Wir freuen uns
Uber lhre Nachricht, gerne per E-Mail an
Kira Ruthardt (k.ruthardt@boorberg.de).
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