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Cyberangriff in meiner Organisation 
- was ist zu tun? 
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• Welche Bedrohungen existieren?


• Abwehr von Cyberangriffen 


• Säule 1: Technik


• Säule 2: Compliance


• Säule 3: Management


• Handlungsempfehlungen
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Bedrohungslage 

Quelle: Heise

https://www.heise.de/news/Missing-Link-Wie-ein-Unternehmen-bei-einem-Cyberangriff-die-Kontrolle-verlor-9984869.html?wt_mc=nl.red.ho.ho-nl-top.2024-11-05.topnews.topnews


Säule 1: Technik

• Back-Up Konzept


• Verschlüsselung


• Netzwerksicherheit


• SIEM etc. 


https://www.teletrust.de/publikationen/broschueren/stand-der-technik/

https://www.teletrust.de/publikationen/broschueren/stand-der-technik/


Säule 2: Compliance

• DSGVO 

• NIS2 / DORA / Kritische Infrastrukturen / CRA 


• Geschäftsgeheimnisgesetz


• DIN-ISO - Zertifizierung



Säule 2: Compliance



Grundlagen - DSGVO

Was ist eine „Datenpanne“? 

Art. 4 Nr. 12 DSGVO: Verletzung des Schutzes personenbezogener Daten


(a) eine Verletzung der Sicherheit, 


(b) die, ob unbeabsichtigt oder unrechtmäßig, 


(c) zur Vernichtung, zum Verlust oder zur Veränderung oder zur unbefugten 
Offenlegung von bzw. unbefugten Zugang zu 


(d) personenbezogenen Daten führt, 


(e) die übermittelt, gespeichert oder auf sonstige Weise verarbeitet wurden. 



Grundlagen

Beispiele für Datenpannen 

• Fehlversand von personenbezogenen Daten


• Hackerangriff


• Diebstahl / Verlust von Datenträgern (Rechner, Smartphones, USB-Sticks)


• unbefugtes Weitergeben durch Mitarbeiter – gleichgültig, ob bewusst oder unbewusst


• Offenlegung von Daten (offener Mailverteiler)


• Stromausfall


• Nutzung unzulässiger Kanäle für den Austausch personenbezogener Daten



Grundlagen

Meldepflicht an Aufsichtsbehörde gem. Art. 33 DSGVO,  EG: 85-88


Wer? Verantwortliche Stelle


Wann? nicht, wenn voraussichtlich nicht zu einem Risiko für Rechte und Freiheiten 
natürlicher Personen führt


DSGVO unterscheidet: „geringes Risiko“, „Risiko“, „hohes Risiko“


Zur Risikobeurteilung sind möglichst die beschriebenen Phasen zu durchlaufen: 


1. Risikoidentifikation  
2. Abschätzung von Eintrittswahrscheinlichkeit und Schwere möglicher Schäden  
3. Zuordnung zu Risikoabstufungen 



Grundlagen

Quelle: Kurzpapier des DSK 

https://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_18.pdf


Grundlagen

Meldepflicht an Aufsichtsbehörde:  Art. 33 DSGVO 

Aufzählung möglicher Risiken: ErwG 75


• Materielle Schäden, Immaterielle Schäden, Physische Schäden,  schließlich alle 
negativen Folgen 

• …, es sei denn, dass die Verletzung des Schutzes personenbezogener Daten 
voraussichtlich nicht zu einem Risiko für die Rechte und Freiheiten natürlicher 
Personen führt


• unverzüglich, möglichst innerhalb von 72 Stunden nach Bekanntwerden


• Inhalt



Grundlagen

Dokumentationspflicht 


Art. 33 Absatz 5 DSGVO


„Der Verantwortliche dokumentiert Verletzungen des Schutzes personenbezogener 
Daten einschließlich aller im Zusammenhang mit der Verletzung des Schutzes 
personenbezogener Daten stehenden Fakten, von deren Auswirkungen und der 
ergriffenen Abhilfemaßnahmen. Diese Dokumentation muss der Aufsichtsbehörde die 
Überprüfung der Einhaltung der Bestimmungen dieses Artikels ermöglichen.“ 




Grundlagen

Auftragsverarbeitung 

Nach Artikel 28 Absatz 3 Buchstabe f DSGVO muss ein Auftragsverarbeitungsvertrag 
vorsehen, dass der Auftragsverarbeiter 


„unter Berücksichtigung der Art der Verarbeitung und der ihm zur Verfügung 
stehenden Informationen den Verantwortlichen bei der Einhaltung der in den Artikeln 
32 bis 36 genannten Pflichten unterstützt“ 


Nach Artikel 33 Absatz 2 DSGVO hat der eingesetzte Auftragsverarbeiter eine ihm 
bekannt gewordene Verletzung des Schutzes der personenbezogenen Daten, die er 
im Auftrag des Verantwortlichen verarbeitetet, „unverzüglich“ an den 
Verantwortlichen zu melden.




Grundlagen

Meldepflicht aus Art. 34 DSGVO 

• Meldung zusätzlich an Betroffenen, wenn ein hohes Risiko besteht.


• Ausnahmen: Art. 34 Abs. 3 DSGVO



Grundlagen

Sanktionen bei Verletzungen der Meldepflicht 

• Bußgelder gem. Art. 83 Abs. 4 a DSGVO


• Maßnahmen gem. Art. 58 DSGVO


• Schadenersatzanspruch gem. Art. 83 DSGVO




Säule 3: Management

• Wie können Cyberangriffe abgewehrt werden?


• Welche Prozesse sind bei einem Cyberangriff / Datenpanne wichtig?


• Wie sollten Mitarbeitende/ Geschäftsleitung / IT / DSB reagieren?


• Wie sehen die Prozesse aus?


• Incident Response Prozess und Notfallplan, BCM, Risikomanagement 
Business-Impact Analyse, Back-Up


• VORAB Durchspielen von gängigen Angriffsmethoden


• VORAB Meldewege / Prozesse / Richtlinien intern schaffen


• VORAB und regelmäßig Schulungen durchführen



Säule 3: Management

Quelle: BSI Notfallvorsorgekonzept

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/BSI-Standards/BSI-Standard-100-4-Notfallmanagement/Umsetzungsrahmenwerk-zum-Notfallmanagement-nach-BSI-Standard-100-4/umsetzungsrahmenwerk-zum-notfallmanagement-nach-bsi-standard-100-4_node.html


Quelle: https://b1.de/cybersicherheit_2024

https://b1.de/cybersicherheit_2024


Handlungsempfehlungen

• Meldung des Angriffs unverzüglich entsprechend der vorgegebenen 
Meldekette (Erstkontakt) 

Hier ist unbedingt auf Schnelligkeit und unverzüglich zu achten. Schnelles 
Handeln ist Grundlage dafür, dass weitere Schaden vermieden werden kann.


Wie kann das sichergestellt werden? 


• Regelmäßige Schulung


• BSI IT-Notfallkarte



Handlungsempfehlungen

• Meldepflichtigkeit intern und extern prüfen 

• Vorgesetzte / Geschäftsleitung / Datenschutzbeauftragter


• Versicherung, soweit vorhanden


• Datenschutzrechtliche Aufsichtsbehörde (Art. 33 DSGVO) 


• Betroffene (Art. 34 DSGVO)


• BSI (§ 8b Absatz 4 BSIG betrifft Betreiber Kritischer Infrastrukturen)


• Bundesnetzagentur: gemäß § 168 TKG (Art. 73 KI-VO)



Handlungsempfehlungen

• Sofortige Eindämmung / erste Maßnahmen treffen 

Beispielsweise betroffenen Systeme vom Internet oder vom Internet Netzwerk 
trennen, um weiteren Zugriff zu verhindern und die Verbreitung von 
Schadsoftware zu stoppen. 


Unbedingt auf Anweisung innerhalb der Meldekette warten.


Dauerhaft im Prozess, je nach Kenntnislage, sollten Maßnahmen zur 
Schadensbegrenzung ergriffen werden,  

• Maßnahmen zu Wiederherstellung der Daten 


• zur Verhinderung des Datenmissbrauchs



Handlungsempfehlungen

• Untersuchung / Hinzuziehung von Cybersecurity-Spezialisten 

Es ist es ratsam, vorab eine Zusammenarbeit mit Cybersecurity-Spezialisten 
sicherzustellen, damit im Ernstfall auch ein Partner, der im besten Falle die 
Infrastruktur kennt, unterstützen kann und erreichbar ist. 


Ermitteln Sie die Ursache, den Umfang, den Ablauf; angriffsspezialisierte Teams 
wie Computer-Emergency-Response-Teams (CERT) oder Computer-Security-
Incident-Response-Teams (CSIRT) können dabei helfen.




Handlungsempfehlungen

• Strafanzeige erstatten  



Handlungsempfehlungen

• Passen Sie das Schutzniveau ihrer Systeme an 

Stellen Sie sicher, dass ihr System auf einen sicheren Stand zurückgesetzt 
(Wiederanlauf-,Wiederherstellungspläne) und entsprechend abgesichert wird, um 
zukünftige, insbesondere ähnliche Angriffe zu verhindern.



Handlungsempfehlungen

• Dokumentation des Vorfalls und der Maßnahmen 

Stellen Sie dauerhaft sicher, dass ein Cyberangriff von Anfang bis Ende 
ordentlich dokumentiert wird, ständig aktualisiert wird und etwaigen 
Compliance-Anforderungen entspricht.



Infos

• Bewertung des Risikos: Kurzpapier des DSK 


• zur Meldepflicht mit anschaulichen Praxisbeispielen: Leitlinien des Europäischen 
Datenschutzausschusses:  
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2019/03/
Leitlinien-für-die-Meldung-von-Verletzungen-des-Schutzes-personenbezogener-
Daten-.pdf 
 
https://www.edpb.europa.eu/system/files/2023-04/
edpb_guidelines_202209_personal_data_breach_notification_v2.0_en.pdf


• Handreichung der Aufsichtsbehörde in Hamburg


• Informationen zu häufigen Ursachen von Datenschutzverletzungem (u.a. 
Cyberangriffen) und Abwehrmaßnahmen stellt die Aufsichtsbehörde in Sachsen-
Anhalt bereit 


https://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_18.pdf
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2019/03/Leitlinien-f%C3%BCr-die-Meldung-von-Verletzungen-des-Schutzes-personenbezogener-Daten-.pdf
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2019/03/Leitlinien-f%C3%BCr-die-Meldung-von-Verletzungen-des-Schutzes-personenbezogener-Daten-.pdf
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2019/03/Leitlinien-f%C3%BCr-die-Meldung-von-Verletzungen-des-Schutzes-personenbezogener-Daten-.pdf
https://www.edpb.europa.eu/system/files/2023-04/edpb_guidelines_202209_personal_data_breach_notification_v2.0_en.pdf
https://www.edpb.europa.eu/system/files/2023-04/edpb_guidelines_202209_personal_data_breach_notification_v2.0_en.pdf
https://datenschutz-hamburg.de/fileadmin/user_upload/HmbBfDI/Datenschutz/Informationen/Vermerk_Data_Breach_2023.pdf
https://datenschutz.sachsen-anhalt.de/fileadmin/Bibliothek/Landesaemter/LfD/Informationen/Materialien/KMU/Ursachen_von_Datenschutzverletzungen.pdf
https://datenschutz.sachsen-anhalt.de/fileadmin/Bibliothek/Landesaemter/LfD/Informationen/Materialien/KMU/Ursachen_von_Datenschutzverletzungen.pdf


Infos

• Das BSI bietet wertvolle Informationen


• Zum Umgang mit Cyberangriffen


• Zur Erstellung von Notfallplänen


• Und Listen von IT-Sicherheitsdienstleistern

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Unternehmen-allgemein/IT-Notfallkarte/TOP-12-Massnahmen/top-12-massnahmen_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/BSI-Standards/BSI-Standard-100-4-Notfallmanagement/Umsetzungsrahmenwerk-zum-Notfallmanagement-nach-BSI-Standard-100-4/umsetzungsrahmenwerk-zum-notfallmanagement-nach-bsi-standard-100-4_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber-Sicherheitsnetzwerk/Karte/karte_node.html
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