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e Welche Bedrohungen existieren?
e Abwehr von Cyberangriffen

e Saule 1: Technik

e Saule 2: Compliance

e Saule 3: Management

e Handlungsempfehlungen



Bedrohungslage
Die Top 10 Geschaftsrisiken in Deutschland in 2024

Fur weitere Details klicken Sie auf die Balken im Diagramm

Cyber-Vorfalle

Betriebsunterbrechung

Anderungen von Gesetzen und Vorschriften

Mangel an qualifizierten Arbeitskraften
Naturkatastrophen 20%

Klimawandel 19%

Energiekrise

Feuer, Explosion

Politische Risiken und Gewalt

Makrookonomische Entwicklungen

Die Zahlen geben an, wie oft ein Risiko als Prozentsatz aller Umfrageantworten von 3.069 Befragten ausgewdhlt wurde. Alle Befragten konnten bis zu drei Risiken pro Branche
auswdhlen, weshalb sich die Zahlen nicht auf 100 % summieren. Quelle: Allianz Commercial

Quelle: Januar 2024, Allianz Commercial



https://commercial.allianz.com/news-and-insights/news/allianz-risk-barometer-2024-press-de.html

Bedrohungslage

Die Lage der IT-Sicherheit in
Deutschland 2024

Datum 12.11.2024

DIE LAGE DER IT-SICHERHEIT
IN DEUTSCHLAND 2024
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infematonstecanh Digital+Sicher-BSI

Mit seinem Bericht zur Lage der IT-Sicherheit in Deutschland gibt

jahrlich einen umfassenden Uberblick tiber die Bedrohungen im
Cyberraum. Im Bericht fiir das Jahr 2024 kommt die

Cybersicherheitsbehdrde des Bundes zur Einschatzung: Die Lage
der IT-Sicherheit in Deutschland war und ist besorgniserregend.

Quelle: BSI - Bericht zur Lage der IT-Sicherheit 2024



https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2024.pdf?__blob=publicationFile&v=4

Bedrohungslage

Bedrohungen/Threats

A In Deutschland aktive S , ]
s APT-Gruppen: 22 % APT-Gruppen (a.dvanced per5|st.ent threat) sind
g = (von ca. 140 weltweit) 3 sehr gfjt aus.geblldete, oft staatlich gesteuerte
8 =2 g Angreifer, die zum Zweck der Sabotage und
= 4= = Spionage gezielt Netze und Systeme angreifen.
2 Eo Cybercrime-Gruppen sind finanziell motiviert,
E < werden nach Art der Kriminalitat eingestuft
% und bieten Malware oft als Dienstleistung an
S In Deutsch}and bekannte (Ransomware-as-a-Service).
Cybercrime-Gruppen:
mehr als 100 Y
Neue Darunter: i 3 .
&y Feismne - e Phishing: Einfallstor fiir Malware
s i Varianten: B4 B Android-
é g S Malware § g Weltweit bekannt gewordene
a Sl = - Phishing-URLs und -IPs weltweit:
. < i o
+ /PZ-G\ SHl - + /48\ <HR ca. 1000/ Tag
j 2023 2024 "'"y 2023 2024 Lebensdauer einer Seite: wenige Tage
§ In Deutschland Top-10-Botnetze nach
g regelmaRig aktive Zielsystemen: Botnetze: Z.usa.mmenschluss
. mehrerer mit einem Schadprogramm
S Botnetze: e .
g Windows ENR infizierter Systeme (Bots), die
'§ mehr als 200 Android R Angreifer fgrnsteuern Emd dar[\it
~ 5 Cyber-Angriffe durchfiihren kénnen.

- APT-Gruppen in Deutschland - darunter die gefahrlichsten - bleiben weiterhin aktiv
- Bei Malware gewinnt Android als Zielsystem an Bedeutung

Quelle: BSI - Bericht zur Lage der IT-Sicherheit 2024



https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2024.pdf?__blob=publicationFile&v=4

Bedrohungslage

Angriffsfldche/Attack Surface

Eine Angriffsfliche besteht aus erreichbaren
% IT-Systemen wie aktiven IP-Adressen und Beispiel: Angriffsfliche der Bundesverwaltung:
= E-Mail-Adressen. Software auf diesen Systemen ]
& kann Schwachstellen aufweisen, die zum Aus dem Internet erreichbare
5 Angriff ausgenutzt werden kénnen. Besonders IP-Adressen: 4500
< gefahrlich: Zero-Day-Verwundbarkeiten, die _ .
sofort behoben werden miissen. Aktive E-Mail-Adressen: 639.000
Global bekannt gewordene Schwachstellen 2023
nach moglicher Angriffsart
S Global bekannt (Mehrfachnennungen moglich)
3 gewordene
2 Schwachstellen Ausfiihren von Schadcode 45 %
§ am Tag: Umgehung von Schutzmechanismen 44 %
S 0
3 Auslesen von Anwendungsdaten 44 %
+ @@ Abschalten von Diensten 29 %
2022 2023 Manipulation von Anwendungsdaten 21 %
Ein System, viele Betroffene: - mind. 37 % der 45.000 Exchange-Server in Deutschland verwundbar!
& - Zero-Day Schwachstellen bei verschiedenen Ivanti-Produkten ausgenutzt?
'§. Android-Gerite in Deutschland Diebstahl von Zugangsdaten zu
E der Gerste erhalten keine «  Multifaktor-Authentifizierung
/25 Sicherheitsupdates mehr und # i Pas§wortver\fvaltung
k‘“y sind definitiv verwundbar. *  Online-Banking
«  Firmennetzwerk

- Schwachstellen nehmen seit Jahren kontinuierlich zu
- Vielfaltige Angriffstechniken treffen auf einen digitalisierten Alltag - alle konnen angegriffen werden

Quelle: BSI - Bericht zur Lage der IT-Sicherheit 2024



https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2024.pdf?__blob=publicationFile&v=4

IT-Sicherheitsvorfille
und Phishing

DDoS-Angriffe

Bedrohungslage

Gefdhrdungen/Attacks

Offentliche Verwaltung EU-weit von allen
Branchen am starksten betroffen.

IT-Sicherheitsvorfalle in der EU nach Sektor

Andere 0.13K (1%)
/ Offentliche Verwaltung

2.08K (19%)

Verteidigung 0.21K (2%) m\

Digitale Dienstleistungen 0.36K (3 %) ~ “
Energie 0.36K (3%) =— ‘

Einzelhandel 0.36K (3 %) =

Bildung 0.38K (3%) =

Gesundheit 0.49K (4 %) —/
rd

.

Unternehmens- I
dienstleistungen 0.87K (8 %) Offentlichkeit 0.88K (8%)

- Logistik und Transport
1.15K (10 %)

Medien- und Unterhaltungs-

branche 0.55K (5%
) — Digitale Infrastruktur

Produktion/Industrie 0.99K (9%)

0.71K (6 %)
\— Banken- und
Finanzdienstleistungen
0.96K (9%)

Phishing durchwachst alle Marktsegmente

Von Verbraucherinnen und Verbrauchern
gemeldete Phishing-Mails nach Art der aus-
genutzten Marktsektoren (Anteilswerte in %)

Finanzen

0, .
48 % Andere wie

Streaming, Social

57%
83 %

ﬁ

2022 2023 2024
Berichtsjahr

Media, Gaming,
Logistik

Hochvolumindse DDoS-Angriffe in Deutschland (Anteile in %)
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- Anteil bandbreitenstarker DDoS-Angriffe hat sich gegenitiber dem langjahrigen Durchschnitt verdoppelt
- Phishing-Angriffe nicht mehr nur durch Missbrauch von Bank-Namen

Quelle: BSI - Bericht zur Lage der IT-Sicherheit 2024



https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2024.pdf?__blob=publicationFile&v=4

Bedrohungslage

Schadwirkung/Impact

Losegeld pro Fall Von Ransomware-Gruppen erbeutete
(in US-Dollar, ca. Durchschnitt): Losegelder weltweit (in US-Dollar, Mio.):
:
S
s
&
300.000 850.000 - 1.100
fur verschlisselte fur exfiltrierte 2021 2022 2023
Daten Daten
=
E Storungen bei KRITIS-Betreibern 490
Ransomware-Angriff auf kommunalen Top-3-Schiden fiir Verbraucherinnen
IT-Dienstleister im Oktober 2023 und Verbraucher bei IT-
Betroffene Kommunen: 72 5 Sicherheitsvorfillen und Cybercrime (%)
Betroffene Arbeitsplatze: rund 20.000 =
i Betroff. Einwohnerinnen = Vertrauensverlust in den
E und Einwohner: rund 1,7 Mio. é Onlinedienst 30
§ (ieschiitzter Schaden durch Systemausfalle 'E Finanzieller Schaden 26
eines fehlerhaftes Update in der Software S
Crowdstrike Falcon: ik
> 8,5 Mio. Gerate > 5 Milliarden Dollar Zeitlicher Schaden 24

- Exfiltrierte Daten wesentlich mehr wert als verschlisselte - Fahigkeit zur Pravention muss gestarkt werden
- Schaden im Milliardenbereich, unvorhergesehene Ereignisse, menschliches Versagen - Fahigkeit zur
Vorfallsbewaltigung muss gestarkt werden

Quelle: BSI - Bericht zur Lage der IT-Sicherheit 2024



https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2024.pdf?__blob=publicationFile&v=4

Bedrohungslage

Missing Link: Wie ein Unternehmen bei einem
Cyberangriff die Kontrolle verlor

Eigentlich fuhlt sich der IT-Chef recht sicher. Bis Hacker mitten am Tag in die

Firma marschieren - und unbehelligt wieder raus. Die Beute: volle Kontrolle.

) & (O 368

Auf einen physischen Angriff war das Unternehmen nicht vorbereitet. (Bild: heise online/Midjourney)

03.11.2024, 07:15 Uhr Lesezeit: 11 Min.

Von Anika Reckewegq

Quelle: Heise



https://www.heise.de/news/Missing-Link-Wie-ein-Unternehmen-bei-einem-Cyberangriff-die-Kontrolle-verlor-9984869.html?wt_mc=nl.red.ho.ho-nl-top.2024-11-05.topnews.topnews

Saule 1: Technik

e Back-Up Konzept

e \erschllusselung

. _ IT-Sicherheitsgesetz und Datenschutz-Grundverordnung:
 Netzwerksicherheit

Handreichung zum "Stand der Technik”

e SIEM etc. Technische und organisatorische MaBnahmen

2023

https://www.teletrust.de/publikationen/broschueren/stand-der-technik/



https://www.teletrust.de/publikationen/broschueren/stand-der-technik/

Saule 2: Compliance

e DSGVO
e NIS2 / DORA / Kritische Infrastrukturen / CRA

e (Geschaftsgeheimnisgesetz

e DIN-ISO - Zertifizierung



Saule 2: Compliance

Art. 32 DSGVO
Sicherheit der Verarbeitung

Unter Berucksichtigung des Stands der Technik, der Implementierungskosten und der Art,
des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos fur die Rechte und Freiheiten naturlicher
Personen treffen der Verantwortliche und der Auftragsverarbeiter geeignete technische und
organisatorische Mallnahmen, um ein dem Risiko angemessenes Schutzniveau zu
gewahrleisten; diese Mallnahmen schlieRen gegebenenfalls unter anderem Folgendes ein:

a) die Pseudonymisierung und Verschllsselung personenbezogener Daten;

b) die Fahigkeit, die Vertraulichkeit, Integritat, Verfugbarkeit und Belastbarkeit der Systeme
und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen;

c) die Fahigkeit, die Verfligbarkeit der personenbezogenen Daten und den Zugang zu ihnen
bei einem physischen oder technischen Zwischenfall rasch wiederherzustellen;

d) ein Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung der
Wirksamkeit der technischen und organisatorischen Mallhahmen zur Gewahrleistung der
Sicherheit der Verarbeitung.



Grundlagen - DSGVO

Was ist eine ,,Datenpanne®“?

Art. 4 Nr. 12 DSGVO: Verletzung des Schutzes personenbezogener Daten
(a) eine Verletzung der Sicherheit,

(b) die, ob unbeabsichtigt oder unrechtmasig,

(c) zur Vernichtung, zum Verlust oder zur Veranderung oder zur unbefugten
Offenlegung von bzw. unbefugten Zugang zu

(d) personenbezogenen Daten fuhrt,

(e) die Ubermittelt, gespeichert oder auf sonstige Weise verarbeitet wurden.



Grundlagen

Beispiele fur Datenpannen

 Fehlversand von personenbezogenen Daten

e Hackerangriff

e Diebstahl / Verlust von Datentragern (Rechner, Smartphones, USB-Sticks)

e unbefugtes Weitergeben durch Mitarbeiter — gleichgultig, ob bewusst oder unbewusst
e Offenlegung von Daten (offener Mailverteiler)

e Stromausfall

 Nutzung unzulassiger Kanale fUr den Austausch personenbezogener Daten



Grundlagen

Meldepflicht an Aufsichtsbehérde gem. Art. 33 DSGVO, EG: 85-88
Wer? Verantwortliche Stelle

Wann? nicht, wenn voraussichtlich nicht zu einem Risiko fur Rechte und Freiheiten
naturlicher Personen fuhrt

DSGVO unterscheidet: ,,geringes Risiko“, ,Risiko®, ,,hohes Risiko®
Zur Risikobeurteilung sind moglichst die beschriebenen Phasen zu durchlaufen:

1. Risikoidentifikation
2. Abschatzung von Eintrittswahrscheinlichkeit und Schwere moglicher Schaden

3. Zuordnung zu Risikoabstufungen



Grundlagen

Schwere des RiSi kO bewe rtu n g
moglichen
Schadens
GroB Ein Risiko im Sinne der DS-GVO ist das Bestehen
der Moglichkeit des Eintritts eines Ereignisses,
das selbst einen Schaden (einschlieRlich unge-
Substantiel rechtfertigter Beeintrachtigung von Rechten und
Freiheiten natlrlicher Personen) darstellt oder
zu einem weiteren Schaden flr eine oder meh-
rere natlrliche Personen fuhren kann.
Uberschaubar
Es hat zwei Dimensionen: Erstens die Schwere
des Schadens und zweitens die Wahrscheinlich-
keit, dass das Ereignis und die Folgeschaden ein-
Geringfigig treten.

Eintrittswahrscheinlichkeit

Risikobereiche nach DS-GVO
- Geringes Risiko ‘ Risiko - Hohes Risiko Quelle: Kurzpapier des DSK



https://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_18.pdf

Grundlagen

Meldepflicht an Aufsichtsbehorde: Art. 33 DSGVO
Aufzahlung moglicher Risiken: ErwG 75

 Materielle Schaden, Immaterielle Schaden, Physische Schaden, schlielich alle
negativen Folgen

e ..., esseidenn, dass die Verletzung des Schutzes personenbezogener Daten
voraussichtlich nicht zu einem Risiko fur die Rechte und Freiheiten naturlicher
Personen fuhrt

e unverzuglich, moglichst innerhalb von 72 Stunden nach Bekanntwerden

e |nhalt



Grundlagen

Dokumentationspflicht
Art. 33 Absatz 5 DSGVO

,Der Verantwortliche dokumentiert Verletzungen des Schutzes personenbezogener
Daten einschlieBlich aller im Zusammenhang mit der Verletzung des Schutzes
personenbezogener Daten stehenden Fakten, von deren Auswirkungen und der
ergriffenen AbhilfemalBBnahmen. Diese Dokumentation muss der Aufsichtsbehorde die
Uberprifung der Einhaltung der Bestimmungen dieses Artikels erméglichen.*




Grundlagen

Auftragsverarbeitung

Nach Artikel 28 Absatz 3 Buchstabe f DSGVO muss ein Auftragsverarbeitungsvertrag
vorsehen, dass der Auftragsverarbeiter

,zunter Berucksichtigung der Art der Verarbeitung und der ihm zur Verfugung

stehenden Informationen den Verantwortlichen bei der Einhaltung der in den Artikeln
32 bis 36 genannten Pflichten unterstutzt®

Nach Artikel 33 Absatz 2 DSGVO hat der eingesetzte Auftragsverarbeiter eine ihm
bekannt gewordene Verletzung des Schutzes der personenbezogenen Daten, die er
Im Auftrag des Verantwortlichen verarbeitetet, ,,unverzuglich® an den
Verantwortlichen zu melden.



Grundlagen

Meldepflicht aus Art. 34 DSGVO
e Meldung zusatzlich an Betroffenen, wenn ein hohes Risiko besteht.

e Ausnahmen: Art. 34 Abs. 3 DSGVO



Grundlagen

Sanktionen bei Verletzungen der Meldepflicht

e BuBgelder gem. Art. 83 Abs. 4 a DSGVO
e MaBnahmen gem. Art. 58 DSGVO

e Schadenersatzanspruch gem. Art. 83 DSGVO



Saule 3: Management

e Wie kbnnen Cyberangriffe abgewehrt werden?

e Welche Prozesse sind bei einem Cyberangriff / Datenpanne wichtig?
e Wie sollten Mitarbeitende/ Geschaftsleitung / IT / DSB reagieren?

e Wie sehen die Prozesse aus?

e |ncident Response Prozess und Notfallplan, BCM, Risikomanagement
Business-Impact Analyse, Back-Up

e VORAB Durchspielen von gangigen Angriffsmethoden
e VORAB Meldewege / Prozesse / Richtlinien intern schaffen

e VORAB und regelmafig Schulungen durchfihren



Saule 3: Management

Notfallkonzept

Notftallvorsorgekonzept + Notfallhandbuch

3 Das Notfallvorsorgekonzept beschaftigt sich mit den Aspekten, die
praventiv umzusetzen sind, um Notfalle zu verhindern und/oder
Schaden zu begrenzen zu konnen.

3 Es wird ergianzt durch das Notfallhandbuch, das u.a.
Handlungsanweisungen und Kontaktinformationen fur Notfalle

beinhaltet.

Quelle: BSI Notfallvorsorgekonzept



https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/BSI-Standards/BSI-Standard-100-4-Notfallmanagement/Umsetzungsrahmenwerk-zum-Notfallmanagement-nach-BSI-Standard-100-4/umsetzungsrahmenwerk-zum-notfallmanagement-nach-bsi-standard-100-4_node.html

. UMFRAGE

Zu unregelmaRig

Angebot an Cybersicherheitsschulungen und -trainings im Unternehmen; Arbeitnehmerinnen und Arbeitnehmer
in Deutschland; 2024; in Prozent

Bietet Ihr Unternehmen fiir alle Mitarbeiterinnen und Mitarbeiter (Online-)Schulungen /Veranstaltungen/ Trainings rund um das
Thema Cybersicherheit an?

1 ja, regelmaRig ja, aber eher unregelmaRig @ nein, nur fiir ausgewahlte Abteilungen d Nein, ich habe noch nie von so einem
Angebot in unserem Unternehmen gehort.

insgesamt

36,

18, 21,

nach UnternehmensgroRe

25,2 34,6 43,4

22,2
27,8

18,1
21,0

16,6
17,6

100 bis 249 Mitarbeiterinnen
und Mitarbeiter

250 bis 999 Mitarbeiterinnen
und Mitarbeiter

1000 und mehr Mitarbeiterinnen
und Mitarbeiter

Quelle: https://b1.de/cybersicherheit 2024



https://b1.de/cybersicherheit_2024

Handlungsempfehlungen

e Meldung des Angriffs unverzuglich entsprechend der vorgegebenen
Meldekette (Erstkontakt)

Hier ist unbedingt auf Schnelligkeit und unverziuglich zu achten. Schnelles
Handeln ist Grundlage dafur, dass weitere Schaden vermieden werden kann.

Wie kann das sichergestellt werden?
e Regelmallige Schulung

o BSI IT-Notfallkarte



Handlungsempfehlungen

e Meldepflichtigkeit intern und extern prufen
e \orgesetzte / Geschaftsleitung / Datenschutzbeauftragter
e \ersicherung, soweit vorhanden
e Datenschutzrechtliche Aufsichtsbehorde (Art. 33 DSGVO)
e Betroffene (Art. 34 DSGVO)
e BSI (§ 8b Absatz 4 BSIG betrifft Betreiber Kritischer Infrastrukturen)

e Bundesnetzagentur: gemal § 168 TKG (Art. 73 KI-VO)



Handlungsempfehlungen

e Sofortige Eindammung / erste MaBBnahmen treffen

Beispielsweise betroffenen Systeme vom Internet oder vom Internet Netzwerk

trennen, um weiteren Zugriff zu verhindern und die Verbreitung von
Schadsoftware zu stoppen.

Unbedingt auf Anweisung innerhalb der Meldekette warten.

Dauerhaft im Prozess, je nach Kenntnislage, sollten MaBBnahmen zur
Schadensbegrenzung ergriffen werden,

e MaBnahmen zu Wiederherstellung der Daten

e zur Verhinderung des Datenmissbrauchs



Handlungsempfehlungen

e Untersuchung / Hinzuziehung von Cybersecurity-Spezialisten

Es ist es ratsam, vorab eine Zusammenarbeit mit Cybersecurity-Spezialisten
sicherzustellen, damit im Ernstfall auch ein Partner, der im besten Falle die
Infrastruktur kennt, unterstutzen kann und erreichbar ist.

Ermitteln Sie die Ursache, den Umfang, den Ablauf; angriffsspezialisierte Teams
wie Computer-Emergency-Response-Teams (CERT) oder Computer-Security-
Incident-Response-Teams (CSIRT) kdnnen dabei helfen.



Handlungsempfehlungen

_ Zentrale Ansprechstellen Cybercrime der Polizeien fiir
* Strafanzeige erstatten Wirtschaftsunternehmen
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Zentrale Ansprechstellen Cybercrime
der Polizeien der Lander und des Bundes
fur die Wirtschaft

Im Falle eines Cybercrime-Vorfalles ist ein entschlossenes und schnelles Handeln erforderlich!

Die Zentralen Ansprechstellen Cybercrime der Polizeien der Linder und des Bundes fiir die Wirtschaft stehen
Ihnen als Unternehmen dabei als kompetenter und vertrauensvoller Partner zur Verfligung, sowohl fir
Informationen zur Vermeidung von Cybercrime-Angriffen als auch im Falle von Cybercrime-Straftaten gegen
Ihr Unternehmen!

Bitte beachten Sie, dass die nachfolgenden Kontaktdaten NUR fir Wirtschaftsunternehmen gelten.
Privatpersonen wenden sich bitte an die Onlinewachen der Polizeien der Linder 2.



Handlungsempfehlungen

e Passen Sie das Schutzniveau ihrer Systeme an

Stellen Sie sicher, dass ihr System auf einen sicheren Stand zurlckgesetzt
(Wiederanlauf-,Wiederherstellungsplane) und entsprechend abgesichert wird, um
zukunftige, insbesondere ahnliche Angriffe zu verhindern.



Handlungsempfehlungen

 Dokumentation des Vorfalls und der MaBnahmen

Stellen Sie dauerhaft sicher, dass ein Cyberangriff von Anfang bis Ende
ordentlich dokumentiert wird, standig aktualisiert wird und etwaigen
Compliance-Anforderungen entspricht.



Infos

» Bewertung des Risikos: Kurzpapier des DSK

o zur Meldepflicht mit anschaulichen Praxisbeispielen: Leitlinien des Europaischen
Datenschutzausschusses:
https.//www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2019/03/
Leitlinien-fur-die-Meldung-von-Verletzungen-des-Schutzes-personenbezogener-
Daten-.pdf

https:.//www.edpb.europa.eu/system/files/2023-04/
edpb quidelines 202209 personal data breach notification v2.0 en.pdf

 Handreichung der Aufsichtsbehdrde in Hamburg

* |Informationen zu haufigen Ursachen von Datenschutzverletzungem (u.a.
Cyberangriffen) und AbwehrmalBnahmen stellt die Aufsichtsbehdbrde in Sachsen-
Anhalt bereit



https://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_18.pdf
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2019/03/Leitlinien-f%C3%BCr-die-Meldung-von-Verletzungen-des-Schutzes-personenbezogener-Daten-.pdf
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2019/03/Leitlinien-f%C3%BCr-die-Meldung-von-Verletzungen-des-Schutzes-personenbezogener-Daten-.pdf
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2019/03/Leitlinien-f%C3%BCr-die-Meldung-von-Verletzungen-des-Schutzes-personenbezogener-Daten-.pdf
https://www.edpb.europa.eu/system/files/2023-04/edpb_guidelines_202209_personal_data_breach_notification_v2.0_en.pdf
https://www.edpb.europa.eu/system/files/2023-04/edpb_guidelines_202209_personal_data_breach_notification_v2.0_en.pdf
https://datenschutz-hamburg.de/fileadmin/user_upload/HmbBfDI/Datenschutz/Informationen/Vermerk_Data_Breach_2023.pdf
https://datenschutz.sachsen-anhalt.de/fileadmin/Bibliothek/Landesaemter/LfD/Informationen/Materialien/KMU/Ursachen_von_Datenschutzverletzungen.pdf
https://datenschutz.sachsen-anhalt.de/fileadmin/Bibliothek/Landesaemter/LfD/Informationen/Materialien/KMU/Ursachen_von_Datenschutzverletzungen.pdf

Infos

e Das BSI bietet wertvolle Informationen

e Zum Umgang mit Cyberangriffen

o Zur Erstellung von Notfallplanen

e Und Listen von |IT-Sicherheitsdienstleistern



https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Unternehmen-allgemein/IT-Notfallkarte/TOP-12-Massnahmen/top-12-massnahmen_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/BSI-Standards/BSI-Standard-100-4-Notfallmanagement/Umsetzungsrahmenwerk-zum-Notfallmanagement-nach-BSI-Standard-100-4/umsetzungsrahmenwerk-zum-notfallmanagement-nach-bsi-standard-100-4_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber-Sicherheitsnetzwerk/Karte/karte_node.html
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