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Die Sicherheit der heute weit verbreiteten asymmetrischen Kryptografie (z.B. RSA,
ElGamal, Diffie-Hellman) ist durch die Entwicklung leistungsfahiger Quantencomputer
fundamental bedroht. Die Forschung beschaftigt sich schon seit langerer Zeit mit der
Entwicklung von neuen kryptografischen Verfahren, die auf Problemen beruhen, fur die
keine effizienten Quantenalgorithmen (und auch keine effizienten klassischen Algorithmen)
bekannt sind.

In zwei einfihrenden Vortrdgen werde ich einige kryptografische Grundlagen vorstellen
und die Notwendigkeit flr neue kryptografische Verfahren erklédren. AnschlieBend werden
im Seminar Grundlagen zu multivariaten Systemen und Gittern sowie darauf basierende
Kryptoverfahren behandelt. Je nach Teilnehmerzahl kénnen auch Grundlagen zu Codes
und das McEliece-Verfahren weitere Verfahren vorgestellt werden.

Die Seminarvortrédge kénnen auf deutsch oder englisch gehalten werden. Die Literatur ist
englischsprachig. Informatikstudierende sind willkommen.

Voraussetzungen: Lineare Algebra 1 und 2 (oder aquivalente Vorlesungen), hilfreich sind
Algebra und Elementare Zahlentheorie

Vortragsthemen

Die Hauptreferenzen flr das Seminar sind das Buch von Ding, Petzoldt und Schmidt fur
multivariate Kryptografie [DPS20] sowie das Buch Hoffstein, Pipher und Silverman
[HPSO08] flur gitterbasierte Kryptografie. Zum Einstieg in das Thema Post-Quanten-
Kryptografie sind der BSI-Leitfaden ,Kryptografie quantensicher gestalten” (siehe https://
bsi.bund.de/dok/997274) sowie die Website der NIST zum Standardisierungsverfahren
von Post-Quanten-Kryptografie (https://www.nist.gov/pqcrypto) gute Quellen.

Die vorlaufige Aufteilung der Vortrdge ist unten beschrieben. Die endglltige Aufteilung
wird nach der Seminarvorbesprechung festgelegt. Sie hangt von der Anzahl der
Anmeldungen ab und Details kbnnen auch nach Interesse aller Teilnehmenden verandert
werden.

Grundlagen
1. Vortrag: Einfiihrung ins Thema, Andrea Thevis

In diesem Vortrag fuhre ich in einige Grundlagen der Kryptografie ein. Ich erklare
grundlegende Konzepte wie Verschlisselung, Signaturen, symmetrische und
asymmetrische Kryptografie. Zuséatzlich gehe ich auf Algorithmen ein, die in der
klassischen Kryptografie verwendet werden, z.B. Diffie-Hellman-Schlisselaustausch, RSA
und Elliptische-Kurven-Kryptografie (ECC).

2. Vortrag: Einflihrung ins Thema, Andrea Thevis

Dieser Vortrag beschéaftigt sich mit der Frage, warum Quantencomputer derzeit verwen-
dete asymmetrische Kryptoalgorithmen bedrohen. Ich stelle einige mathematischer



Probleme vor, auf denen Post-Quanten-Kryptografie (PQC) beruhen. Zuséatzlich méchte
ich kurz auf die Themen Anwendung von PQC, politische Geschehnisse und den Stand
der Migration eingehen.

Bei Interesse kdnnen nach Ricksprache ggf. einzelne Aspekte aus den beiden
EinfGhrungsvortragen als Seminarthema vergeben werden. Hier sind Vortrage flr MSc,
BSc und LS I+Il méglich.

Multivariate Kryptografie
3. Vortrag (MSc, BSc, LS I+ll):
Grundlagen der multivariaten Kryptografie

Dieser Vortrag soll in die Grundlagen der multivariaten Kryptografie einfihren. Zunachst
sollen Grundlegende Definitionen und Konstruktionen fir asymmetrische multivariate
Kryptosysteme erklért werden (s. [DPS20, Abschnitte 2.1 und 2.2]). AnschlieBend werden
die mathematischen Probleme definiert, auf denen multivariate Kryptosysteme beruhen
(s. [DPS20, Abschnitte 2.4]). SchlieBlich werden Vor- und Nachteile von multivariaten
kryptosystemen erklart (s. [DPS20, Abschnitte 2.5]).

4. Vortrag (MSc, BSc): Matsumoto-Imai-Kryptosystem Teil 1

In diesem Vortrag wird das Matsumoto-Imai Kryptosystem vorgestellt (s. [DPS20,
Abschnitt 3.1]). AnschlieBend wird die Linearisierungsattacke erklart (s. [DPS20, Abschnitt
3.2)).

5. Vortrag (MSc): Matsumoto-Imai-Kryptosystem Teil 2

In diesem Vortrag werden Verschllsselungs- und Signaturalgorithmen vorgestellt, die auf
dem Matsumoto-Imai-Kryptosystem beruhen. Zusatzlich werden Attacken gegen diese
Verfahren vorgestellt (s. [DPS20, Abschnitt 3.3, 3.4]).

6. Vortrag (MSc): Hidden Field Equations (HFE)

In diesem Vortrag werden Kryptosysteme vorgestellt, die auf Hidden Field Equations
beruhen (s. [DPS20, Abschnitt 4.1]). AnschlieBend wird die Sicherheit untersucht (s.
[DPS20, Abschnitt 4.2]). Falls Zeit bleibt, kann auf Varianten von HFE eingegangen
werden, die sich aus der Sicherheitsanalyse ergeben (s. [DPS20, Abschnitt 4.1]).

7. Vortrag (MSc, BSc nach Riicksprache moglich): Oil and Vinegar (OV)

In diesem Vortrag wird das OV-Kryptosystem vorgestellt und erklart, warum das
Kryptosystem in der ,balanced“-Version unsicher ist (Kipnis-Shamir-Attacke).
AnschlieBend wird darauf eingegangen, wie das Sicherheitsproblem mit dem
Unbalanced-Qil-Vinegar-Kryptosystem (UOV) umgangen werden kann. (s. [DPS20,
Abschnitte 5.1 und 5.2])

Madgliches Thema fiir Vortrag 8 (MSc, BSc nach Riicksprache moglich): Bei Interesse
kann in einem weiteren Vortrag ein aktuelles multivariates Verfahren aus einem der NIST-
Prozesse vorgestellt werden. Es wirden sich z.B. die Verfahren Rainbow (ein
gebrochenes Verfahren) oder MAYO anbieten.



Gitterbasierte Kryptografie
8. Vortrag (MSc, BSc, LS I+Il): Einflihrung in Gitter

In diesem Vortrag werden grundlegende Definitionen und Eigenschaften von Gittern
erlautert (s. [HPSO08, Abschnitt 6.4]). AnschlieBend werden Eigenschaften von kurzen
Vektoren in Gittern besprochen (s. [HPS08, Abschnitte 6.5]).

9. Vortrag (MSc, BSc, LS I+Il): Babais Algorithmus und das GGH-Kryptosystem

In diesem Vortrag werden die Abschnitte 6.6, 6.7 und 6.8 von [HPSO08] vorgestellt.
Zundchst wird Babais Algorithmus erklart. AnschlieBend wird auf Kryptosysteme
eingegangen, die auf Gitterproblemen beruhen. Das GGH-Kryptosystem wird im Detalil
beschrieben. Falls Zeit bleibt, kann auf Nguyens Attacke gegen GGH eingegangen
werden.

10. Vortrag (MSc, BSc nach Riicksprache méglich): das NTRU-Kryptosystem

Dieser Vortrag beschéftigt sich NTRU-Kryptosystem. Dazu wird zunéchst das Konzept
von ,convolution polynomial rings® eingefihrt (s. [HPS08, Abschnitt 6.9]). AnschlieBend
wird das Kryptosystem NTRU vorgestellt (s. [HPS08, Abschnitte 6.10 und 6.11]). Der
Vortrag bendtigt ein gutes Verstandnis fir Quotientenringe von Polynomringen.

11. Vortrag (MSc, BSc, LS I+Il): Gitter-Reduktion

Ziel des Vortrags ist es, Algorithmen zur Gitter-Reduktion vorzustellen, insbes. den LLL-
Algorithmus (s. [HPS08, Abschnitt 6.12]). AnschlieBend wird die Anwendung vom LLL-
Algorithmus in der Kryptoanalyse besprochen (s. [HPS08, Abschnitt 6.13]).

12. Vortrag (MSc): gitterbasierte Signaturen

In diesem Vortrag werden gitterbasierte Signaturalgorithmen vorgestellt (s. [HPSO08,
Kapitel 7]).

Falls Interesse besteht kann ein Vortrag zum Konzept ,Learning with errors“ oder zu
einem aktuellen gitterbasierten Kryptosystem gehalten werden.

Codebasierte Kryptografie

Bei Interesse kdénnen in einem weiteren Themenblock Grundlagen zu Codes und das
McEliece-Verfahren vorgestellt werden. Die Literatur wird dann bei Bedarf mit den
Teilnehmenden direkt abgestimmt.

13. Vortrag (MSc, BSc, LS I+ll): Einfiihrung in Codes

14. Vortrag (MSc, BSc): Das McEliece-Kryptosystem
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